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5 . 5 . 5  S u m m a r y  o f  F i n d i n g s  1 2 1  
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5 . 6  C o u n t e r m e a s u r e s  1 2 3  
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6 . 1  I n t r o d u c t i o n  1 2 6  
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6 . 2  R e l a t e d  W o r k  1 2 8  
. . . . . . . . . . . . . . . . . . . . . . . . . . . . .  
6 . 3  O v e r v i e w  o f  A t t a c k  1 3 2  
. . . . . . . . . . . . . . . . . . . . . . . . . . . . .  
6 . 3 . 1  F a u l t  T y p e  1 3 2  
. . . . . . . . . . . . . . . . . . . .  
6 . 3 . 2  C h o i c e  o f  C a n d i d a t e  P a i r i n g s  1 3 3  
. . . . . . . . . . . . . . . . . . . . . . . . . .  
6 . 3 . 3  T h e  G e n e r a l  I d e a  1 3 4  
. . . . . . . . . . . . . . . . . . . . . . . .  
6 . 4  S p e c i f i c  E x a m p l e s  o f  A t t a c k  1 3 9  
. . . . . . . . . . . . . . . . . . . . . .  
6 . 4 . 1  C o r r u p t i n g  t h e  7 7  P a i r i n g  1 4 0  
. . . . . . . . . . . . . . . . . . . .  
6 . 4 . 2  C o r r u p t i n g  t h e  W e i l  P a i r i n g  1 4 7  
. . . .  
6 . 4 . 3  
T h e  R e s i s t a n c e  o f  T a t e  P a i r i n g  t o  a  D a t a  C o r r u p t i o n  F a u l t  
1 5 2  
. . . . . . . . . . . . . . . . . . . . . . . .  
6 . 4 . 4  S u m m a r y  o f  F i n d i n g s  1 5 4  
. . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  
6 . 5  C o u n t e r m e a s u r e s  1 5 5  
. . . . . . . . . . . . . . . . . . .  
6 . 5 . 1  F a u l t  O b f u s c a t i o n  M e c h a n i s m s  1 5 5  
. . . . . . . . . . . . . . . . . . . .  
6 . 5 . 2  F a u l t  D e t e c t i o n  M e c h a n i s m s  1 5 6  
. . . . . . . . . . . . . . . . . . . . . . . .  
6 . 5 . 3  H i d i n g  t h e  n - t h  R o o t  1 5 6  
. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  
6 . 6  C o n c l u s i o n  1 5 7  
7  C o n c l u s i o n  1 5 8  
. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  
7 . 1  R e v i e w  1 5 8  
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. . . . . . . . . . . . . . . . . . . . . .  
7 . 2  F u t u r e  W o r k  &  O p e n  Q u e s t i o n s  1  6 3  
A  N u m e r i c a l  E x a m p l e s  o f  P o w e r  A n a l y s i s  
i i  
. . . . . . . . . . . . . . . . . . . . . . . . .  
A .  1  T h e  S q u a r e  R o o t  O p e r a t i o n  
i i  
. . . . . . . . . . . . . . . . . . . . . . . . . . . . .  
A . 1 . 1  D a t a  V a l u e s  i i i  
. . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  
A . 1 . Z  E x a m p l e  i i i  
. . . . . . . . . . . . . . . . . . . . . . . .  
A . 2  T h e  M u l t i p l i c a t i o n  O p e r a t i o n  v i  
. . . . . . . . . . . . . . . . . . . . . . . . . . . . .  
A . 2 . 1  D a t a  V a l u e s  v i  
. . .  
. . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  
A . 2 . 2  E x a m p l e  V I I I  
B  N n m e r l c a l  E x a m p l e s  a f  F a u l t  A t t a c k s  
X  
. . . . . . . . . . . . . . . . . . . .  
B .  1  D a t a  C o r r u p t i o n  F a u l t  o f  p l ~  P a i r i n g  x  
. . . . . . . . . . . . . . . . . . . . . . . . .  
B .  1 . 1  T a r g e t  D a t a :  C e l l  l o  x  
. . . . . . . . . . . . . . . . . . . . . . .  
B . l . l . l  D a t a v a l u e s  x i  
. . . . . . . . . . . . . . . . . . .  
B . 1 . 1 . 2  S t e p s t o t h e A r t a c k .  x i i i  
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Y l l l  
A b s t r a c t  
T h e  s e c u r i t y  o f  b i l i n e a r  p a i r i n g s  a g a i n s t  i m p l e m e n t a t i o n  a t t a c k s  s u c h  a s  s i d e  c h a n n e l  
a n d  f a u l t  a t t a c k s  i s  l a r g e l y  a n  u n c h a r t e d  a r e a  o f  r e s e a r c h .  A p a r t  f r o m  o n e  p u b l i c a t i o n  o n  
t h e  t o p i c ,  c o v e r a g e  o f  t h i s  a r e a  i s  n o n - e x i s t e n t .  A r m e d  w i t h  t h e  f a c t  t h a t  t h e  n u m b e r  o f  
a p p l i c a t i o n s  b a s e d  o n  b i l i n e a r  p a i r i n g s  i s  e v e r - i n c r e a s i n g ,  t h e  b i l i n e a r  p a i r i n g  a l g o r i t h m s  
t h e m s e l v e s  a r e  c o n s t a n t l y  b e i n g  e n h a n c e d  a n d  o p t i m i s e d  s u c h  t h a t  t h e y  a r e  c o m m e r c i a l l y  
v i a b l e ,  a n d  t h e  f a c t  t h a t  t h e  c u r r e n t  r e s e a r c h  o n  e l l i p t i c  c u r v e  p r i m i t i v e s  i s  n o t  a p p l i c a b l e  
t o  b i l i n e a r  p a i r i n g s ,  m a k e s  t h i s  a  v i t a l  t o p i c  f o r  f u r t h e r  i n v e s t i g a t i o n  a n d  a n a l y s i s .  
T h i s  r e s e a r c h  a i m s  t o  b e g i n  t o  f i l l  t h i s  v o i d .  A l o n g  w i t h  a d d r e s s i n g  s o m e  o f  t h e  
m o r e  s u b t l e  a s p e c t s  o f  i m p l e m e n t a t i o n  a t t a c k s ,  t h i s  r e s e a r c h  p r e s e n t s  a n  i n v e s t i g a t i o n  
i n t o  t h e  s e c u r i t y  o f  b i l i n e a r  p a i r i n g s  a g a i n s t  i m p l e m e n t a t i o n  a t t a c k s .  S p e c i f i c a l l y ,  t h e  
p r o c e s s  o f  p e r f o r m i n g  t h e  d a t a  a n a l y s i s  p h a s e  o f  a  S i d e  C h a n n e l  A t t a c k  ( S C A )  i s  a n a l y s e d .  
A  t h e o r e t i c a l  f a u l t  a t t a c k  o n  t h e  D i g i t a l  S i g n a t u r e  A l g o r i t h m  ( D S A )  i s  e x a m i n e d  a n d  
i m p l e m e n t e d  i n  p r a c t i c e .  A  n u m b e r  o f  c a n d i d a t e  b i l i n e a r  p a i r i n g  a l g o r i t h m s  a r e  a s s e s s e d  
f o r  v u l n e r a b i l i t y  t o  t h e  S C A ,  f i r s t - o r d e r  p o w e r  a n a l y s i s ,  w h i c h  p a s s i v e l y  m o n i t o r s  t h e  
p o w e r  c o n s u m p t i o n  o f  a  d e v i c e .  F u r t h e r m o r e ,  a  n u m b e r  o f  c a n d i d a t e  b i l i n e a r  p a i r i n g  
a l g o r i t h m s  a r e  a s s e s s e d  f o r  v u l n e r a b i l i t y  t o  f a u l t  a n a l y s i s ,  w h i c h  s e e k s  t o  a c t i v e l y  d i s r u p t  
t h e  n o r m a l  e x e c u t i o n  o f  a n  a l g o r i t h m ,  
O u r  p r i n c i p a l  r e s u l t s  c a n  b e  s u m m a r i s e d  a s  f o l l o w s :  W e  s u g g e s t  c o m p u t a t i o n a l  i m -  
p r o v e m e n t s  t o  t h e  D i f f e r e n t i a l  P o w e r  A n a l y s i s  ( D P A )  d a t a  a n a l y s i s  p r o c e s s ,  w h i c h  c a n  
r e d u c e  t h e  n u m b e r  o f  o p e r a t i o n s  b y  u p  t o  9 7 % .  W e  d e m o n s t r a t e  h o w  a  t h e o r e t i c a l  a t t a c k  
o n  t h e  D S A  u s i n g  l a t t i c e  r e d u c t i o n  c a n  b e  e x e c u t e d  i n  p r a c t i c e  w i t h  t h e  a i d  o f  a  g l i t c h  
a t t a c k .  W e  p r o p o s e  a  n o v e l  S C A  t e c h n i q u e  t o  a t t a c k  v a r i o u s  f i n i t e  f i e l d  o p e r a t i o n s .  T h i s  
a t t a c k  i n v o l v e s  a n a l y s i n g  t h e  s t r u c t u r a l  e v o l u t i o n  o f  f i n i t e  f i e l d  o p e r a t i o n s  a n d  i s  b a s e d  
o n  C o r r e l a t i o n  P o w e r  A n a l y s i s  ( C P A ) ,  w h i c h  i s  a  f o r m  o f  f i r s t - o r d e r  p o w e r  a n a l y s i s .  W e  
e x a m i n e  t h e  T a t e ,  A t e  a n d  p a i r i n g  f o r  v u l n e r a b i l i t y  t o  f i r s t - o r d e r  p o w e r  a n a l y s i s  a n d  
d i s c o v e r  t h a t  g i v e n  c e r t a i n  p a r a m e t e r  c h o i c e ,  t h e  T a t e  a n d  A t e  p a i r i n g  c a n  p r o v i d e  o p -  
t i o n s  f o r  m i n i m i s i n g  a n  a t t a c k ,  w h e r e a s  t h e  q ~  p a i r i n g  p r o v i d e s  n o  s u c h  o p t i o n s  a n d  c a n  
b e  a t t a c k e d  f r o m  a l l  p a r a m e t e r  p o s i t i o n s .  We i n v e s t i g a t e  t h e  e x i s t e n c e  o f  o p p o r t u n i s t i c  
f a u l t s  o n  t h e  W e i l ,  T a t e  a n d  p a i r i n g  a n d  d i s c o v e r  t w o  t y p e s  o f  f a u l t  a t t a c k s  t h a t  c a n  b e  
s u c c e s s f u l l y  a p p l i e d  t o  t h e  W e i l  a n d  q  p a i r i n g  t o  r e v e a l  t h e  s e c r e t  k e y .  T h i s  w e a k n e s s  i s  
a t t r i b u t e d  t o  t h e  a b s e n c e  o r  s i m p l i c i t y  o f  t h e  f i n a l  e x p o n e n t i a t i o n  e m p l o y e d ,  h i g h l i g h t i n g  
t h e  f a c t  t h a t  t h e  f i n a l  e x p o n e n t i a t i o n  i s  a  v i t a l  o p e r a t i o n  i n  b i l i n e a r  p a i r i n g  c o m p u t a t i o n  
a n d  i n  p a r t i c u l a r  a d d s  a  l a y e r  o f  p r o t e c t i o n  t o  p a i r i n g s .  T h i s  f a c t  i s  f u r t h e r  c o m p o u n d e d  
i n  t h e  p r o o f  t h a t  t h e  T a t e  p a i r i n g  i s  i m m u n e  t o  s u c h  f a u l t  a t t a c k s .  F i n a l l y ,  w e  p r o v i d e  r e c -  
o m m e n d a t i o n s  b a s e d  o n  o u r  f i n d i n g s  f o r  s e c u r e  b i l i n e a r  p a i r i n g  i m p l e m e n t a t i o n  i n  t e r m s  
o f  p o w e r  a n d  f a u l t  a n a l y s i s .  
A c k n o w l e d g e m e n t s  
T h e r e  a r e  m a n y  p e o p l e  w h o  I  w o u l d  l i k e  t o  e x p r e s s  m y  s i n c e r e  t h a n k s  t o  f o r  m a k i n g  t h e  
l a s t  t h r e e  a n d  a  h a l f  y e a r s  p o s s i b l e .  
F i r s t l y ,  I  w o u l d  Like t o  t h a n k  m y  s u p e r v i s o r  M i k e  S c o t t  f o r  g e t t i n g  m e  t h r o u g h  t h e s e  p a s t  
y e a r s .  Y o u  h a v e  b e e n  a  t r e m e n d o u s  s o u r c e  o f  i n s p i r a t i o n ,  d i r e c t i o n  a n d  e x p e r t i s e .  
I  w o u l d  l i k e  t o  t h a n k  a l l  t h e  p e o p l e  t h a t  I  h a v e  w o r k e d  w i t h  b o t h  i n s i d e  a n d  o u t s i d e  
o f  D C U .  I  w o u l d  l i k e  t o  t h a n k  m y  c o - a u t h o r s  D a v i d  N a c c a c h e ,  M i k e  T u n s t a l l ,  P h o n g  
~ ~ u ~ z n ,  H a g a i  B a r  E l ,  H a m i d  C h o u k r i  a n d  R o b  M c E v o y .  I n  p a r t i c u l a r ,  I  w o u l d  l i k e  t o  
a c k n o w l e d g e  D a v i d  N a c c a c h e  w h o  w a s  i n s t r u m e n t a l  i n  t h e  f i r s t  p a r t  o f  m y  P h . D . ,  t h a n k  
y o u  f o r  y o u r  i n t e r e s t ,  e n t h u s i a s m  a n d  g u i d a n c e .  A l s o ,  t h a n k s  f o r  f u n d i n g  a  n u m b e r  o f  
t r i p s  a n d  f o r  m a k i n g  i t  p o s s i b l e  f o r  m e  t o  s p e n d  t i m e  i n  G e m p l u s '  A p p l i e d  R e s e a r c h  &  
S e c u r i t y  C e n t r e .  
I  w o u l d  l i k e  t o  a c k n o w l e d g e  m y  s p o n s o r s ,  t h e  I r i s h  R e s e a r c h  C o u n c i l  f o r  S c i e n c e ,  E n -  
g i n e e r i n g  a n d  T e c h n o l o g y  ( I R C S E T ) ,  w i t h o u t  w h o m  t h i s  r e s e a r c h  a n d  e x p e r i e n c e  w o u l d  
n o t  h a v e  b e e n  p o s s i b l e .  
I  w o u l d  l i k e  t o  t h a n k  a l l  m y  f a m i l y  a n d  f r i e n d s  f o r  t h e i r  c o n s t a n t  s u p p o r t  a n d  e n c o u r a g e -  
m e n t .  A  s p e c i a l  t h a n k s  t o  M a r i e  a n d  S e a n  f o r  a l w a y s  s u p p o r t i n g  a n d  e n c o u r a g i n g  m e  i n  
a l l  t h a t  I  d o .  
F i n a l l y  t o  T o m ,  y o u  h a v e  b e e n  t h e r e  f o r  b o t h  t h e  h i g h s  a n d  l o w s  o f  t h e  p a s t  t h r e e  y e a r s .  
T h a n k  y o u  f o r  y o u r  u n w a v e r i n g  s u p p o r t ,  l o v e  a n d  b e l i e f  i n  m e .  
x i i  
L i s t  o f  P u b l i c a t i o n s  
A  n u m b e r  o f  p u b l i c a t i o n s  f o r m  t h e  b a s i s  f o r  t h i s  r e s e a r c h .  
T h e  S o r c e r e r s  A p p r e n t i c e  G u i d e  t o  F a u l t  A t t a c k s  w a s  c o - a u t h o r e d  b y  M i c h a e l  T u n s t a l l ,  
H a m i d  C h o u k r i ,  D a v i d N a c c a c h e  a n d  H a g a i  B a r - E l .  I t  w a s  f i r s t  p u b l i s h e d  a t  t h e  W o r k s h o p  
o n  F a u l t  D i a g n o s i s  a n d  T o l e r a n c e  i n  C r y p t o g r a p h y  ( F D T C ) ,  w h i c h  w a s  r u n  i n  a s s o c i a t i o n  
w i t h  t h e  I n t e r n a t i o n a l  C o n f e r e n c e  o n  D e p e n d a b l e  S y s t e m s  a n d  N e t w o r k s  ( D S N ) ,  i n  F l o -  
r e n c e ,  I t a l y ,  J u n e  2 8  -  J u l y  1 , 2 0 0 4 .  T h i s  w o r k  w a s  l a t e r  p u b l i s h e d  i n  t h e  P r o c e e d i n g s  o f  
t h e  I E E E ,  S p e c i a l  I s s u e  o n  C r y p t o g r a p h y  a n d  S e c u r i t y ,  V o l u m e  9 6 ,  N u m b e r  2 ,  i n  F e b r u -  
a r y ,  2 0 0 6 .  
C o m p u t a t i o n a l  I m p r o v e m e n t s  t o  D z f l e r e n t i a l  S i d e  C h a n n e l  A n a l y s i s  w a s  c o - a u t h o r e d  b y  
M i c h a e l  T u n s t a l l  a n d  D a v i d  N a c c a c h e .  I t  w a s  p u b l i s h e d  a t  N A T O  S e c u r i t y  t h r o u g h  S c i -  
e n c e  S e r i e s  D :  I n f o r m a t i o n  a n d  C o m m u n i c a t i o n  S e c u r i t y ,  V o l u m e  2 ,  I O S  P r e s s ,  i n  J a n -  
u a r y ,  2 0 0 6 .  
E v e r i n t e n t i n g  w i t h  F a u l t s  L a t t i c m  a n d  t h e  D S A  w a s  c o - a u t h o r e d  b y  M i c h a e l  T u n s t a l l ,  
P h o n g  ~ g u ~ 6 n  a n d  D a v i d  N a c c a c h e .  I t  w a s  p u b l i s h e d  a t  t h e  8 t h  I n t e r n a t i o n a l  W o r k s h o p  
o n  T h e o r y  a n d  P r a c t i c e  i n  P u b l i c  K e y  C r y p t o g r a p h y  ( P K C ) ,  V o l u m e  3 3 8 6  o f  L e c t u r e  
N o t e s  i n  C o m p u t e r  S c i e n c e ,  i n  J a n u a r y ,  2 0 0 5 .  
- . .  
X l l l  
S i d e  C h a n n e l  A n a l y s i s  o f  P r a c t i c a l  P a i r i n g s :  F % i c h  P a f h  i s  M o r e  S e m r r e  w a s  c o - a u t h o r e d  
b y  M i k e  S c o t t .  T i  w a s  p u b l i s h e d  a t  t h e  I n t e r n a t i o n a l  C o n f e r e n c e  o n  C r y p t o l o g y  i n  w e t -  
n a m  ( V E T C R Y P T ) ,  V o l u m e  4 3 4 1  o f  L e c m  N o t e s  i n  C o m p u t e r  S c i e n c e ,  w h i c h  t o o k  
p l a c e  i n  H a n o i  in O c t o b e r  2 0 0 6 .  
T h e  I m p o m n c e  o f  t h e  F i n n 2  E x p o n e n i i a r i o n  i n  P a i r i n g s  w h e n  C o n s i d e r i n g  F m l t  A t t a c k s  
w a s  c o - a u t h o r e d  b y  Mike S c o t t .  I t  w a s  r e c e n t l y  p u b l i s h e d  a t  t h e  F i r s t  I n t e r n a t i o n a l  C o n -  
f e r e n c e  o n  h i r i n g - B a s d  C r y p t o g r a p h y  ( P a i r i n g  2 0 0 3 ,  V o l u m e  4 5 7 5  o f  L e c t u r e  N o t e s  i n  
C o m p u t e r  S c i e n c e ,  w h i c h  t o o k  p l a c e  i n  T o k y o ,  J a p a n ,  i n  J u l y  2 0 0 7 .  
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3 . 1  S t o r a g e  o f  e l e m e n t s  i n  IF'* 
4 . 1  
T h e  t o p  s i g n a l  i s  t h e  I / O .  T h e  b o t t o m  s i g n a l  i s  t h e  p o w e r  c o n s u m p t i o n .  .  ,  7 1  
4 . 2  
S e l e c t i o n  f u n c t i o n  S j ( ) .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  
7 9  
5 . 1  
M u l t i p l i c a t i o n  o f F p  e l e m e n t s :  t h e  p e n c i l - a n d - p a p e r  m e t h o d .  .  .  .  .  .  .  ,  9 5  
5 . 2  S q u a r e  r o o t  o f  F ( 2 m )  e l e m e n t s  w h e r e  w  =  3 2 .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  1 0 0  
3 . 3  
D i s c r e t e  t i m e  i n t e r v a l  i n  p o w e r  t r a c e s  t 6  w h e r e  t a r g e t  k i t e  f i e l d  o p e d o n  
i s  e x e c u t i n g .  .  .  .  .  .  ,  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  1 0 6  
5 . 4  V a r i o u s  p a r t i a l  c o r r e l a t i o n  p e a k s  f o r  a  3 2  b i t  w o r d .  A s  c a n  b e  s e e n ,  t h e  
c o r r e l a t i o n  f o r  4 ,  8 ,  1 6  b i t s  i s  p r o p o r t i o n a l  t o  t h e  c o r r e l a t i o n  f o r  t h e  f u l l  
3 2 b i t s .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  I 0 8  
A .  1  S p l i t t i n g  t h e  l e a s t  s i g n i f i c a n t  w o r d  o f  k ,  D  7  1 C 5  7 A B ,  i n t o  i t s  o d d  a n d  e v e n  
p a r t s  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  i v  
x v i  
L i s t  o f  A l g o r i t h m s  
. . . . . . . . . . . . . . . . . . . . . . . . . . .  M i l l e r ' s  A l g o r i t h m  [ 8 8 ]  5 0  
T h i s  a l g o r i t h m .  r e f e r r e d  t o  a s  t h e  g  f u n c t i o n .  a d d s  e l l i p t i c  c u r v e  p o i n t s  
a n d  c a l c u l a t e s  t h e  m o s t  r e c e n t  c o n t r i b u t i o n  t o  t h e  M i l l e r  v a r i a b l e  . . . . . .  5 4  
. . . . . .  C o m p u t a t i o n  o f  w D ( P .  Q )  o n  E ( I F p )  :  y 2  =  x 3  +  a x  +  b  [ I 1 7 1  
5 4  
T h i s  a l g o r i t h m ,  r e f e r r e d  t o  a s  t h e  g  f u n c t i o n .  a d d s  e l l i p t i c  c u r v e  p o i n t s  
. . . . . .  a n d  c a l c u l a t e s  t h e  m o s t  r e c e n t  c o n t r i b u t i o n  t o  t h e  M i l l e r  v a r i a b l e  
5 6  
C o m p u t a t i o n  o f  e ( P .  Q )  o n  E ( F p )  :  y 2  =  x 3  +  a x  +  b  [ 1 4 ]  . . . . . . . .  
5 6  
D u u r s m a - L e e  A l g o r i t h m  f o r  E ( F ,  )  :  y 2  =  x 3  -  x  +  b  w h e r e  b  =  f  1  a n d  
q = 3 r n [ 1 0 7 ]  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  5 7  
T h i s  a l g o r i t h m .  r e f e r r e d  t o  a s  t h e  g  f u n c t i o n .  a d d s  e l l i p t i c  c u r v e  p o i n t s  
a n d  c a l c u l a t e s  t h e  m o s t  r e c e n t  c o n t r i b u t i o n  t o  t h e  M i l l e r  v a r i a b l e  . . . . . .  
5 8  
C o m p u t a t i o n  o f  q G ( P .  Q )  o n  E ( I F 2 m )  :  y 2  +  y  =  s 3  +  x  +  b  [ 4 1 ]  . . . . .  
5 8  
C o m p u t a t i o n  o f  m ( P .  Q )  o n  E ( I F 2 m )  :  y 2  +  y  =  x 3  +  x  +  b  [ 1 3 ]  . . . . .  5 9  
T h i s  a l g o r i t h m ,  r e f e r r e d  t o  a s  t h e  g  f u n c t i o n .  a d d s  e l l i p t i c  c u r v e  p o i n t s  
a n d  c a l c u l a t e s  t h e  m o s t  r e c e n t  c o n t r i b u t i o n  t o  t h e  M i l l e r  v a r i a b l e  . . . . . .  6 0  
C o m p u t a t i o n  o f  a ( P .  Q )  o n  E ( I F p )  :  y 2  =  x 3  +  a x  +  b  [ 5 0 ]  . . . . . . . .  6 0  
D u u r s m a - L e e  A l g o r i t h m  f o r  E  ( F ,  )  :  y 2  =  x 3  -  x  +  b  w h e r e  b  =  f  1  a n d  
q = 3 " [ 1 0 6 ]  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  9 0  
G e n e r a t e  h y p o t h e t i c a l  o u t p u t  o f  t h e  m u l t i p l i c a t i o n  P i  [ 0 ]  =  a i  [ 0 ]  .  I c  [ 0 ]  . . .  
9 7  
G e n e r a t e  h y p o t h e t i c a l  o u t p u t  o f  t h e  o p e r a t i o n  a i [ O ]  +  a  . . . . . . . .  1 0 2  
1 5  
G e n e r a t e  h y p o t h e t i c a l  o u t p u t  o f  t h e  m u l t i p l i c a t i o n  P i  [ O ]  =  a i  
I c [ O ] .  .  .  .  1 0 4  
1 6  D u u r s m a - L e e  A l g o r i t h m  f o r  E ( F , )  :  y 2  =  x 3  -  x  +  b  w h e r e  b  =  f  1  a n d  
q  =  3 m  [ 1 0 7 ] .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  1 2 8  
x v i i i  
L i s t  o f  T a b l e s  
1 . 1  
T i m i n g s  f o r  p a i r i n g s  o n  a  M I P S 3 2  s m a r t  c a r d  [ 1 2 0 ] .  p e r f o r m e d  u s i n g  a n  
F P G A  b a s e d  e m u l a t o r  .  N o t e  t h e  p  i s  a  5 1 2  b i t  p r i m e  f o r  t h e  T a t e  p a i r i n g  
. . . . . . . . . . . . . . . . . . . .  
a n d  a  2 5 6  b i t  p r i m e  f o r  t h e  A t e  p a i r i n g  
1 3  
. . . . . . . . . . . . . . . . . . . . . . . . . . . . .  
4 . 1  A t t a c k  s u c c e s s  r a t e s  7 6  
. . . . . . . . . . . . . . . . . . . . . . . . .  
4 . 2  O p t i r n i s a t i o n  r e s u l t s  f o r  D E S  8 5  
. . . . . . . . . . . . . . . . . . . . . . . . .  
4 . 3  O p t i m i s a t i o n  r e s u l t s  f o r  A E S  8 6  
. . . . . . . . . .  
A t t a c k  o p t i o n s  f o r  t h e  T a t e  P a i r i n g :  P  p u b l i c .  Q  p r i v a t e  
1 1 1  
. . . . . . . . . .  
A t t a c k  o p t i o n s  f o r  t h e  T a t e  P a i r i n g :  P  p r i v a t e .  Q  p u b l i c  
1 1 3  
. . . . . . . . . . .  
A t t a c k  o p t i o n s  f o r  t h e  P a i r i n g :  P  p u b l i c .  Q  p r i v a t e  1 1 5  
. . . . . . . . . . .  
A t t a c k  o p t i o n s  f o r  t h e  P a i r i n g :  P  p r i v a t e .  Q  p u b l i c  1 1 7  
. . . . . . . . . . .  
A t t a c k  o p t i o n s  f o r  t h e  A t e  P a i r i n g :  P  p u b l i c .  Q  p r i v a t e  
1 1 8  
. . . . . . . . . . .  
A t t a c k  o p t i o n s  f o r  t h e  A t e  P a i r i n g :  P  p r i v a t e .  Q  p r i v a t e  
1 2 0  
S u m m a r y :  J  i n d i c a t e s  t h e  p r e s e n c e  o f  a n  a v e n u e  o f  a t t a c k .  -  i n d i c a t e s  
t h e  a b s e n c e  o f  o n e  .  T h e  a c c o m p a n y i n g  s y m b o l s  + .  .  o r  J .  i n d i c a t e  
w h a t  o p e r a t i o n s  a r e  t a r g e t e d  .  T h e  a c c o m p a n y i n g  l e t t e r  S  o r  M  i n d i c a t e  
w h e t h e r  a  s i n g l e  r o u n d  o r  m u l t i p l e  r o u n d s  c a n  b e  u s e d  t o  v a l i d a t e  a n  h y -  
. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  
p o t h e s i s  1 2 3  
x i x  
G l o s s a r y  
A E S  
A S I C  
B D H P  
B K L S  
B K Z  
C P A  
C P I  
C P U  
C R T  
D E M A  
D E S  
D F A  
D H P  
D P A  
D S A  
D S C A  
D S S  
E C C  
E C D L P  
E C D S A  
A d v a n c e d  E n c r y p t i o n  S t a n d a r d  
A p p l i c a t i o n  S p e c i f i c  I n t e g r a t e d  C i r c u i t  
B i l i n e a r  D i f f i e - H e l l m a n  P r o b l e m  
B a r r e t o  K i m  L y n n  S c o t t  
B l o c k  K o r k i n e - Z o l o t a r e v  
C o r r e l a t i o n  P o w e r  A n a l y s i s  
( N u m b e r  o f  c l o c k )  C y c l e s  P e r  I n s t r u c t i o n  
C e n t r a l  P r o c e s s i n g  U n i t  
C h i n e s e  R e m a i n d e r  T h e o r e m  
D i f f e r e n t i a l  E l e c t r o m a g n e t i c  A n a l y s i s  
D a t a  E n c r y p t i o n  S t a n d a r d  
D i f f e r e n t i a l  F a u l t  A n a l y s i s  
D i f f i e - H e l l m a n  P r o b l e m  
D i f f e r e n t i a l  P o w e r  A n a l y s i s  
D i g i t a l  S i g n a t u r e  A l g o r i t h m  
D i f f e r e n t i a l  S i d e  C h a n n e l  A t t a c k  
D i g i t a l  S i g n a t u r e  S t a n d a r d  
E l l i p t i c  C u r v e  C r y p t o g r a p h y  
E l l i p t i c  C u r v e  D i s c r e t e  L o g  P r o b l e m  
E l l i p t i c  C u r v e  D i g i t a l  S i g n a t u r e  A l g o r i t h m  
E E P R O M  
E M  
F P G A  
G C D  
G F  
I B E  
YO 
M H z  
N A F  
N T L  
N V M  
P C B  
P B C  
P C S C  
P K G  
Q N R  
R A M  
R O M  
S C A  
R S A  
S E M A  
S F A  
S N R  
S P A  
X O R  
@  
E l e c t r i c a l l y  E r a s a b l e  P r o g r a m m a b l e  R e a d - O n l y  M e m o r y  
E l e c t r o m a g n e t i c  
F i e l d  P r o g r a m m a b l e  G a t e  A r r a y  
G r e a t e s t  C o m m o n  D i v i s o r  
G a l o i s  F i e l d  
I d e n t i t y  B a s e d  E n c r y p t i o n  
I n p u t  O u t p u t  
M e g a H e r t z  
N o n  A d j a c e n t  F o r m  
( S h o u p ' s )  N u m b e r  T h e o r y  L i b r a r y  
N o n  V o l a t i l e  M e m o r y  
P r i n t e d  C i r c u i t  B o a r d  
P a i r i n g  B a s e d  C r y p t o g r a p h y  
P e r s o n a l  C o m p u t e r  t o  S m a r t  C a r d  
P r i v a t e  K e y  G e n e r a t o r  
Q u a d r a t i c  N o n  R e s i d u e  
R a n d o m  A c c e s s  M e m o r y  
R e a d - O n l y  M e m o r y  
S i d e  C h a n n e l  A t t a c k / A n a l y s i s  
R i v e s t ,  S h a r n i r  a n d  A d l e m a n :  I n v e n t o r s  o f  t h e  p u b l i c  k e y  a l g o r i t h m  
S i m p l e  E l e c t r o m a g n e t i c  A n a l y s i s  
S i m p l e  F a u l t  A n a l y s i s  
S i g n a l  t o  N o i s e  R a t i o  
S i m p l e  P o w e r  A n a l y s i s  
B i t w i s e  E x c l u s i v e  O r  
B i t w i s e  E x c l u s i v e  O r  
x x i  
C h a p t e r  1  
I n t r o d u c t i o n  
1 .  I n t r o d u c t i o n  
C r y p t a n a l y s i s  i s  t h e  p r o c e s s  o f  a t t a c k i n g  a  c r y p t o s y s t e m  w i t h  t h e  u l t i m a t e  g o a l  o f  i d e n t i -  
f y i n g  w e a k n e s s e s  s u c h  t h a t  r e t r i e v a l  o f  i n f o r m a t i o n  a b o u t  t h e  s e c r e t  k e y  i s  p o s s i b l e .  T h e  
s e c u r i t y  o f  a n y  c r y p t o s y s t e m  i s  b a s e d  o n  a  m a t h e m a t i c a l  p r o b l e m  t h a t  i s  h a r d  t o  s o l v e .  
H e n c e ,  t r a d i t i o n a l l y ,  c r y p t a n a l y s i s  f o c u s e d  o n  t h e  m a t h e m a t i c a l  s t r u c t u r e  o f  t h e  c r y p -  
t o s y s t e m  a n d  s o  m a t h e m a t i c a l  a t t a c k s  w e r e  u s e d  t o  u n c o v e r  w e a k n e s s e s .  C r y p t o s y s t e m s  
r e s i s t a n t  t o  t h i s  a n a l y s i s  w e r e  g e n e r a l l y  d e e m e d  t o  b e  s t r o n g  c r y p t o s y s t e m s .  I n  p r i n c i -  
p l e ,  t h e  c r y p t o s y s t e m  m a y  b e  m a t h e m a t i c a l l y  s o u n d .  H o w e v e r ,  m a t h e m a t i c a l  r e s i s t a n c e  
t o  c r y p t a n a l y s i s  d o e s  n o t  g u a r a n t e e  s e c u r i t y .  W h e n  t h e  c r y p t o s y s t e m  i s  i m p l e m e n t e d  i n  
a  r e a l i s t i c  a n d  g e n e r a l l y  h o s t i l e  e n v i r o n m e n t  i t  c a n  b e  o p e n  t o  u n f o r e s e e n  a n d  u n a n t i c i -  
p a t e d  a t t a c k s ,  w h i c h  b y p a s s  t h e  r o b u s t  m a t h e m a t i c s  o n  w h i c h  t h e  c r y p t o s y s t e m  i s  b a s e d .  
A n  e x t r e m e l y  p o w e f i l  b r a n c h  o f  c r y p t a n a l y s i s ,  r e f e r r e d  t o  a s  t h e  f i e l d  o f  i m p l e m e n t a t i o n  
a t t a c k s ,  c o v e r s  a  r a n g e  o f  a t t a c k s  t h a t  e x p l o i t  f e a t u r e s  o f  t h e  i m p l e m e n t a t i o n ,  m a k i n g  o r d i -  
n a r i l y  s e c u r e  a l g o r i t h m s  i n s e c u r e .  T h i s  b r a n c h  o f  c r y p t a n a l y s i s  h a s  b e c o m e  i n c r e a s i n g l y  
r e l e v a n t  d u e  t o  t h e  t e c h n o l o g i c a l  a d v a n c e s  i n  t h e  d e v i c e s  o n  w h i c h  t h e  c r y p t o s y s t e m  c a n  
b e  i m p l e m e n t e d ,  m a k i n g  s u c h  a t t a c k s  m o r e  o f  a  t h r e a t .  
1 . 2  O v e r v i e w  o f  t h e  R e s e a r c h  A r e a  
T h e  p u r p o s e  o f  t h i s  s e c t i o n  i s  t o  g i v e  a  h i s t o r y  o f  t h e  d e v e l o p m e n t s  i n  t h e  f i e l d  o f  i m p l e -  
m e n t a t i o n  a t t a c k s  a n d  b i l i n e a r  p a i r i n g s .  S i n c e  b o t h  f i e l d s  h a v e  u n t i l  r e c e n t l y  e v o l v e d  i n  
p a r a l l e l ,  t h e y  w i l l  b e  d e s c r i b e d  s e p a r a t e l y .  B o t h  f i e l d s  h a v e  b e e n  w e l l  s t u d i e d  a n d  s o  o n l y  
t h e  m o s t  n o t a b l e  a n d  r e l e v a n t  d e v e l o p m e n t s  w i l l  b e  m e n t i o n e d .  T h e  S i d e  C h a n n e l  C r y p t -  
a n a l y s i s  L o u n g e  [ I ] ,  a n y  o f  t h e  p r o c e e d i n g s  o f  C r y p t o g r a p h i c  H a r d w a r e  a n d  E m b e d d e d  
S y s t e m s  ( C H E S )  [ 6 0 ] ,  o r  F a u l t  D i a g n o s i s  a n d  T o l e r a n c e  i n  C r y p t o g r a p h y  ( F D T C )  [ 2 ] ,  c a n  
b e  r e f e r r e d  t o ,  t o  a c c e s s  t h e  v a s t  b o d y  o f  p a p e r s  i n  t h e  f i e l d  o f  i m p l e m e n t a t i o n  a t t a c k s .  
S i m i l a r l y ,  B a r e t t o ' s  P a i r i n g  B a s e d  C r y p t o  L o u n g e  [ 1 2 ]  c a n  b e  r e f e r r e d  t o  f o r  r e s u l t s  i n  t h e  
d o m a i n  o f  b i l i n e a r  p a i r i n g s .  
1 . 2 . 1  I m p l e m e n t a t i o n  A t t a c k s  
I m p l e m e n t a t i o n  a t t a c k  i s  a n  u m b r e l l a  t e r m  u s e d  t o  d e s c r i b e  c r y p t a n a l y t i c  a t t a c k s  w h i c h  
e x p l o i t  v a r i o u s  i m p l e m e n t a t i o n  c h a r a c t e r i s t i c s .  T h e r e  a r e  a  n u m b e r  o f  p h y s i c a l  p r o p e r t i e s  
t h a t  c a n  b e  e x p l o i t e d  w h e n  c o n s i d e r i n g  a  s p e c i f i c  i m p l e m e n t a t i o n  o n  a  s p e c i f i c  d e v i c e .  
O n e  o f  t h e s e  p r o p e r t i e s  i s  t h e  i n e s c a p a b l e  p h y s i c a l  m a n i f e s t a t i o n s  i n h e r e n t  i n  a n y  d e v i c e .  
A t t a c k s  w h i c h  e x p l o i t  o b s e r v a b l e  c h a r a c t e r i s t i c s  o f  t h i s  f o r m  a r e  c a l l e d  S i d e  C h a n n e l  
A t t a c k s  ( S C A ) .  A n o t h e r  p r o p e r t y  i s  t h e  f a c t  t h a t  a l l  c o m p u t a t i o n a l  d e v i c e s  a r e  p r o n e  t o  
e r r o r  a n d  m a l f u n c t i o n  g i v e n  c e r t a i n  c i r c u m s t a n c e s .  A t t a c k s  w h i c h  f o r c e  a  d e v i c e  t o  w o r k  
o u t s i d e  i t s  n o r m a l  w o r k i n g  c o n d i t i o n s  w i t h  t h e  o b j e c t i v e  o f  i n d u c i n g  a b n o r m a l  b e h a v i o u r  
a r e  r e f e r r e d  t o  a s  F a u l t  A t t a c k s .  
T h e  a c t  o f  b r e a k i n g  a  c r y p t o s y s t e m  v i a  i m p l e m e n t a t i o n  w e a k n e s s e s  h a s  b e e n  k n o w n  
f o r  d e c a d e s .  I n  1 9 6 5 ,  t h e  B r i t i s h  i n t e l l i g e n c e  a g e n c y  M I 5  e a v e s d r o p p e d  o n  t h e  E g y p -  
t i a n  e m b a s s y  i n  L o n d o n  b y  p l a c i n g  a  m i c r o p h o n e  n e a r  t h e  r o t o r s  o f  t h e i r  H a g e l i n  c i p h e r  
m a c h i n e s .  T h i s  a t t a c k ,  r e c o u n t e d  i n  t h e  n o v e l  " S p y  C a t c h e r "  [ I 3 9 1  b y  W r i g h t ,  a  c h i e f  s c i -  
e n t i s t  w i t h  M I 5 ,  i s  j u s t  o n e  a c c o u n t  o f  a n  i m p l e m e n t a t i o n  a t t a c k  t h a t  r e l i e s  o n  e x p l o i t i n g  
i n f o r m a t i o n  u n i n t e n t i o n a l l y  l e a k e d  b y  a  d e v i c e .  T h e  r a p i d  a d v a n c e m e n t  o f  t e c h n o l o g y  
o v e r  t h e  y e a r s  a n d  i n  p a r t i c u l a r  t h e  d e v e l o p m e n t  o f  p o r t a b l e  e m b e d d e d  d e v i c e s  k n o w n  
a s  s m a r t  c a r d s  [ 2 9 ] ,  h a s  h e i g h t e n e d  t h e  r e l e v a n c e  o f  i m p l e m e n t a t i o n  a t t a c k s .  T h i s  i s  b e -  
c a u s e  i m p l e m e n t a t i o n  a t t a c k s  c a n  b e  e a s i l y  l a u n c h e d  o n  t h e  s m a r t  c a r d ,  s i n c e  p h y s i c a l  
m e a s u r e m e n t s  c a n  b e  t a k e n  a n d  f a u l t s  c a n  b e  i n j e c t e d  w i t h  m i n i m a l  e f f o r t .  
T h e  a p p l i c a t i o n  o f  S C A  t o  a t t a c k i n g  e m b e d d e d  d e v i c e s  b e g a n  i n  e a r n e s t  i n  1 9 9 6 .  
I n  A u g u s t  1 9 9 6 ,  K o c h e r  [ 6 4 ]  i n t r o d u c e d  a  t i m i n g  a t t a c k  o n  a  s m a r t  c a r d  i m p l e m e n t i n g  
v a r i o u s  p u b l i c  k e y  a l g o r i t h m s .  B y  m e a s u r i n g  t h e  t i m e  t h a t  i t  t o o k  t o  p e r f o r m  c e r t a i n  
o p e r a t i o n s ,  o n e  c o u l d  d e d u c e  i n f o r m a t i o n  a b o u t  t h e  p r i v a t e  k e y .  
T h e n  i n  S e p t e m b e r  1 9 9 6 ,  i n  a  p r e s s  r e l e a s e  B o n e h ,  D e M i l l o  a n d  L i p t o n  a n n o u n c e d  
t h e  f i r s t  a c c o u n t  o f  f a u l t  a n a l y s i s .  T h e  e f f e c t  o f  f a u l t s  o n  e l e c t r o n i c  s y s t e m s  h a s  b e e n  
s t u d i e d  s i n c e  t h e  1 9 7 0 s  w h e n  i t  w a s  n o t i c e d  t h a t  r a d i o a c t i v e  p a r t i c l e s  p r o d u c e d  b y  e l e -  
m e n t s  n a t u r a l l y  p r e s e n t  i n  p a c k a g i n g  m a t e r i a l  [ 7 8 ]  c a u s e d  f a u l t s  i n  c h i p s .  S p e c i f i c a l l y ,  
U r a n i u m - 2 3 5 ,  U r a n i u m - 2 3 8  a n d  T h o r i u m - 2 3 0  r e s i d u e s  p r e s e n t  i n  t h e  p a c k a g i n g  d e c a y  
t o  L e a d - 2 0 6  r e l e a s i n g  a  p a r t i c l e s .  T h e s e  p a r t i c l e s  c r e a t e  a  c h a r g e  i n  s e n s i t i v e  c h i p  a r e a s  
c a u s i n g  b i t s  t o  f l i p ,  a f f e c t i n g  a  c h i p ' s  b e h a v i o r .  B o n e h ,  D e M i l l o  a n d  L i p t o n  r e a l i s e d  t h e  
i m p l i c a t i o n s  o f  s u c h  f a u l t s  f o r  t h e  c r y p t o g r a p h i c  w o r l d  w h e n  t h e y  d e s c r i b e d  a  n e w  t y p e  o f  
c r y p t a n a l y b c  a t t a c k  w h i c h  f o c u s e d  o n  a t t a c k i n g  s p e c i f i c  a l g e b r a i c  p r o p e r t i e s  o f  m o d u l a r  
a r i t h m e t i c .  T h i s  i d e a ,  l a t e r  p u b l i s h e d  i n  E u r o c r y p t  1 9 9 7  [ 2 1 ] ,  w h i l e  o n l y  t h e o r e t i c a l  a t  
t h e  t i m e ,  s p a r k e d  i n t e r e s t  i n t o  b o t h  t h e  s e a r c h  f o r  p o s s i b l e  o p p o r t u n i s t i c  f a u l t s  i n  e x i s t i n g  
c r y p t o s y s t e m s  a n d  t h e  n e e d  t o  f i n d  a  m e c h a n i s m  b y  w h i c h  t o  a c t u a l l y  i n d u c e  t h e s e  f a u l t s .  
S o m e  o f  t h e  f i r s t  r e s e a r c h e r s  t o  t h e  f i e l d  w e r e  B i h a m  a n d  S h a r n i r ,  w h o  i n  1 9 9 7  p r e s e n t e d  
a  t h e o r e t i c a l  f a u l t  a t t a c k  a p p l i c a b l e  t o  a l m o s t  a n y  s e c r e t  k e y  c r y p t o s y s t e m  1 1 9 1 .  
I n  1 9 9 8 ,  K o c h e r ,  J a f f e  a n d  J u n ,  h r t h e r  s i g n a l e d  t h e  w e a k n e s s  o f  s m a r t  c a r d s .  K o c h e r  
e t  a l .  d e m o n s t r a t e d  h o w  m e a s u r i n g  t h e  v a r i a t i o n  i n  p o w e r  c o n s u m p t i o n  o f  t h e  h a r d w a r e  
d u r i n g  e x e c u t i o n  c o u l d  b e  u s e d  t o  d e d u c e  i n f o r m a t i o n  a b o u t  o p e r a t i o n s  b e i n g  p e r f o r m e d .  
I n  a  t e c h n i c a l  r e p o r t  f i r s t  r e l e a s e d  [ 6 5 ]  a n d  l a t e r  p u b l i s h e d  [ 6 6 ] ,  K o c h e r  e t  a l .  d e f i n e d  t w o  
f o r m s  o f  p o w e r  a n a l y s i s ,  n a m e l y  S i m p l e  P o w e r  A n a l y s i s  ( S P A )  a n d  D i f f e r e n t i a l  P o w e r  
A n a l y s i s  ( D P A ) ,  b o t h  o f  w h i c h  w e r e  a p p l i e d  t o  t h e  D a t a  E n c r y p t i o n  S t a n d a r d  ( D E S )  [ 9 6 ] .  
S P A  i s  t h e  m o s t  s t r a i g h t f o r w a r d  f o r m  o f  p o w e r  a n a l y s i s ,  a n d  i n v o l v e s  d i r e c t l y  e x a m i n i n g  
t h e  p o w e r  c o n s u m p t i o n  a c q u i r e d .  S P A  g e n e r a l l y  r e l i e s  o n  t h e  p o w e r  c o n s u m p t i o n  o f  a  
s i n g l e  e x e c u t i o n  a n d  c a n  r e v e a l  v a r i o u s  c h a r a c t e r i s t i c s  o f  a n  a l g o r i t h m ,  s u c h  a s  t h e  i n -  
s t r u c t i o n  s e q u e n c e s  b e i n g  e x e c u t e d .  T h e  a p p l i c a t i o n  o f  S P A  t o  D E S  s h o w e d  t h a t  t h e  1 6  
i n d i v i d u a l  r o u n d s  o f  t h e  D E S  a l g o r i t h m  c o u l d  b e  e a s i l y  d i s t i n g u i s h e d  i n  t h e  p o w e r  c o n -  
s u m p t i o n .  D P A  o n  t h e  o t h e r  h a n d ,  i s  a  m o r e  c o m p l e x  f o r m  o f  p o w e r  a n a l y s i s ,  i n v o l v i n g  
t h e  a c q u i s i t i o n  o f  p o w e r  c o n s u m p t i o n  r e l a t i n g  t o  v a r i o u s  e x e c u t i o n s  t o g e t h e r  w i t h  s t a t i s t i -  
c a l  a n a l y s i s  t e c h n i q u e s .  D P A  e x p l o i t s  v a r i a t i o n s  i n  p o w e r  c o n s u m p t i o n  t h a t  a r e  c o r r e l a t e d  
t o  t h e  d a t a  v a l u e s  b e i n g  m a n i p u l a t e d .  T h e s e  v a r i a t i o n s  a r e  t y p i c a l l y  m u c h  s m a l l e r  t h a n  
t h o s e  a s s o c i a t e d  w i t h  d i f f e r e n t  i n s t r u c t i o n  s e q u e n c e s ,  a n d  m a y  b e  o b f u s c a t e d  b y  n o i s e  a n d  
o t h e r  f a c t o r s .  S t a t i s t i c a l  m e t h o d s  a r e  u s e d  o n  a  c o l l e c t i o n  o f  p o w e r  c o n s u m p t i o n  a c q u i -  
s i t i o n s  i n  o r d e r  t o  r e d u c e  t h e  n o i s e  a n d  a m p l i f j r  d a t a  d e p e n d a n t  p o w e r  c o n s u m p t i o n .  T h e  
a p p l i c a t i o n  o f  D P A  t o  D E S  a l l o w e d  t h e  e x t r a c t i o n  o f  t h e  s e c r e t  k e y .  
T h e  a p p a r e n t  s t r e n g t h  o f  t h e s e  a t t a c k s  s p a r k e d  a v i d  i n t e r e s t  i n  t h e  r e s e a r c h  c o r n m u -  
n i t y .  T h i s  i n  t u r n  h a s  l e d  t o  t h e  d e v e l o p m e n t  o f  a t t a c k  v a r i a n t s  a n d  c o u n t e r m e a s u r e s ,  
w h i c h  h a v e  s i n c e  s h a p e d  t h e  d e v e l o p m e n t  o f  e m b e d d e d  d e v i c e s .  I n  p a r t i c u l a r ,  a s p e c t s  
r e l a t i n g  t o  t h e  d e v e l o p m e n t  o f  b o t h  h a r d w a r e  a n d  s o f t w a r e  c o u n t e r m e a s u r e s ,  t h e  d e v e l o p -  
m e n t  o f  o t h e r  t y p e s  o f  i m p l e m e n t a t i o n  a t t a c k s ,  t h e  a p p l i c a t i o n  o f  i m p l e m e n t a t i o n  a t t a c k s  
t o  d i f f e r e n t  c r y p t o s y s t e m s  a n d  a l g o r i t h m s ,  a n d  t h e  a p p l i c a t i o n  o f  s u c h  a t t a c k s  t o  o t h e r  
p l a t f o r m s ,  h a v e  r e c e i v e d  g r e a t  a t t e n t i o n  f r o m  b o t h  t h e  c r y p t o g r a p h i c  a n d  s m a r t  c a r d  c o m -  
m u n i t y .  
I n  1 9 9 9  a  n u m b e r  o f  o t h e r  c r y p t o g r a p h i c  a l g o r i t h m s  w e r e  s h o w n  a l s o  t o  b e  v u l n e r a b l e  
t o  p o w e r  a n a l y s i s .  A t  t h a t  t i m e  t h e  o f f i c i a l  c a l l  f o r  c a n d i d a t e  a l g o r i t h m s  f o r  t h e  A d v a n c e d  
E n c r y p t i o n  S t a n d a r d  ( A E S ) ,  t h e  i n t e n d e d  s u c c e s s o r  t o  D E S ,  w a s  u n d e r w a y .  I n  1 9 9 9 ,  
C h a r i ,  J u t l a ,  R a o  a n d  R o h a t g i  [ 2 7 ]  d e m o n s t r a t e d  t h a t  a l l  A E S  c a n d i d a t e  a l g o r i t h m s  w e r e  
i n  s o m e  w a y  v u l n e r a b l e  t o  p o w e r  a n a l y s i s .  T h e  s a m e  y e a r  p o w e r  a n a l y s i s  w a s  a l s o  a p p l i e d  
t o  m o d u l a r  e x p o n e n t i a t i o n  [ 8 6 ]  a n d  e l l i p t i c  c u r v e  c r y p t o s y s t e m s  [ 3 1 ] .  F a u l t  a t t a c k s  a l s o  
p r o g r e s s e d  i n  1 9 9 9  w h e n  K o m m e r l i n g  a n d  K u h n  [ 6 9 ]  r e p o r t e d  t h a t  a  g l i t c h  a t t a c k  o n  t h e  
e x t e r n a l  p o w e r  s u p p l y  a n d  c l o c k  s u p p l y  l i n e s  w e r e  t h e  m o s t  u s e f u l  f a u l t  a t t a c k s  t o  i n j e c t  
i n  p r a c t i c e .  
I m m e d i a t e l y  a f t e r  K o c h e r  e t  a l . ' s  [ 6 6 ]  b r e a k t h r o u g h ,  c o u n t e r m e a s u r e s  t o  t h w a r t  t h e s e  
a t t a c k s  a n d  r e n d e r  t h e  p o w e r  c o n s u m p t i o n  u s e l e s s  w e r e  i n v e s t i g a t e d .  O n e  s u c h  c o u n -  
t e r m e a s u r e ,  k n o w n  a s  m a s k i n g ,  i s  w h e r e  i n t e r m e d i a t e  c o m p u t a t i o n s  a r e  h a n d l e d  u n d e r  a  
p r o b a b i l i s t i c  f o r m  t o  d e f e a t  s t a t i s t i c a l  c o r r e l a t i o n .  I n  2 0 0 0 ,  m a s k i n g  t e c h n i q u e s  b a s e d  o n  
b o o l e a n  a n d  a r i t h m e t i c  h n c t i o n s  w e r e  s u g g e s t e d  b y  C o r o n  a n d  G o u b i n  [ 3 2 ] .  H o w e v e r ,  
i n  t h e  s a m e  y e a r  M e s s e r g e s  [ 8 4 ]  d e v e l o p e d  a  m o r e  p o w e r f u l  v a r i a n t  o f  D P A ,  w h i c h  d e -  
f e a t e d  m a s k i n g  t e c h n i q u e s  a n d  s o - c a l l e d  D P A  r e s i s t a n t  i m p l e m e n t a t i o n s .  T h e s e  a t t a c k s  
w e r e  n a m e d  s e c o n d  o r  h i g h - o r d e r  a t t a c k s ,  s i n c e  t h e y  c o r r e l a t e d  t h e  p o w e r  c o n s u m p t i o n  
a t  m u l t i p l e  s t e p s  d u r i n g  a  s i n g l e  c o m p u t a t i o n .  T h e  d e v e l o p m e n t  o f  t h i s  b r a n c h  o f  p o w e r  
a n a l y s i s  h a s  s i n c e  l e d  t o  t h e  o r i g i n a l  D P A  o f  [ 6 6 ]  b e i n g  r e f e r r e d  t o  a s  f i r s t - o r d e r  D P A .  
A n o t h e r  s i g n i f i c a n t  b r e a k t h r o u g h  i n  t h e  f i e l d  o f  S C A  c a m e  i n  2 0 0 0  w h e n  t h e  i d e a  o f  
u s i n g  e l e c t r o m a g n e t i c  ( E M )  e m a n a t i o n s  a s  t h e  s i d e  c h a n n e l  w a s  p r o p o s e d  b y  Q u i s q u a t e r  
a n d  S a m y d e  [ I 1  1 1 .  T h e  a t t a c k s  S i m p l e  E l e c t r o m a g n e t i c  A n a l y s i s  ( S E M A )  a n d  D i f f e r e n -  
t i a l  E l e c t r o m a g n e t i c  A n a l y s i s  ( D E M A )  w e r e  a l s o  p r o p o s e d  a s  t h e  E M  a n a l o g  t o  S P A  a n d  
D P A .  C o n c r e t e  r e s u l t s  o f  t h e s e  a t t a c k s  w e r e  l a t e r  d e m o n s t r a t e d  b y  G a n d o l f i ,  M o u r t e l  a n d  
O l i v i e r  [ 4 2 ] .  T h e  u s e f u l n e s s  o f  E M  e m a n a t i o n s  w a s  p o s t u l a t e d  f o r  y e a r s ,  b u t  t h i s  w a s  t h e  
f i r s t  t i m e  t h a t  c o n c r e t e  r e s u l t s  w e r e  d o c u m e n t e d .  
I n  2 0 0 2 ,  C h a r i ,  R a o  a n d  R o h a t g i  [ 2 8 ]  d e v e l o p e d  a n o t h e r  v a r i a n t  o f  t h e  o r i g i n a l  D P A ,  
r e f e r r e d  t o  a s  a  t e m p l a t e  a t t a c k .  T e m p l a t e  a t t a c k s  w e r e  d e v e l o p e d  f o r  s c e n a r i o s  w h e r e  
t h e r e  i s  a c c e s s  t o  o n l y  a  s i n g l e  p o w e r  c o n s u m p t i o n  a c q u i s i t i o n .  I n  a d d i t i o n  t o  a v a i l i n g  o f  
t h e  p o w e r  c o n s u m p t i o n  i n f o r m a t i o n  t h a t  l e a k s  n a t u r a l l y  f r o m  a  d e v i c e ,  a  t e m p l a t e  a t t a c k  
a l l o w s  t h e  a d v e r s a r y  a c c e s s  t o  a  d e v i c e  s i m i l a r  t o  t h e  t a r g e t .  T h i s  a l l o w s  t h e  a d v e r s a r y  
t o  l e a r n  a b o u t  v a r i o u s  c h a r a c t e r i s t i c s  o f  t h e  t a r g e t  d e v i c e .  I n  p a r t i c u l a r ,  t h e  p o w e r  c o n -  
s u m p t i o n  c h a r a c t e r i s t i c s  o f  i n s t r u c t i o n s  a n d  n o i s e  c h a r a c t e r i s t i c s  o f  t h e  d e v i c e  c a n  b e  c o n -  
s t r u c t e d .  T h i s  i s  u s u a l l y  a c h i e v e d  b y  d e t e r m i n i n g  t h e  p r o b a b i l i t y  d i s t r i b u t i o n  o f  t h e  p o w e r  
c o n s u m p t i o n  o f  c e r t a i n  i n s t r u c t i o n s .  A l s o  i n  2 0 0 2 ,  a  n e w  c l a s s  o f  f a u l t  i n d u c t i o n  a t t a c k s  
w a s  r e v e a l e d  b y  S k o r o b o g a t o v  a n d  A n d e r s o n  [ 1 2 4 ] ,  w h i c h  w a s  a  f o r m  o f  s e m i - i n v a s i v e  
o p t i c a l  f a u l t  a t t a c k  w h i c h  a l l o w e d  c o n t r o l  o f  s p e c i f i c  r e g i s t e r s .  
I n  2 0 0 4 ,  A s o n o v  a n d  A g r a w a l  [ 8 ]  d e v e l o p e d  a c o u s t i c  c r y p t a n a l y s i s ,  w h i c h  u s e s  t h e  
s o u n d  p r o d u c e d  d u r i n g  t h e  c o m p u t a t i o n  a s  t h e  s i d e  c h a n n e l .  T h e  a u t h o r s  o f  [ 8 ]  a n n o u n c e d  
t h a t  c o m p u t e r  k e y s t r o k e s  a n d  k e y p a d s  u s e d  o n  t e l e p h o n e s  a n d  a u t o m a t i c  t e l l e r  m a c h i n e s  
( A T M s )  a r e  v u l n e r a b l e  t o  a t t a c k s  b a s e d  o n  d i f f e r e n t i a t i n g  t h e  s o u n d  p r o d u c e d  b y  d i f f e r e n t  
k e y s t r o k e s .  B y  a n a l y s i n g  r e c o r d e d  s o u n d s ,  t h e y  w e r e  a b l e  t o  d e t e r m i n e  t h e  t e x t  o f  d a t a  
b e i n g  e n t e r e d .  I n  t h e  s a m e  y e a r ,  S h a m i r  a n d  T r o m e r  [ I 2 2 1  f u r t h e r  d e m o n s t r a t e d  t h e  u s e -  
f b l n e s s  o f  a c o u s t i c  c r y p t a n a l y s i s  w h e n  t h e y  d e m o n s t r a t e d  t h a t  i t  w a s  p o s s i b l e  t o  c o n d u c t  a  
t i m i n g  a t t a c k  a g a i n s t  a  C P U  p e r f o r m i n g  c r y p t o g r a p h i c  o p e r a t i o n s .  T h i s  a t t a c k  w a s  b a s e d  
o n  a n a l y s i n g  v a r i a t i o n s  i n  t h e  C P U ' s  h u m m i n g  n o i s e .  
A l s o  i n  2 0 0 4 ,  B r i e r ,  C l a v i e r  a n d  O l i v i e r  [ 2 4 ]  d e h e d  a n o t h e r  v a r i a n t  o f  f i r s t - o r d e r  
D P A ,  w h i c h  t h e y  c a l l e d  C o r r e l a t i o n  P o w e r  A n a l y s i s  ( C P A ) .  T h e  a u t h o r s  o f  [ 2 4 ]  h i g h -  
l i g h t e d  t h a t  t h e r e  w e r e  s o m e  s h o r t c o m i n g s  w i t h  f i r s t - o r d e r  D P A  [ 6 6 ] .  T h e s e  s h o r t c o m -  
i n g s ,  w h i c h  w e r e  m a n i f e s t e d  a s  i n a c c u r a c i e s  i n  t h e  r e s u l t s  w i t n e s s e d ,  w e r e  o n  a c c o u n t  o f  
t h e  f a c t  t h a t  t h e  a s s u m p t i o n s  m a d e  a b o u t  p o w e r  c o n s u m p t i o n  w e r e  i n c o m p l e t e .  B r i e r  e t  
a l .  p r o p o s e d  a  n e w  m o d e l  w h i c h  t a k e s  m o r e  f a c t o r s  a b o u t  w h a t  c o n s t i t u t e s  p o w e r  c o n -  
s u m p t i o n  i n t o  a c c o u n t .  
I n  2 0 0 5 ,  P e r c i v a l [ 1 0 9 ]  a n d  B e r n s t e i n  [ 1 7 ]  d e s c r i b e d  a  t y p e  o f  t i m i n g  a t t a c k  b a s e d  o n  
m o n i t o r i n g  t h e  n u m b e r  o f  c a c h e  m i s s e s  o v e r  a  p e r i o d  o f  t i m e .  T h e n  i n  2 0 0 6  A c i i c m e z ,  
K o q  a n d  S e i f e r t  [ 3 ]  d e v e l o p e d  a n o t h e r  f o r m  o f  i m p l e m e n t a t i o n  a t t a c k ,  k n o w n  a s  b r a n c h  
p r e d i c t i o n  a n a l y s i s ,  t h a t  w a s  s h o w n  t o  b e  s u c c e s s f u l  a g a i n s t  a n  o p e n S S L  R S A  i m p l e -  
m e n t a t i o n  e x e c u t i n g  o n  a  p o p u l a r  c o m m o d i t y  P C .  B r a n c h  p r e d i c t i o n  a n a l y s i s  e m p l o y s  
a  s p y - p r o c e s s  t o  m o n i t o r  t h e  d i f f e r e n t  b r a n c h e s  t h a t  t h e  C P U ' s  b r a n c h  p r e d i c t o r  t a k e s ,  
w h i c h  c a n  b e  a n a l y s e d  t o  r e v e a l  t h e  s e c r e t .  
T h r o u g h o u t  t h e  y e a r s ,  s i n c e  1 9 9 6 ,  t h e  f i e l d  o f  i m p l e m e n t a t i o n  a t t a c k s  h a s  e x p l o d e d .  
A  v a s t  b o d y  o f  p a p e r s  r e l a t i n g  t o  t h e  a t t a c k  [ 1 3 2 ,  1 3 5 1  a n d  d e f e n c e  [ 1 3 3 ,  5 9 1  o f  m o d u l a r  
e x p o n e n t i a t i o n ,  t h e  a t t a c k  [ I 0 2 1  a n d  d e f e n c e  [ 6 ,  1 2 9 ,  4 3 1  o f  A E S ,  t h e  a t t a c k  [ 9 ]  a n d  
d e f e n s e  [ I 3 4 1  o f  E C C ,  t h e  a p p l i c a t i o n  o f  S C A  t o  a n  F P G A  [ l o l l  a n d  A S I C  [ 1 0 2 ] ,  t h e  
a d v a n c e m e n t  o f  s e c o n d - o r d e r  p o w e r  a n a l y s i s  [ I  3  1 ,  5 7 1 ,  t e m p l a t e  a t t a c k s  [ 1 1 2 ,  5 ,  1 0 3 1  
a n d  C P A  [ 7 2 ] ,  a n d  t h e  d e v e l o p m e n t  o f  f a u l t  i n j e c t i o n  t e c h n i q u e s  [ l l ]  h a v e  a p p e a r e d .  
T o  t h i s  d a y ,  t h e  r e s e a r c h  a n d  r a c e  f o r  s t r o n g e r  a t t a c k s ,  m o r e  c o m p l e t e  c o u n t e r m e a -  
s u r e s  a n d  a t t a c k s  t o  o v e r c o m e  t h e s e  c o u n t e r m e a s u r e s  c o n t i n u e s .  O n e  p a r t i c u l a r l y  i m -  
p o r t a n t  t o p i c  i n  t h i s  f i e l d  i s  t h e  a p p l i c a t i o n  o f  s u c h  a t t a c k s  t o  n o v e l  c r y p t o s y s t e m s .  A  
r e l a t i v e l y  n e w  p h e n o m e n a  i n  c r y p t o g r a p h y  i s  t h e  c o n s t r u c t i o n  o f  c r y p t o s y s t e m s  b a s e d  o n  
b i l i n e a r  p a i r i n g s .  
1 . 2 . 2  B i l i n e a r  P a i r i n g s  
I n  1 9 8 5 ,  K o b l i t z  a n d  M i l l e r  i n d e p e n d e n t l y  d i s c o v e r e d  t h e  u s e f u l n e s s  o f  e l l i p t i c  c u r v e s  
o v e r  h i t e  f i e l d s  f o r  c r y p t o g r a p h y .  T h e y  r e a l i s e d  t h a t  d i s c r e t e  l o g a r i t h m  b a s e d  c r y p t o s y s -  
t e m s  m i g h t  p r o v i d e  b e t t e r  s e c u r i t y  w h e n  b a s e d  o n  t h e  g r o u p  o f  p o i n t s  o n  a n  e l l i p t i c  c u r v e  
r a t h e r  t h a n  t h e  c o n v e n t i o n a l  m u l t i p l i c a t i v e  g r o u p  o f  a  f i n i t e  f i e l d .  T h i s  r e a l i s a t i o n  h a d  t h e  
a d d e d  b e n e f i t  t h a t  e l l i p t i c  c u r v e  c r y p t o s y s t e m s  c o u l d  p r o v i d e  s i m i l a r  s e c u r i t y  l e v e l s  f o r  
m u c h  s h o r t e r  k e y  l e n g t h .  S i n c e  t h e n ,  t h e r e  h a s  b e e n  a  v a s t  a m o u n t  o f  r e s e a r c h  i n t o  t h e  
d e v e l o p m e n t  o f  c r y p t o s y s t e m s  b a s e d  o n  e l l i p t i c  c u r v e s .  
A  b i l i n e a r  p a i r i n g  i s  a  f u n c t i o n  t h a t  t a k e s  t w o  e l l i p t i c  c u r v e  p o i n t s  a n d  o u t p u t s  a n  
e l e m e n t  i n  s o m e  m u l t i p l i c a t i v e  f i n i t e  f i e l d .  F u r t h e r m o r e ,  a  p a i r i n g  s a t i s f i e s  s o m e  s p e c i a l  
p r o p e r t i e s ,  t h e  m o s t  i m p o r t a n t  b e i n g  b i l i n e a r i t y .  T h e  t w o  f o u n d i n g  p a i r i n g s  a r e  t h e  W e i l  
a n d  T a t e  P a i r i n g .  B i l i n e a r  p a i r i n g s  m a d e  t h e i r  f i r s t  a p p e a r a n c e  i n t o  t h e  r e a l m  o f  c r y p -  
t o g r a p h y ,  w h e n  i t  w a s  d i s c o v e r e d  t h a t  t h e y  c o u l d  b e  u s e d  f o r  c r y p t a n a l y t i c  p u r p o s e s .  I n  
1 9 9 3 ,  M e n e z e s ,  O k a m o t o  a n d  V a n s t o n e  1 8 1 1  d i s c o v e r e d  t h a t  t h e  W e i l  p a i r i n g  c o u l d  b e  
u s e d  t o  a t t a c k  d i s c r e t e  l o g a r i t h m  b a s e d  s y s t e m s  o n  a  c e r t a i n  c l a s s  o f  e l l i p t i c  c u r v e s .  T h i s  
a t t a c k  i s  k n o w n  a s  t h e  M O V  r e d u c t i o n .  O n e  y e a r  l a t e r ,  F r e y  a n d  R u c k  [ 4 0 ]  d e f i n e d  a  
s i m i l a r  a t t a c k ,  t h e  F R - r e d u c t i o n ,  w h i c h  u s e d  t h e  T a t e  p a i r i n g .  T h i s  c r y p t a n a l y t i c  u s e  w a s  
t h e  o n l y  k n o w n  a p p l i c a t i o n  o f  p a i r i n g s  u n t i l  2 0 0 0 ,  w h e n  J o u x  [ 5 5 ]  a n d  S a k a i ,  O h g i s h i  
a n d  K a s a h a r a  [ 1 1 3 ] ,  s h o w e d  h o w  b i l i n e a r  p a i r i n g s  c o u l d  b e  u s e d  c o n s t r u c t i v e l y  t o  b u i l d  
c r y p t o g r a p h i c  p r o t o c o l s  w i t h  u n i q u e  p r o p e r t i e s .  S i n c e  t h e n ,  t h e r e  h a s  b e e n  a v i d  i n t e r e s t  i n  
t h e  f i e l d  o f  b i l i n e a r  p a i r i n g s ,  l e a d i n g  t o  t h e  f i t f u l  d e v e l o p m e n t  o f  m a n y  n e w  a p p l i c a t i o n s  
b a s e d  o n  p a i r i n g s  [ 1 2 ] .  T h e  f i e l d  o f  p a i r i n g  b a s e d  c r y p t o g r a p h y  h a s  e v o l v e d  i n  t w o  m a i n  
d i r e c t i o n s .  N a m e l y ,  t h e  d e v e l o p m e n t  o f  p a i r i n g  b a s e d  p r o t o c o l s  a n d  t h e  d e v e l o p m e n t  o f  
a l g o r i t h m s  t o  e f f i c i e n t l y  c o m p u t e  a  b i l i n e a r  p a i r i n g .  
U n d o u b t e d l y  t h e  m o s t  s t r i k i n g  a p p l i c a t i o n  o f  p a i r i n g s  i s  t h e  r e a l i s a t i o n  o f  I d e n t i t y  
B a s e d  C r y p t o g r a p h y  ( a l s o  k n o w n  a s  I d e n t i t y  B a s e d  E n c r y p t i o n  ( I B E ) ) .  I B E  i s  a  v a r i a n t  o f  
p u b l i c  k e y  c r y p t o g r a p h y  o r i g i n a l l y  p r o p o s e d  b y  S h a m i r  i n  1 9 8 4  [ 1 2 1 ] ,  w h e r e  t h e  u s e r ' s  
p u b l i c  k e y  i s  d e r i v e d  f i o m  t h e i r  i d e n t i t y .  T h e  f i r s t  c o n c r e t e  i m p l e m e n t a t i o n  o f  I B E  h o w -  
e v e r ,  d i d  n o t  a p p e a r  u n t i l  2 0 0 1  w h e n  B o n e h  a n d  F r a n k l i n  [ 2 2 ]  p r o p o s e d  a n  I B E  s c h e m e  
b a s e d  o n  b i l i n e a r  p a i r i n g s .  T h e  b r e a k t h r o u g h  o f  t h i s  s e m i n a l  w o r k  o p e n e d  t h e  f l o o d g a t e s  
f o r  p a i r i n g s  t o  b e  u s e d  i n  m a n y  a p p l i c a t i o n s .  F o r  e x a m p l e ,  a  m y r i a d  o f  k e y  a g r e e m e n t  
s c h e m e s ,  s h o r t  s i g n a t u r e  s c h e m e s  a n d  e n c r y p t i o n  s c h e m e s  h a v e  b e e n  p r o p o s e d .  A  s u r v e y  
o f  t h e  m a n y  s c h e m e s  c a n  b e  f o u n d  i n  [ 3 6 ] .  
A l o n g s i d e  t h e  r a p i d  d e v e l o p m e n t  o f  p a i r i n g  b a s e d  p r o t o c o l s ,  a l g o r i t h m s  t o  e f f i c i e n t l y  
c o m p u t e  b i l i n e a r  p a i r i n g s  h a v e  b e e n  c o n t i n u a l l y  d e v e l o p e d  a n d  a d v a n c e d .  S i n c e  t h e  b i l i n -  
e a r  p a i r i n g  l i e s  a t  t h e  h e a r t  o f  t h e s e  s c h e m e s ,  a n d  i s  g e n e r a l l y  t h e  m o s t  e x p e n s i v e  c o m p u -  
t a t i o n  i n  t h e  s c h e m e ,  t h e  e f f i c i e n c y  o f  t h e  p a i r i n g  a f f e c t s  b o t h  w h e t h e r  s u c h  s c h e m e s  w i l l  
b e  a d o p t e d  a n d  w h e r e  i t  w i l l  b e  u s e d .  T w o  m e t h o d s  t o  c o m p u t e  a  b i l i n e a r  p a i r i n g  h a v e  
b e e n  p u t  f o r w a r d .  T h e  f i r s t  m e t h o d  w a s  p r o p o s e d  i n  a n  u n p u b l i s h e d  m a n u s c r i p t  b y  M i l l e r  
[ 8 8 ]  i n  1 9 8 6 .  T h i s  m e t h o d  i s  b a s e d  o n  d i v i s o r  t h e o r y  [ I 3 6 1  a n d  t o  d a t e  h a s  b e e n  t h e  f o u n -  
d a t i o n  f r o m  w h i c h  a l l  p a i r i n g  a l g o r i t h m s  h a v e  b e e n  c o n s t r u c t e d .  I n  2 0 0 6 ,  a n  a l t e r n a t i v e  
t e c h n i q u e  w a s  p r o p o s e d  b y  S t a n g e  [ 1 2 6 ] .  S t a n g e ' s  m e t h o d  i s  b a s e d  o n  e l l i p t i c  n e t s ,  a n d  
w i l l  n o t  b e  a d d r e s s e d  i n  t h i s  t h e s i s .  N u m e r o u s  o p t i m i s a t i o n s  t o  M i l l e r ' s  a l g o r i t h m  h a v e  
b e e n  m a d e ,  a n d  i n  p a r t i c u l a r  i n  t h e  c o n t e x t  o f  t h e  T a t e  p a i r i n g ,  t h e  t i m e  t o  c o m p u t e  c r y p t o -  
g r a p h i c a l l y  s e c u r e  b i l i n e a r  p a i r i n g s  h a s  d r a m a t i c a l l y  d e c r e a s e d  f r o m  s e v e r a l  m i n u t e s  [ 7 9 ]  
t o  o n l y  a  f e w  m i l l i s e c o n d s  [ 1 4 ,  1 1  8 1 .  I n  a d d i t i o n ,  a  n u m b e r  o f  v a r i a n t s  o f  t h e  T a t e  p a i r i n g ,  
n a m e l y  t h e  q ,  q ~  a n d  t h e  A t e  p a i r i n g ,  h a v e  b e e n  d e v e l o p e d .  T h e s e  b i l i n e a r  p a i r i n g s  a r e  
b e c o m i n g  i n c r e a s i n g l y  f a s t  a n d  e f f i c i e n t ,  y i e l d i n g  p a i r i n g  b a s e d  p r o t o c o l s  t h a t  a r e  v i a b l e  
c o m p e t i t o r s  t o  m o r e  e s t a b l i s h e d  p u b l i c  k e y  c r y p t o s y s t e m s  l i k e  R S A .  
1 . 3  M o t i v a t i o n  f o r  t h i s  R e s e a r c h  
D u e  t o  t h e  t h r e a t  o f  i m p l e m e n t a t i o n  a t t a c k s ,  a n a l y s i s  o f  a l l  c r y p t o g r a p h i c  a l g o r i t h m s  f o r  
v u l n e r a b i l i t y  t o  i m p l e m e n t a t i o n  a t t a c k s  i s  n e c e s s a r y .  T h e  s m a r t  c a r d  i s  t h e  m o s t  n o t o r i o u s  
d e v i c e  f o r  i m p l e m e n t a t i o n  a t t a c k s .  H e n c e ,  a n a l y s i s  o f  c r y p t o g r a p h i c  a l g o r i t h m s  w h i c h  
m a y  p o t e n t i a l l y  b e  i m p l e m e n t e d  o n  a  s m a r t  c a r d ,  i s  a n  u r g e n t  p r i o r i t y .  
A s  a l r e a d y  m e n t i o n e d ,  t h e  p o p u l a r i t y  o f  b i l i n e a r  p a i r i n g s  h a s  s e e n  t h e  d e v e l o p m e n t  
o f  a  p l e t h o r a  o f  p a i r i n g  b a s e d  p r o t o c o l s .  O n e  b a r r i e r  t o  t h e  a d o p t i o n  o f  p a i r i n g s  w a s  t h e i r  
i n a b i l i t y  t o  c o m p e t e  w i t h  a l t e r n a t i v e  c r y p t o g r a p h i c  a l g o r i t h m s  o n  r e s o u r c e  c o n s t r a i n e d  
d e v i c e s .  H o w e v e r ,  t h e  d e v e l o p m e n t  o f  i n c r e a s i n g l y  e f f i c i e n t  p a i r i n g  i m p l e m e n t a t i o n s  h a s  
e l i m i n a t e d  t h i s  b a r r i e r .  I n  2 0 0 6 ,  S c o t t ,  C o s t i g a n  a n d  A b d u l w a h a b  [ I 2 0 1  d e m o n s t r a t e d  
t h a t  t h r e e  b i l i n e a r  p a i r i n g  a l g o r i t h m s  w e r e  e f f i c i e n t l y  c o m p u t a b l e  o n  a  s m a r t  c a r d .  T h e s e  
b i l i n e a r  p a i r i n g s  w e r e  n a m e l y  t h e  B K L S  a l g o r i t h m  f o r  t h e  T a t e  p a i r i n g  [ 1 4 ] ,  t h e  A t e  
p a i r i n g  [ 5 0 ] ,  a n d  t h e  B G O h E S  a l g o r i t h m  f o r  a  t r u n c a t e d  v e r s i o n  o f  t h e  q ~  p a i r i n g ,  t h e  1 7 ~  
p a i r i n g  [ 1 3 ] .  A n  e x c e r p t  i ? o m  [ I 2 0 1  p r e s e n t i n g  c o m p u t a t i o n  t i m e s  a n d  c o m p a r i s o n s  w i t h  
R S A  d e c r y p t i o n  i s  g i v e n  a t  t h e  e n d  o f  t h i s  c h a p t e r  i n  T a b l e  1 . 1 .  L i s t e d  i n  t h i s  t a b l e  a r e  
r e s u l t s  f o r  t h e  n u m b e r  o f  c l o c k  c y c l e s  r e q u i r e d  t o  c o m p u t e  t h r e e  t y p e s  o f  p a i r i n g s ,  t h e  
n u m b e r  o f  c l o c k  c y c l e s  p e r  i n s t r u c t i o n  ( C P I ) ,  a n d  t h e  t i m e  i n  s e c o n d s .  T h i s  d e v e l o p m e n t ,  
w h i l e  a d v a n c i n g  t h e  f i e l d  o f  p a i r i n g  b a s e d  c r y p t o g r a p h y ,  r a i s e s  s o m e  a l a r m i n g  o p e n  i s s u e s  
a b o u t  t h e  s e c u r i t y  o f  p a i r i n g s  o n  s u c h  d e v i c e s .  H e n c e ,  t h e r e  a r e  c o m p e l l i n g  r e a s o n s  t o  
i n v e s t i g a t e  b i l i n e a r  p a i r i n g s  f o r  v u l n e r a b i l i t y  t o  i m p l e m e n t a t i o n  a t t a c k s .  
T h e  m a j o r i t y  o f  i m p l e m e n t a t i o n  a t t a c k s  o n  e l l i p t i c  c u r v e  c r y p t o s y s t e m s  h a v e  s t u d i e d  
t h e  a l g o r i t h m  f o r  p o i n t  s c a l a r  m u l t i p l i c a t i o n  [ 9 , 3 0 ] ,  w h e r e  t h e  s c a l a r  i s  t h e  s e c r e t  p a r a m -  
e t e r  o f  i n t e r e s t .  F o r  e x a m p l e ,  t h e  E l l i p t i c  C u r v e  D i g i t a l  S i g n a t u r e  A l g o r i t h m  ( E C D S A )  
r e q u i r e s  t h e  c o m p u t a t i o n  o f  [ S I P ,  w h e r e  P  i s  a  p u b l i c l y  k n o w n  e l l i p t i c  c u r v e  p o i n t  a n d  
s  i s  t h e  s e c r e t  s c a l a r  o f  i n t e r e s t .  I n  c r y p t o s y s t e m s  b a s e d  o n  p a i r i n g s ,  h o w e v e r ,  t h e  s e c r e t  
i s  n o t  t y p i c a l l y  a  s c a l a r  b u t  a n  e l l i p t i c  c u r v e  p o i n t .  H e n c e ,  p r e v i o u s  a t t a c k s  d e f i n e d  a r e  
n o t  a p p l i c a b l e  t o  b i l i n e a r  p a i r i n g s ,  r e q u i r i n g  a t t a c k  s t r a t e g i e s  a n d  c o n s e q u e n t l y  d e f e n s i v e  
s t r a t e g i e s  t o  b e  r e t h o u g h t  a n d  r e - e v a l u a t e d .  
T o  d a t e ,  o n e  p u b l i c a t i o n  a d d r e s s i n g  p o w e r  a n d  f a u l t  a n a l y s i s  o f  b i l i n e a r  p a i r i n g s  e x -  
i s t s .  I n  2 0 0 4 ,  P a g e  a n d  V e r c a u t e r e n  r e l e a s e d  t h e  p r e p r i n t  [ 1 0 5 ] ,  l a t e r  p u b l i s h e d  i n  [ 1 0 7 ] ,  
w h i c h  a s s e s s e d  t h e  g e n e r a l  f r a m e  o f  b i l i n e a r  p a i r i n g s  f o r  v u l n e r a b i l i t y  t o  D P A .  T h e y  a l s o  
a s s e s s e d  t h e  D u u r s m a - L e e  a l g o r i t h m  [ 3 7 ]  f o r  t h e  T a t e  p a i r i n g  a n d  K w o n - B G O S  a l g o -  
r i t h m  [ 7 1 ]  f o r  t h e  r j  p a i r i n g  f o r  v u l n e r a b i l i t y  t o  o n e  t y p e  o f  f a u l t ,  n a m e l y  a  f a u l t  w h i c h  
a l t e r s  t h e  n u m b e r  i t e r a t i o n s  i n  a  l o o p .  H o w e v e r ,  m u l t i p l e  c l a s s e s  o f  i m p l e m e n t a t i o n  a t -  
t a c k s  a n d  v a r i o u s  a l g o r i t h m s  f o r  p a i r i n g s  e x i s t .  I m p l e m e n t a t i o n  a t t a c k s  a r e  b y  t h e i r  n a t u r e  
i m p l e m e n t a t i o n  s p e c i f i c ,  e x p l o i t i n g  f e a t u r e s  o f  t h e  i m p l e m e n t a t i o n .  T h e r e f o r e ,  a s s e s s i n g  
t h e  g e n e r a l  h e  o f  a  p a i r i n g  w h i l e  n e c e s s a r y  a n d  u s e f u l ,  i s  i n c o m p l e t e .  S p e c i f i c  i m p l e -  
m e n t a t i o n s  o f  p a i r i n g s  m u s t  b e  a s s e s s e d ,  a n d  i n  p a r t i c u l a r ,  e f f i c i e n t  i m p l e m e n t a t i o n s  t h a t  
m a y  b e  i m p l e m e n t e d  o n  s m a r t  c a r d s  m u s t  b e  a s s e s s e d  s o  t h a t  p o t e n t i a l  v u l n e r a b i l i t i e s  c a n  
b e  a n t i c i p a t e d  a n d  a p p r o p r i a t e  c o u n t e r m e a s u r e s  d e p l o y e d .  
I n  t h i s  t h e s i s ,  i m p l e m e n t a t i o n  a t t a c k s ,  a n d  i n  p a r t i c u l a r  f i r s t - o r d e r  p o w e r  a n d  f a u l t  
a t t a c k s ,  a r e  i n v e s t i g a t e d .  T h e  i m p l i c a t i o n s  o f  f i r s t - o r d e r  p o w e r  a n d  f a u l t  a t t a c k s  w i t h  r e -  
s p e c t  t o  b i l i n e a r  p a i r i n g s  a r e  e x a m i n e d .  S p e c i f i c a l l y ,  t h e  b i l i n e a r  p a i r i n g s  a l g o r i t h m s  t h a t  
S c o t t  e t  a l .  [ I 2 0 1  p r o v e d  t o  b e  e f f i c i e n t l y  c o m p u t a b l e  o n  a  s m a r t  c a r d  a r e  e x a m i n e d  f o r  
v u l n e r a b i l i t y  t o  f i r s t - o r d e r  p o w e r  a n a l y s i s .  T h e  b i l i n e a r  p a i r i n g s ,  t h e  B K L S  a l g o r i t h m  f o r  
t h e  T a t e  p a i r i n g  [ 1 4 ] ,  t h e  A t e  p a i r i n g  [ 5 0 ] ,  a n d  t h e  B G O h E S  a l g o r i t h m  f o r  t h e  q ~  p a i r -  
i n g  [ 1 3 ] ,  a r e  t h r e e  o f  t h e  f a s t e s t  i m p l e m e n t a t i o n s  a t  p r e s e n t ,  a n d  s o  a r e  t h e  m o s t  v i a b l e  
c a n d i d a t e s  f o r  s m a r t  c a r d  a d o p t i o n .  T h i s  c o n s e q u e n t l y  m a k e s  t h e m  t h e  m o s t  n o t a b l e  t a r -  
g e t s  f o r  i m p l e m e n t a t i o n  a t t a c k s .  A n  i n v e s t i g a t i o n  i n t o  t h e  v u l n e r a b i l i t y  o f  e a c h  o f  t h e s e  
a l g o r i t h m s  t o  f i r s t - o r d e r  p o w e r  a n a l y s i s  i s  p r e s e n t e d .  T h e  a n a l y s i s  i s  p e r f o r m e d  i n  t h e o r y ,  
u s i n g  e m p i r i c a l  k n o w l e d g e  a b o u t  f i r s t - o r d e r  p o w e r  a n a l y s i s .  T h e  b i l i n e a r  p a i r i n g s ,  t h e  q  
p a i r i n g  o f  G a l b r a i t h  e t  a l .  [ 4 1 ] ,  t h e  W e i l  p a i r i n g  [ I 1 7 1  a n d  t h e  B K L S  a l g o r i t h m  f o r  t h e  
T a t e  p a i r i n g  [ 1 4 ] ,  a r e  i n v e s t i g a t e d  f o r  v u l n e r a b i l i t y  t o  f a u l t  a t t a c k s .  T w o  o f  t h e s e  b i l i n e a r  
p a i r i n g s  a r e  n o t  t h e  m o s t  e f f i c i e n t  a l g o r i t h m s  b u t  a r e  c h o s e n  b a s e d  o n  t h e i r  c h a r a c t e r i s -  
t i c s .  I n  p a r t i c u l a r ,  t h e  t h r e e  a l g o r i t h m s  a r e  c h o s e n  b a s e d  o n  t h e  v a r y i n g  c o m p l e x i t y  o f  
t h e i r  f i n a l  e x p o n e n t i a t i o n ,  s i n c e  a s  w i l l  b e  d e m o n s t r a t e d ,  t h i s  i s  a  v i t a l  f e a t u r e  i n  e i t h e r  
a l l o w i n g  o r  d i s a l l o w i n g  f a u l t  a t t a c k s .  F r o m  o u r  a n a l y s i s ,  i t  w i l l  b e  d e m o n s t r a t e d  t h a t  t h e r e  
a r e  c e r t a i n  c h a r a c t e r i s t i c s  t h a t  c a n  e i t h e r  w e a k e n  o r  s t r e n g t h e n  a  b i l i n e a r  p a i r i n g  a g a i n s t  
p o w e r  a n d  f a u l t  a t t a c k s .  R e c o m m e n d a t i o n s  b a s e d  o n  o u r  f i n d i n g s  w i l l  b e  g i v e n ,  w h i c h  
d e s c r i b e  f e a t u r e s  f o r  s e c u r e  b i l i n e a r  p a i r i n g  i m p l e m e n t a t i o n  i n  t h e  c o n t e x t  o f  i m p l e m e n -  
t a t i o n  a t t a c k s .  
T h e  s t r u c t u r e  o f  t h i s  t h e s i s  i s  a s  f o l l o w s .  C h a p t e r  2  p r o v i d e s  a n  o v e r v i e w  o f  p o w e r  
a n d  f a u l t  a n a l y s i s .  I n  t h i s  c h a p t e r ,  t h e  n e c e s s a r y  b a c k g r o u n d ,  t e r m i n o l o g y  a n d  n o t a t i o n  
f o r  t h e  t h e s i s  a r e  p r o v i d e d .  T h e  p r o c e s s  o f  p e r f o r m i n g  a  p o w e r  a n a l y s i s  a t t a c k  a n d  s o m e  
o f  t h e  v a r i o u s  t y p e s  o f  a t t a c k s  m e n t i o n e d  i n  S e c t i o n  1 . 2 . 1  w i l l  a l s o  b e  d e s c r i b e d .  C h a p -  
t e r  3  p r o v i d e s  a n  o v e r v i e w  o f  b i l i n e a r  p a i r i n g s .  I n  t h i s  c h a p t e r ,  t h e  n e c e s s a r y  c o n c e p t s  
a n d  d e f i n i t i o n s  r e l a t i n g  t o  f i n i t e  f i e l d  a r i t h m e t i c ,  e l l i p t i c  c u r v e  c r y p t o g r a p h y  a n d  b i l i n e a r  
p a i r i n g s  a r e  g i v e n .  T h e  b i l i n e a r  p a i r i n g  a l g o r i t h m s  t h a t  a r e  r e q u i r e d  f o r  t h e  i n v e s t i g a t i o n s  
d e s c r i b e d  i n  t h e  t h e s i s  a r e  a l s o  p r o v i d e d .  C h a p t e r s  2  a n d  3  a l s o  s e r v e  a s  a  l i t e r a t u r e  r e v i e w ,  
d e t a i l i n g  t h e  m o s t  n o t a b l e  a d v a n c e s  i n  e a c h  f i e l d .  T h e  r e s e a r c h  c o n t r i b u t i o n  o f  t h i s  t h e s i s  
i s  s p l i t  i n t o  t h r e e  c h a p t e r s .  C h a p t e r  4  e x a m i n e s  p o w e r  a n d  f a u l t  a n a l y s i s  i n  g r e a t e r  d e t a i l .  
S p e c i f i c a l l y ,  t w o  a s p e c t s  a r e  p r e s e n t e d .  N a m e l y ,  a  f a u l t  a t t a c k  o n  t h e  D i g i t a l  S i g n a t u r e  A l -  
g o r i t h m  ( D S A )  i s  d e s c r i b e d  a n d  c o m p u t a t i o n a l  i m p r o v e m e n t s  t o  t h e  d a t a  a n a l y s i s  p h a s e  
o f  D P A  a r e  p r o p o s e d .  C h a p t e r  5  e x p l o r e s  b i l i n e a r  p a i r i n g s  f o r  v u l n e r a b i l i t y  t o  p o w e r  
a n a l y s i s .  I t  i s  s h o w n  h o w  t h e  c o r e  o p e r a t i o n s  i n  p a i r i n g  c o m p u t a t i o n  a r e  v u l n e r a b l e  t o  
p o w e r  a n a l y s i s  b a s e d  o n  a n a l y s i n g  t h e  s t r u c t u r a l  e v o l u t i o n  o f  v a r i o u s  f i n i t e  f i e l d  o p e r a -  
t i o n s .  A n a l y s i s  o f  t h e s e  o p e r a t i o n s  i s  c a r r i e d  o u t  b a s e d  o n  e m p i r i c a l  k n o w l e d g e  a b o u t  
p o w e r  a n a l y s i s .  T h e  c o n s e q u e n c e s  o f  t h e s e  f i n d i n g s  a r e  s u b s e q u e n t l y  r e a l i s e d  w h e n  i t  i s  
s h o w n  h o w  t h r e e  p a i r i n g  a l g o r i t h m s ,  n a m e l y  t h e  T a t e ,  
a n d  A t e  p a i r i n g ,  c a n  b e  a t t a c k e d  
w i t h  p o w e r  a n a l y s i s .  C h a p t e r  6  e x p l o r e s  b i l i n e a r  p a i r i n g s  f o r  v u l n e r a b i l i t y  t o  f a u l t  a n a l -  
y s i s .  I t  i s  s h o w n  h o w  c e r t a i n  c h a r a c t e r i s t i c s  o f  b i l i n e a r  p a i r i n g s  w e a k e n  t h e  p a i r i n g  a n d  
m a k e  i t  m o r e  s u s c e p t i b l e  t o  a  f a u l t  a t t a c k .  S p e c i f i c a l l y ,  f a u l t  a t t a c k s  a r e  d e m o n s t r a t e d  o n  
t h e  W e i l  a n d  q  p a i r i n g .  F i n a l l y ,  t h e  t h e s i s  i s  c o n c l u d e d  i n  C h a p t e r  7 .  T h e  c o n t r i b u t i o n s  o f  
t h i s  t h e s i s  a r e  s u m m a r i s e d ,  r e c o m m e n d a t i o n s  f o r  s e c u r e  b i l i n e a r  p a i r i n g  i m p l e m e n t a t i o n  
a r e  g i v e n  a n d  a r e a s  f o r  f u r t h e r  e x p l o r a t i o n  a r e  d i s c u s s e d  i n  t h i s  f i n a l  c h a p t e r .  
T a b l e  1  . l :  T i m i n g s  f o r  p a i r i n g s  o n  a  M I P S 3 2  s m a r t  c a r d  [ 1 2 0 ] ,  p e r f o r m e d  u s i n g  a n  F P G A  
b a s e d  e m u l a t o r .  N o t e  t h e  p  i s  a  5 1 2  b i t  p r i m e  f o r  t h e  T a t e  p a i r i n g  a n d  a  2 5 6  b i t  p r i m e  f o r  
t h e  A t e  p a i r i n g .  
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C h a p t e r  2  
P o w e r  a n d  F a u l t  A n a l y s i s  
2 . 1  I n t r o d u c t i o n  
I m p l e m e n t a t i o n  a t t a c k s  c a n  b e  c l a s s i f i e d  i n t o  v a r i o u s  c a t e g o r i e s .  A n  i m p l e m e n t a t i o n  a t -  
t a c k  c a n  b e  i n v a s i v e  o r  n o n - i n v a s i v e ,  w h e r e  t h e  p h y s i c a l  b o d y  o f  t h e  t a r g e t  d e v i c e  c a n  b e  
t a m p e r e d  w i t h ,  o r  g o  u n t o u c h e d .  T h e y  c a n  a l s o  b e  p a s s i v e  o r  a c t i v e ,  i n  t h a t  t h e  p h y s i c a l  
e m a n a t i o n s  t h a t  n a t u r a l l y  l e a k  a r e  s i m p l y  m e a s u r e d  o r  c e r t a i n  r e a c t i o n s  a r e  p u r p o s e l y  p r o -  
v o k e d .  S p e c i f i c a l l y ,  t h i s  d i s s e r t a t i o n  w i l l  c o n s i d e r  t w o  t y p e s  o f  i m p l e m e n t a t i o n  a t t a c k s .  
F i r s t l y ,  a t t a c k s  w h i c h  e x p l o i t  t h e  p o w e r  c o n s u m p t i o n  o f  a  d e v i c e  a n d  s o  a r e  c o n s i d e r e d  a  
t y p e  o f  p a s s i v e ,  n o n - i n v a s i v e  S C A .  S e c o n d l y ,  b o t h  i n v a s i v e  a n d  n o n - i n v a s i v e  f a u l t  a t t a c k s  
w h i c h  s e e k  t o  d i s r u p t  t h e  n o r m a l  e x e c u t i o n  o f  a  d e v i c e  a r e  c o n s i d e r e d .  T h e  p u r p o s e  o f  
t h i s  c h a p t e r  i s  t o  i n t r o d u c e  a n d  d e s c r i b e  b o t h  o f  t h e s e  t y p e s  o f  i m p l e m e n t a t i o n  a t t a c k s .  
F i r s t l y ,  p o w e r  a n a l y s i s  i s  e x a m i n e d .  I n  p a r t i c u l a r ,  t h e  s t a g e s  o f  p e r f o r m i n g  a  p o w e r  
a n a l y s i s  a t t a c k ,  t h e  d i f f e r e n t  t e c h n i q u e s  o f  p o w e r  a n a l y s i s  a n d  c o m m o n  c o u n t e r m e a s u r e s  
d e v e l o p e d  t o  t h w a r t  p o w e r  a n a l y s i s  a r e  d e s c r i b e d  F o r  d e m o n s t r a t i v e  p u r p o s e s ,  a n  e x a m -  
p l e  o f  C o r r e l a t i o n  P o w e r  A n a l y s i s  ( C P A )  a t t a c k i n g  t h e  A d v a n c e d  E n c r y p t i o n  S t a n d a r d  
( A E S )  i s  p r e s e n t e d  
S e c o n d l y ,  f a u l t  a n a l y s i s  i s  e x a m i n e d .  I n  p a r t i c u l a r ,  t h e  p r o c e s s  o f  p e r f o r m i n g  a  f a u l t  
a n a l y s i s  a t t a c k  i s  d i s c u s s e d .  T h i s  i n v o l v e s  l o o k i n g  a t  t h e  m e c h a n i s m s  f o r  f a u l t  c r e a t i o n  
a n d  c o n s e q u e n t l y  t h e  e f f e c t s  o f  s u c h  f a u l t s .  C o m m o n  c o u n t e r m e a s u r e s  d e v e l o p e d  t o  
t h w a r t  f a u l t  a n a l y s i s  a r e  a l s o  d e s c r i b e d .  F o r  d e m o n s t r a t i v e  p u r p o s e s ,  a n  e x a m p l e  o f  a  
f a u l t  a t t a c k  o n  R S A  u s i n g  t h e  C h i n e s e  R e m a i n d e r  T h e o r e m  ( C R T )  i s  g i v e n .  
S e c t i o n  2 . 3  o f  t h i s  c h a p t e r  i s  a n  e x c e r p t  f r o m  t h e  p a p e r  " T h e  S o r c e r e r ' s  A p p r e n t i c e  
G u i d e  t o  F a u l t  A t t a c k s " .  T h i s  p a p e r  w a s  p e r f o r m e d  i n  c o l l a b o r a t i o n  w i t h  H a g a i  B a r  E l ,  
H a r n i d  C h o u k r i ,  M i k e  T u n s t a l l  a n d  D a v i d  N a c c a c h e .  I t  w a s  p u b l i s h e d  o r i g i n a l l y  i n  t h e  
f i r s t  w o r k s h o p  o n  F a u l t  D i a g n o s i s  a n d  T o l e r a n c e  i n  C r y p t o g r a p h y  ( F D T C )  [ l o ]  i n  2 0 0 4 ,  
a n d  l a t e r  i n  a  s p e c i a l  p r o c e e d i n g s  o f  t h e  I E E E  o n  S e c u r i t y  a n d  C r y p t o g r a p h y  i n  2 0 0 6  [ I l l .  
2 . 2  P o w e r  A n a l y s i s  
P o w e r  a n a l y s i s  i s  a  t y p e  o f  S C A  w h i c h  e x p l o i t s  t h e  p o w e r  c o n s u m p t i o n .  I n  t h i s  s e c t i o n  
t h e  p r o c e s s  o f  p e r f o r m i n g  p o w e r  a n a l y s i s ,  a n d  t h e  t y p e s  o f  p o w e r  a n a l y s i s  a t t a c k s  t h a t  
h a v e  b e e n  d e v e l o p e d  w i l l  b e  d e s c r i b e d .  F o r  d e m o n s t r a t i v e  p u r p o s e s ,  a  w o r k e d  e x a m p l e  
o f  a  p o w e r  a n a l y s i s  a t t a c k  w i l l  b e  p r e s e n t e d .  C o m m o n  c o u n t e r m e a s u r e s  t h a t  h a v e  b e e n  
d e v e l o p e d  t o  d e t e r  p o w e r  a n a l y s i s  w i l l  t h e n  b e  d e s c r i b e d .  
2 . 2 . 1  P o w e r  A n a l y s i s  A t t a c k  M e t h o d o l o g y  
T w o  m a i n  s t a g e s  a r e  r e q u i r e d  t o  p e r f o r m  a  p o w e r  a n a l y s i s  a t t a c k ,  o r  a n y  o t h e r  S C A .  
T h e  f i r s t  s t a g e  c o n s i s t s  o f  a n  i n t e r a c t i o n  o r  a c q u i s i t i o n  s t a g e ,  w h e r e  t h e  d a t a  o f  i n t e r e s t  
i s  c a p t u r e d .  T h e  s e c o n d  s t a g e  c o n s i s t s  o f  a n  e x p l o i t a t i o n  o r  a n a l y s i s  p h a s e  w h e r e  t h e  
a c q u i r e d  d a t a  i s  a n a l y s e d  t o  r e v e a l  s e c r e t  d a t a .  T h e s e  s t a g e s  a r e  c o n s i d e r e d  b e l o w .  
2 . 2 . 1 . 1  D a t a  A c q u i s i t i o n  
C a p t u r i n g  t h e  p o w e r  c o n s u m p t i o n  r e q u i r e s  d a t a  a c q u i s i t i o n  e q u i p m e n t .  T h i s  m u s t  b e  
c o n f i g u r e d  a n d  c a l i b r a t e d  t o  t h e  t a r g e t  d e v i c e ,  s o  t h a t  t h e  o p t i m a l  s i g n a l  i s  a c q u i r e d .  T h e  
m o s t  c o m m o n  d e v i c e  a t t a c k e d  u s i n g  p o w e r  a n a l y s i s  i s  t h e  s m a r t  c a r d  [ 8 6 ,  8 7 1 ,  a l t h o u g h  
o t h e r  d e v i c e s  s u c h  a s  a n  A S I C  [ l o 2 1  a n d  F P G A  [ l o l l  h a v e  m o r e  r e c e n t l y  c o m e  u n d e r  t h e  
s c r u t i n y  o f  p o w e r  a n a l y s i s .  T h e  e x p e r i m e n t a l  a p p a r a t u s  i n  w h i c h  a  s m a r t  c a r d  i s  t h e  t a r g e t  
w i l l  b e  d e s c r i b e d .  
S m a r t  c a r d s  a r e  c u r r e n t l y  i n f i l t r a t i n g  m a n y  a s p e c t s  o f  o u r  e v e r y d a y  l i f e  a n d  s o  c a n  
b e  f o u n d  i n  m o s t  p e o p l e s '  p o s s e s s i o n .  A  s m a r t  c a r d  i s  a  p l a s t i c  c a r d  i n  w h i c h  a  m i c r o -  
p r o c e s s o r  i s  e m b e d d e d  I t  g e n e r a l l y  c o n s i s t s  o f  a n  8 ,  1 6  o r  3 2  b i t  p r o c e s s o r ,  w i t h  R O M ,  
E E P R O M ,  a n d  R A M ,  s o  i s  c a p a b l e  o f  p e r f o r m i n g  c o m p u t a t i o n s .  T h e  s m a r t  c a r d  p r o c e s -  
s o r  i s  e m b e d d e d  i n  a  g o l d  o r  s i l v e r  c h i p ,  a s  d e p i c t e d  i n  F i g u r e  2 . 1 ,  c o n n e c t i n g  i t  t o  t h e  
o u t s i d e  w o r l d  t h r o u g h  e i g h t  p i n s .  E a c h  p i n  h a s  a  d i f f e r e n t  p u r p o s e  a n d  t h e  l o c a t i o n s ,  d i -  
m e n s i o n s  a n d  f u n c t i o n a l  a s s i g n m e n t s  o f  t h e  c o n t a c t  p o i n t s  a r e  s p e c i f i e d  i n  t h e  I S 0  7 8 1 6  
s t a n d a r d  [ 5 3 ] .  T h e  m a i n  p i n s  o f  i n t e r e s t  f o r  p o w e r  a n a l y s i s  a r e  t h e  p o w e r  s u p p l y  -  p i n  C 1 ,  
t h e  g r o u n d  -  p i n  C 5  a n d  t h e  I / O  -  p i n  C 7 .  
F i g u r e  2 . 1  :  S m a r t  c a r d  c o n t a c t  p o i n t s .  
A  s m a r t  c a r d  i s  a n  e a s y  t a r g e t  f o r  S C A  ( a n d  f a u l t  a t t a c k s ) .  F i r s t l y ,  t h e y  a r e  u s e d  
i n  m a n y  c r y p t o g r a p h i c  a p p l i c a t i o n s .  T h e  p r e s e n c e  o f  a  p r o c e s s o r  a n d  m e m o r y  o n  t h e  
s m a r t  c a r d  a l l o w s  c r y p t o g r a p h i c  o p e r a t i o n s  t o  b e  e x e c u t e d ,  w h i c h  i n  t u r n  r e q u i r e s  s t o r a g e  
a n d  u s a g e  o f  c o n f i d e n t i a l  i n f o r m a t i o n  s u c h  a s  a  s e c r e t  k e y .  S e c o n d l y ,  a  s m a r t  c a r d  i s  a  
s m a l l ,  p o r t a b l e  d e v i c e  w h i c h  c a n  e a s i l y  b e  s t o l e n .  T h i r d l y ,  i t  i s  r e l a t i v e l y  s t r a i g h t f o r w a r d  
t o  o b t a i n  t h e  p o w e r  c o n s u m p t i o n  o f  a  s m a r t  c a r d .  I n  a d d i t i o n ,  d u e  t o  o b v i o u s  s p a c e  
r e s t r i c t i o n s ,  t y p i c a l  h a r d w a r e  c o m p o n e n t s  t o  r e d u c e  o r  s h i e l d  e m a n a t i o n s  c a n n o t  b e  u s e d .  
A  t y p i c a l  e x p e r i m e n t a l  a p p a r a t u s  w h e r e  a  s m a r t  c a r d  i s  b e i n g  a t t a c k e d  u s i n g  p o w e r  
a n a l y s i s  i s  d e p i c t e d  i n  F i g u r e  2 . 2 .  T h i s  i l l u s t r a t e s  t h e  a t t a c k  c o n f i g u r a t i o n  w h e r e ,  a s  t h e  
h o s t  i n s t r u c t s  t h e  s m a r t  c a r d  t o  p e r f o r m  a  c r y p t o g r a p h i c  o p e r a t i o n ,  t h e  p o w e r  c o n s u m p t i o n  
i s  a c q u i r e d  u s i n g  a  d i g i t a l  o s c i l l o s c o p e .  
F i g u r e  2 . 2 :  E x p e r i m e n t a l  a p p a r a t u s  f o r  p o w e r  a n a l y s i s  a t t a c k .  
A c q u i r i n g  t h e  p o w e r  c o n s u m p t i o n  i s  f a c i l i t a t e d  b y  a  s m a r t  c a r d  e x t e n s i o n  ( w h i c h  i s  
a  c u s t o m i s e d  p r i n t e d  c i r c u i t  b o a r d  ( P C B ) ,  p h o t o g r a p h e d  i n  F i g u r e  2 . 3  a n d  2 . 4 ) ,  w h i c h  
a l l o w s  t h e  p i n  c o n t a c t s  o n  t h e  s m a r t  c a r d  t o  b e  a c c e s s e d  e x t e r n a l l y .  B y  p l a c i n g  a  r e s i s t o r  
i n  s e r i e s  b e t w e e n  t h e  s m a r t  c a r d ' s  g r o u n d  ( C 5  p i n )  a n d  t h e  t r u e  g r o u n d  ( i n  t h e  r e a d e r ) ,  
a  p r o b e  c a n  s a m p l e  t h e  v o l t a g e  d i f f e r e n c e  a c r o s s  t h e  r e s i s t o r ,  t h u s  g i v i n g  a  m e a s u r e  o f  
p o w e r  c o n s u m p t i o n .  
G e n e r a l l y  a s  m a n y  a c q u i s i t i o n s  a s  p o s s i b l e  w i l l  b e  c a p t u r e d ,  a n d  t h e n  s e n t  o n  t o  t h e  
d a t a  a n a l y s i s  p h a s e .  T h e  e f f i c i e n c y  a n d  e f f e c t i v e n e s s  o f  d a t a  a n a l y s i s  w i l l  d e p e n d  o n  t h e  
F i g u r e  2 . 3 :  S m a r t  c a r d  r e a d e r ,  P C B  a n d  
c a r d  s u p p o r t .  
F i g u r e  2 . 4 :  C l o s e  u p  o f  P C B ,  c a r d  s u p -  
p o r t ,  p i n s  a n d  j u m p e r s .  
q u a l i t y  o f  t h e  s i g n a l s  c a p t u r e d  a n d  s o  m e a s u r e s  a r e  t a k e n  i n  t h e  d a t a  a c q u i s i t i o n  p h a s e  t o  
i m p r o v e  s i g n a l  q u a l i t y .  T w o  i n f l u e n c e s  t h a t  a f f e c t  s i g n a l  q u a l i t y  a r e  n o i s e  a n d  d e s y n c h r o -  
n i s a t i o n .  T o  m i n i m i s e  n o i s e  a n  a r r a y  o f  f i l t e r s  a n d  s i g n a l  p r o c e s s i n g  t e c h n i q u e s  a r e  u s e d .  
O n e  o f  t h e  m o s t  c o m m o n  p r a c t i c e s  i s  t o  c a p t u r e  t h e  s a m e  a c q u i s i t i o n  a  n u m b e r  o f  t i m e s  
( w h e r e  t h e  s a m e  d a t a  i s  r e p e a t e d l y  u s e d )  a n d  t h e n  c o m p u t e  a n  a v e r a g e .  T o  e n s u r e  t h a t  t h e  
p o w e r  t r a c e s  a r e  s y n c h r o n i s e d  t e c h n i q u e s  s u c h  a s  s y n c h r o n i s e d  s a m p l i n g  a r e  u s e d ,  w h e r e  
t h e  s a m p l i n g  e q u i p m e n t  a n d  s m a r t  c a r d ' s  i n t e r n a l  c l o c k  a r e  c o o r d i n a t e d .  T h i s  i s  w h e r e  
t h e  m o d i f i e d  r e a d e r  ( C L I O  r e a d e r )  a n d  s i g n a l  g e n e r a t o r  c o m e s  i n t o  p l a y  i n  F i g u r e  2 . 2 .  A  
C L I O  r e a d e r  i s  a  s p e c i a l i s e d  h i g h  p r e c i s i o n  r e a d e r  t h a t  h a s  a d d e d  f u n c t i o n a l i t y  t o  c o n t r o l  
c e r t a i n  a s p e c t s  o f  t h e  s m a r t  c a r d  w h i l e  i n  o p e r a t i o n ,  s u c h  a s  c o n t r o l  o f  t h e  c l o c k  f r e q u e n c y  
w h i c h  t h e  s m a r t  c a r d  r u n s  a t .  T h e  I S 0  7 8 1 6  s t a n d a r d  f o r  s m a r t  c a r d  e x t e r n a l  c l o c k s  i s  3 . 5 7  
M H z  [ 5 3 ] ,  a l t h o u g h  m o r e  r e c e n t  s m a r t  c a r d s  m a y  r u n  u p  t o  3 0  M H z .  D e p e n d i n g  o n  t h e  
c h i p  i n  t h e  s m a r t  c a r d ,  a n  i n t e r n a l  c l o c k  m a y  o r  m a y  n o t  b e  p r e s e n t .  I n  t h e  c a s e  w h e r e  t h e  
i n t e r n a l  c l o c k  i s  a b s e n t ,  t h e  s m a r t  c a r d  w i l l  r u n  a t  t h e  r e a d e r ' s  c l o c k  f r e q u e n c y .  T h i s  i s  
g e n e r a l l y  e i t h e r  3 . 5 7  M H z  a n d  3 . 6 8  M H z .  I n  t h e  c a s e  w h e r e  t h e  i n t e r n a l  c l o c k  i s  p r e s e n t ,  
t h e  s m a r t  c a r d  w i l l  c o m m u n i c a t e  t o  t h e  r e a d e r  a t  t h e  r e a d e r ' s  f r e q u e n c y ,  a n d  t h e n  r e v e r t  
b a c k  t o  i t s  i n t e r n a l  c l o c k  f r e q u e n c y  f o r  c a r r y i n g  o u t  i n s t r u c t i o n s .  T h e  a d d i t i o n a l  f i m c t i o n -  
a l i t y  t h a t  s p e c i a l  p u r p o s e  r e a d e r s  p r o v i d e  i s  t o  c o n t r o l  t h e  c l o c k  f r e q u e n c y .  T h i s  a l l o w s  
t h e  r e a d e r  t o  d i c t a t e  t o  t h e  s m a r t  c a r d  w h a t  f r e q u e n c y  t o  w o r k  a t  a n d  s o  o v e r r i d e s  t h e  
s m a r t  c a r d ' s  i n t e r n a l  c l o c k  T h e  m o s t  u t i l i s e d  c l o c k  f r e q u e n c i e s  o f  t h e  C L I O  r e a d e r  a r e  1  
M H z ,  2  M H z  a n d  4  M h z .  T h e  a d v a n t a g e  o f  t h e s e  f r e q u e n c i e s  i s  t h a t  t h e y  g i v e  a  c o n s t a n t  
n u m b e r  o f  s a m p l e s  p e r  c l o c k  c y c l e .  A n o t h e r  c o m m o n  p r a c t i c e  t o  i m p r o v e  t h e  q u a l i t y  o f  
t h e  s i g n a l  i s  t o  a t t a c h  a  p r o b e  t o  t h e  I / O  p i n  o n  t h e  s m a r t  c a r d  ( C 7  p i n ) ,  a n d  t r i g g e r  a t  
t h e  e n d  o f  c o m m u n i c a t i o n  b e t w e e n  t h e  s m a r t  c a r d  a n d  t e r m i n a l .  W h e n  c o m m u n i c a t i o n  
b e t w e e n  t h e  s m a r t  c a r d  a n d  t e r m i n a l  h a s  t e r m i n a t e d ,  t h e  s m a r t  c a r d  w i l l  b e g i n  e x e c u t i n g  
t h e  o p e r a t i o n  w h i c h  i t  h a s  b e e n  a s s i g n e d .  T h i s  w i l l  b e  a  c o m m o n  s t a r t i n g  p o i n t  i n  a l l  
e x e c u t i o n s  a n d  s o  i n  a l l  a c q u i s i t i o n s .  B y  t r i g g e r i n g  a t  t h i s  p o i n t  a l l  a c q u i s i t i o n s  w i l l  b e  
s y n c h r o n i s e d  a t  t h i s  s a m e  p o i n t  i n  t i m e .  
T h e  d a t a  a c q u i s i t i o n  p h a s e  w i l l  w h e n  p o s s i b l e ,  c a p t u r e  m a n y  a c q u i s i t i o n s  o f  t h e  t a r g e t  
w h i l e  i n  o p e r a t i o n .  T h i s  m a y  c o n s i s t  o f  i n p u t t i n g  r e p e a t e d ,  r a n d o m  o r  c h o s e n  m e s s a g e s  t o  
t h e  t a r g e t  d e v i c e  a n d  c o n s e q u e n t l y ,  t h e  t a r g e t  c r y p t o g r a p h i c  a l g o r i t h m .  O n c e  t h e  r e q u i r e d  
n u m b e r  o f  a c q u i s i t i o n s  h a v e  b e e n  c a p t u r e d  t h e y ,  a l o n g  w i t h  t h e  i n p u t  d a t a  v a l u e s ,  w i l l  b e  
p a s s e d  o n  t o  t h e  d a t a  a n a l y s i s  p h a s e  o f  t h e  a t t a c k .  
2 . 2 . 1 . 2  D a t a  A n a l y s i s  
D u r i n g  a  d e v i c e ' s  o p e r a t i o n  a n d  c r y p t o g r a p h i c  a l g o r i t h m ' s  e x e c u t i o n ,  p o w e r  w i l l  b e  c o n -  
s u m e d  a n d  h e n c e  d i s s i p a t e d  A s  d e s c r i b e d  a b o v e ,  t h i s  c a n  b e  c a p t u r e d  u s i n g  d a t a  a c q u i -  
s i t i o n  e q u i p m e n t .  T h i s  d a t a  c a p t u r e d ,  w h i c h  r e p r e s e n t s  t h e  p o w e r  c o n s u m p t i o n  a n d  i s  
s e e n  o n  t h e  d a t a  a c q u i s i t i o n  e q u i p m e n t  a s  a  s i g n a l ,  w i l l  b e  r e f e r r e d  t o  a s  a  p o w e r  t r a c e  
a n d  w i l l  b e  d e n o t e d  b y  t  f o r  t h e  r e m a i n d e r  o f  t h i s  t h e s i s .  T h e  p o w e r  c o n s u m p t i o n  a n d  
s o  p o w e r  t r a c e  c a p t u r e d  i s  r e p r e s e n t a t i v e  o f  t h e  e x e c u t i o n  o f  t h e  c r y p t o g r a p h i c  a l g o r i t h m  
a n d  s o  w i l l  r e p r e s e n t  d i f f e r e n t  s t a g e s  o f  t h e  a l g o r i t h m  f i o m  s t a r t  t o  f i n i s h .  L o c a t i o n s  i n  
t h e  p o w e r  t r a c e  w i l l  r e l a t e  t o  d i f f e r e n t  p a r t s  i n  t h e  a l g o r i t h m  w h e r e  c e r t a i n  o p e r a t i o n s  a r e  
c a r r i e d  o u t  o n  c e r t a i n  d a t a .  
F o r  e x a m p l e ,  F i g u r e  2 . 5  d e p i c t s  t h e  p o w e r  c o n s u m p t i o n  o f  a n  A E S  e x e c u t i o n .  F r o m  
t h i s  i t  c a n  b e  s e e n  t h a t  t h e  t h e r e  i s  a  d i s t i n c t  r e p e t i t i v e  p a t t e r n  t o  t h i s  a l g o r i t h m .  A E S  
c o n s i s t s  o f  a  n u m b e r  o f  r o u n d s  ( d e t e r m i n e d  b y  t h e  b i t  l e n g t h  o f  t h e  s e c r e t  k e y )  a n d  s o  
t h e  p a v e r  t r a c e  m i r r o r s  w h a t  i s  h a p p e n i n g  i n  t h e  a l g o r i t h m .  F i g u r e  2 . 6  i l l u s t r a t e s  a n  
t  1  
T i m e  
F i g u r e  2 . 5 :  P o w e r  t r a c e  t a k e n  f r o m  a  d e v i c e  e x e c u t i n g  A E S .  
a m p l i f i e d  v i e w  o f  a  p o w e r  t r a c e .  T h i s  p o w e r  t r a c e  w a s  a c q u i r e d  d u r i n g  t h e  e x e c u t i o n  o f  
D E S .  A s  c a n  b e  s e e n  f r o m  t h e  l a b e l s  o n  t h e  i m a g e ,  s p e c i f i c  f e a t u r e s  o f  t h e  a l g o r i t h m  c a n  
b e  i d e n t i f i e d 1 .  
T i m e  
F i g u r e  2 . 6 :  P o w e r  t r a c e  t a k e n  f r o m  a  d e v i c e  e x e c u t i n g  D E S .  
P o w e r  c o n s u m p t i o n  i s  c o n t r i b u t e d  t o  b y  m a n y  f a c t o r s  [ 8 5 ] .  O n e  o f  t h e s e  f a c t o r s  i s  t h e  
o p e r a t i o n  a n d  o p e r a n d s  b e i n g  p r o c e s s e d .  G i v e n  t h a t  a t  s o m e  p o i n t  i n  t h e  c r y p t o g r a p h i c  
a l g o r i t h m  t h e  s e c r e t  w i l l  b e  i n v o l v e d  i n  a n  o p e r a t i o n ,  p o w e r  c o n s u m p t i o n  r e l a t i n g  t o  t h a t  
s e c r e t  ( o r  o p e r a t i o n s  t h a t  t h e  s e c r e t  i s  i n v o l v e d  i n )  w i l l  b e  c o n t a i n e d  i n  t h e  p o w e r  t r a c e .  
I n  o l d e r  t e c h n o l o g i e s ,  w h e r e  S C A s  w e r e  n o t  y e t  a  c o n c e r n ,  t h i s  r e l a t i o n s h i p  w a s  w o r -  
r y i n g l y  n o t i c e a b l e  t o  t h e  e x t e n t  t h a t  s e c r e t  b i t s  c o u l d  b e  v i s i b l y  r e a d  f r o m  a  p o w e r  t r a c e .  
' ~ o t e ,  i m a g e s  2 . 6  a n d  2 . 5  a r e  c o u r t e s y  o f  G e m p l u s  R e s e a r c h  a n d  D e v e l o p m e n t  L a b o r a t o r i e s  [ 5 2 ] .  
F o r  e x a m p l e ,  t h e  w e l l  k n o w n  a t t a c k ,  S i m p l e  P o w e r  A n a l y s i s  ( S P A )  o f  t h e  s q u a r e  a n d  m u l -  
t i p l y  a l g o r i t h m  f o r  m o d u l a r  e x p o n e n t i a t i o n  s i m p l y  r e a d s  t h e  p r i v a t e  k e y  b i t  b y  b i t ,  a s  t h e  
p o w e r  c o n s u m p t i o n  f o r  a  s q u a r e  a n d  a  m u l t i p l y  o p e r a t i o n  w a s  d i f f e r e n t i a b l e  i n  t h e  p o w e r  
t r a c e .  
I n  m o r e  r e c e n t  t e c h n o l o g i e s ,  w h e r e  S C A  h a s  i n f l u e n c e d  h a r d w a r e  d e s i g n  a n d  a l g o -  
r i t h m  i m p l e m e n t a t i o n ,  s u c h  s t r a i g h t f o r w a r d  a t t a c k s  a r e  l e s s  o f  a  c o n c e r n .  H o w e v e r  i n f o r -  
m a t i o n  i n  t h e  p o w e r  t r a c e  r e l a t i n g  t o  t h e  s e c r e t  i s ,  w h i l e  h i d d e n ,  i n e s c a p a b l y  p r e s e n t .  B y  
t a k i n g  m a n y  a c q u i s i t i o n s  a n d  u s i n g  s t a t i s t i c a l  a n a l y s i s  t e c h n i q u e s ,  d a t a  d e p e n d a n t  p o w e r  
c o n s u m p t i o n  c a n  s t i l l  o f t e n  b e  i d e n t i f i e d .  
T w o  m a i n  m o d e l s  h a v e  b e e n  p u t  f o r w a r d  t o  d e s c r i b e  h o w  t h e  d a t a  b e i n g  o p e r a t e d  
o n  e f f e c t s  t h e  p o w e r  c o n s u m p t i o n ,  t h e y  a r e  n a m e l y  t h e  H a m m i n g  w e i g h t  [ 6 6 ]  a n d  t h e  
H a m m i n g  d i s t a n c e  m o d e l  [ 2 4 ] .  T h e s e  m o d e l s  a r e  c e n t r a l  t o  u n d e r s t a n d i n g  h o w  t o  r e t r i e v e  
t h e  i n f o r m a t i o n  o f  i n t e r e s t  h i d d e n  i n  p o w e r  t r a c e s .  
I n  a n  w - b i t  m i c r o p r o c e s s o r ,  b i n a r y  d a t a  i s  c o d e d  D  =  ~ 7 ' :  d j d ,  w i t h  b i t  v a l -  
u e s  d j  =  { 0 , 1 } .  T h e  H a m m i n g  w e i g h t  m o d e l  i s  t h e  s i m p l e s t  m o d e l  a n d  w a s  i n i t i a l l y  
p r o p o s e d  i n  [ 6 6 , 8 5 ] .  I t  i s  b a s e d  o n  t h e  a s s u m p t i o n  t h a t  t h e  p o w e r  c o n s u m p t i o n  i s  p r o p o r -  
t i o n a l  t o  t h e  H a m m i n g  w e i g h t  o f  t h e  d a t a  b e i n g  h a n d l e d  a t  a n y  p o i n t  i n  t i m e ,  t h a t  i s  t h e  
n u m b e r  o f  b i t s  s e t  t o  1 .  I t  i n v o l v e s  a n  a f f i n e  r e l a t i o n s h i p  b e t w e e n  t h e  p o w e r  c o n s u m p t i o n  
a n d  t h e  H a m m i n g  w e i g h t  o f  t h e  d a t a  b e i n g  m a n i p u l a t e d  a t  a  g i v e n  p o i n t  i n  t i m e .  T h i s  c a n  
b e  e x p r e s s e d  a s ,  
w - 1  
P  =  a H ( D )  +  b  w h e r e  H ( D )  =  d j  
j = O  
a n d  P  i s  t h e  p o w e r  c o n s u m p t i o n ,  D  i s  t h e  v a l u e  o f  t h e  d a t a  b e i n g  m a n i p u l a t e d ,  H  i s  
a  f u n c t i o n  t h a t  c a l c u l a t e s  t h e  H a m m i n g  w e i g h t ,  a  i s  t h e  s c a l a r  g a i n  b e t w e e n  t h e  p o w e r  
c o n s u m p t i o n  a n d  t h e  H a m m i n g  w e i g h t  a n d  t h e  v a r i a b l e  b  i s  a l l  o t h e r  f a c t o r s ,  s u c h  a s  
a c q u i s i t i o n  n o i s e ,  o f f s e t s  a n d  t i m e  d e p e n d e n t  c o m p o n e n t s  c o n t r i b u t i n g  t o  t h e  p o w e r  c o n -  
s u m p t i o n .  
T h e  H a m m i n g  d i s t a n c e  m o d e l ,  p r o p o s e d  b y  [ 2 4 ] ,  g e n e r a l i s e s  t h e  H a m m i n g  w e i g h t  
m o d e l .  T h e  H a m m i n g  d i s t a n c e  m o d e l  i s  b a s e d  o n  t h e  a s s u m p t i o n  t h a t  t h e  p o w e r  c o n -  
s u m p t i o n  i s  p r o p o r t i o n a l  t o  t h e  n u m b e r  o f  b i t s  t h a t  f l i p  f r o m  o n e  s t a t e  t o  t h e  n e x t  a n d  s o  
i n v o l v e s  t h e  a d d i t i o n  o f  a n o t h e r  v a r i a b l e ,  R .  T h i s  m o d e l  c a n  b e  e x p r e s s e d  a s ,  
w h e r e  t h e  n o t a t i o n  i s  t h e  s a m e  a s  d e s c r i b e d  i n  t h e  p r e v i o u s  m o d e l ,  a n d  t h e  v a l u e  R  r e p r e -  
s e n t s  s o m e  p r e v i o u s  s t a t e .  
O n e  o f  t h e  m o s t  p o w e r  c o n s u m i n g  c o m p o n e n t s  o n  a  s m a r t  c a r d  m i c r o p r o c e s s o r  i s  t h e  
b u s .  T h e  b u s  i s  r e s p o n s i b l e  f o r  t r a n s f e r r i n g  d a t a  b e t w e e n  c o m p o n e n t s ,  a n d  i n  p a r t i c u l a r  
f o r  f e t c h i n g  d a t a  a n d  i n s t r u c t i o n s  t o  b e  e x e c u t e d  b y  t h e  m i c r o p r o c e s s o r .  A s  a l l  t h e  i n -  
f o r m a t i o n  b e i n g  p r o c e s s e d  b y  t h e  c h i p  i s  c a r r i e d  a c r o s s  t h e  b u s ,  t h i s  r e l a t i o n s h i p  c a n  b e  
e x p l o i t e d  w h e n  s e c r e t  i n f o r m a t i o n  i s  s e n t  a c r o s s  t h e  b u s .  T h e  H a m m i n g  w e i g h t  m o d e l  
i s  m o s t  a p p r o p r i a t e  w h e n  b e t w e e n  e a c h  v a l u e  b e i n g  s e n t  a c r o s s  t h e  b u s ,  i t  i s  s e t  t o  z e r o .  
I f  i t  i s  n o t  s e t  t o  z e r o  b e t w e e n  e a c h  v a l u e ,  t h e n  t h e r e  i s  a  t r a n s i t i o n  f r o m  s t a t e  R  t o  s t a t e  
D .  G e n e r a l l y  a  c o m m a n d  f e t c h e d  b y  t h e  C P U  w i l l  c o n s i s t  o f  s e v e r a l  o p c o d e s ,  w h i c h  i s  
u s u a l l y  a n  i n s t r u c t i o n  f o l l o w e d  b y  t h e  d a t a  t o  b e  m a n i p u l a t e d .  T h i s  c h a n g e  i n  v a l u e  b e -  
t w e e n  R  a n d  D  c a n  b e  m o d e l e d  b y  a n  e x c l u s i v e  o r  ( X O R )  b e t w e e n  t h e  t w o  v a l u e s .  I n  t h i s  
c a s e ,  w h e r e  t y p i c a l l y  D  i s  t h e  d a t a  b e i n g  m a n i p u l a t e d  a n d  R  i s  t h e  i n s t r u c t i o n  o p c o d e ,  t h e  
H a m m i n g  d i s t a n c e  m o d e l  i s  t h e  m o s t  a p p r o p r i a t e  m o d e l  t o  m o d e l  t h e  p o w e r  c o n s u m p t i o n .  
T h e s e  m o d e l s  c a n  b e  u s e d  t o  e s t i m a t e  t h e  p o w e r  c o n s u m p t i o n .  G i v e n  t h a t  t h e  s e c r e t  
d a t a  w i l l  b e  u s e d  a t  c e r t a i n  p o i n t s  i n  t h e  c o m p u t a t i o n ,  i t  i s  r e a s o n a b l e  t o  t r y  a n d  e s t i m a t e  
t h e  p o w e r  c o n s u m p t i o n  o f  d a t a  w h i c h  i s  g u e s s e d  t o  b e  t h e  s e c r e t .  T h e  e s t i m a t e d  p o w e r  o f  
t h e  g u e s s e d  s e c r e t ,  c a l c u l a t e d  u s i n g  t h e  c h o s e n  m o d e l ,  c a n  t h e n  b e  c o r r e l a t e d  t o  t h e  a c t u a l  
p o w e r  t o  d e t e r m i n e  w h e t h e r  t h e  g u e s s  f o r  t h e  s e c r e t  w a s  c o r r e c t  o r  n o t .  T h i s  i s  t h e  g e n e r a l  
i d e a  b e h i n d  u s i n g  t h e  p o w e r  c o n s u m p t i o n  t o  e x t r a c t  s e c r e t  d a t a ,  h o w e v e r  j u s t  e s t i m a t i n g  
t h e  p o w e r  c o n s u m p t i o n  f o r  t h e  s e c r e t  i s  i n s u f f i c i e n t  s i n c e  i t  w i l l  n o t  b e  k n o w n  w h e r e  i n  
t h e  p o w e r  t r a c e  t o  c o r r e l a t e  t o .  F u r t h e r m o r e ,  i t  w i l l  n o t  b e  k n o w n  w h e t h e r  t h e  c o r r e l a t i o n  
i s  b e i n g  c a l c u l a t e d  t o  t h e  s e c r e t  o r  s o m e  o t h e r  v a l u e .  T h e  u s a g e  o f  a n  o p e r a t i o n  i n  t h e  
a l g o r i t h m  i n v o l v i n g  s o m e  p a r t  o f  t h e  s e c r e t  a n d  d a t a  k n o w n  t o  t h e  a d v e r s a r y ,  a l l o w s  i n -  
s i g h t  i n t o  t h e  t a r g e t  l o c a t i o n s  w h e r e  t h e  s e c r e t  i s  i n v o l v e d .  I n  t h e  l i t e r a t u r e ,  t h i s  o p e r a t i o n  
i s  c a l l e d  a  S e l e c t i o n  F u n c t i o n .  A  s e l e c t i o n  f u n c t i o n ,  & n o t e d  b y  S ( ) ,  i s  a n  i n t e r m e d i a t e  
o p e r a t i o n  i n  t h e  c o m p u t a t i o n  w h i c h  i n v o l v e s  s o m e  d a t a  t h a t  i s  k n o w n  o r  c o m p u t a b l e  b y  
t h e  a d v e r s a r y  a n d  s o m e  d a t a  w h i c h  i s  i n  s o m e  w a y  r e l a t e d  t o  t h e  s e c r e t  k e y .  D a t a  w h i c h  i s  
k n o w n  b y  t h e  a d v e r s a r y  w i l l  b e  d e n o t e d  b y  a .  D a t a  w h i c h  i s  r e l a t e d  t o  t h e  k e y  w i l l  b e  d e -  
n o t e d  b y  k .  O n  a c c e p t i n g  i n p u t  a  a n d  k ,  t h e  s e l e c t i o n  f u n c t i o n  w i l l  p r o d u c e  a n  u n k n o w n  
i n t e r m e d i a t e  o u t p u t  v a l u e  d e n o t e d  b y  P .  T h e r e f o r e ,  P  =  S ( a ,  k ) .  G e n e r a l l y  k  w i l l  r e l a t e  
t o  s o m e  n - b i t  p o r t i o n  o f  t h e  k e y ,  a n d  a  w i l l  r e l a t e  t o  s o m e  n - b i t  p o r t i o n  o f  t h e  p l a i n t e x t  
P .  
S i n c e  i t  w i l l  b e  k n o w n  t h a t  n  b i t s  r e l a t i n g  t o  t h e  s e c r e t  k e y  a r e  e n t e r e d  i n t o  t h e  s e l e c -  
t i o n  f u n c t i o n  S ( )  w i t h  k n o w n  d a t a  a ,  t h e  h y p o t h e t i c a l  o u t p u t  o f  t h e  s e l e c t i o n  f u n c t i o n  c a n  
b e  c a l c u l a t e d  g i v e n  g u e s s e s  f o r  k .  L e t  k, , , d e n o t e  o n e  s u c h  g u e s s ,  t h e n  t h e  h y p o t h e t i c a l  
o u t p u t  P  =  S ( a ,  k g u e s s )  c a n  b e  c a l c u l a t e d .  A s  t h e r e  a r e  w i l l  b e  2 "  p o s s i b l e  v a l u e s  t h a t  
kg,,,, c a n  b e ,  t h e  h y p o t h e t i c a l  o u t p u t  o f  t h e  s e l e c t i o n  f u n c t i o n  f o r  e a c h  g u e s s  c a n  a l s o  b e  
c a l c u l a t e d .  T h i s  p r o c e s s  i n  t h e  l i t e r a t u r e  i s  r e f e r r e d  t o  a s  m a k i n g  k e y  h y p o t h e s e s .  
D i f f e r e n t i a l  s i d e  c h a n n e l  a t t a c k s  a r e  b a s e d  o n  t h e  a d v e r s a r y  b e i n g  a b l e  t o  c a p t u r e  
m a n y  a c q u i s i t i o n s  o f  t h e  t a r g e t .  T h i s  m a y  i n v o l v e  e x e c u t i n g  t h e  c r y p t o g r a p h i c  a l g o r i t h m  
w i t h  d i f f e r e n t  i n p u t .  L e t  N  d e n o t e  t h e  n u m b e r  o f  t i m e s  t h e  c r y p t o g r a p h i c  a l g o r i t h m  i s  
e x e c u t e d  a n d  P i  d e n o t e  t h e  i n p u t  f o r  e a c h  e x e c u t i o n ,  w h e r e  1  5  i  5  N .  
T h e n  t h e  
h y p o t h e t i c a l  o u t p u t  P i  =  S ( a i ,  k g , , , , )  c a n  b e  c a l c u l a t e d ,  w h e r e  a i  i s  d e r i v e d  f r o m  t h e  
i n p u t  P i .  
T h e  h y p o t h e t i c a l  o u t p u t  p r o d u c e d  f r o m  t h e  s e l e c t i o n  f u n c t i o n ,  c a n  b e  u s e d  a l o n g  w i t h  
t h e  p o w e r  t r a c e s  a c q u i r e d ,  t o  i d e n t i f y  w h i c h  o f  t h e  g u e s s e s  f o r  k  i s  c o r r e c t .  F o r  e a c h  
g u e s s  f o r  k ,  t h e  p o w e r  c o n s u m p t i o n  i s  e s t i m a t e d  f o r  t h e  v a r i o u s  i n p u t  P i ,  b a s e d  o n  t h e  
p o w e r  m o d e l  s e l e c t e d .  H e n c e ,  P i  i s  c o n v e r t e d  t o  i t s  e s t i m a t e d  p o w e r  c o n s u m p t i o n  v a l u e .  
T h e  e s t i m a t e d  p o w e r  c o n s u m p t i o n  o f  P i  i s  t h e n  c o r r e l a t e d  t o  t h e  a c t u a l  p o w e r  t r a c e s .  
T h i s  i s  r e p e a t e d  f o r  a l l  p o s s i b l e  v a l u e s  o f  I c , , , , ,  a n d  i n p u t  P i .  T h e  k e y  h y p o t h e s i s  w i t h  
t h e  h i g h e s t  c o r r e l a t i o n  i s  i d e n t i f i e d  a s  t h e  c o r r e c t  v a l u e  f o r  t h e  p o r t i o n  k  o f  t h e  s e c r e t .  
T h e  w a y  i n  w h i c h  t h e  c o r r e l a t i o n  i s  p e r f o r m e d  a n d  t h e  c o r r e c t n e s s  o f  a  k e y  h y p o t h e s i s  
i s  e s t a b l i s h e d ,  d e p e n d s  o n  t h e  t y p e  o f  a t t a c k  a n d  p o w e r  m o d e l  a d o p t e d .  T h e s e  w i l l  b e  
d i s c u s s e d  n e x t .  
2 . 2 . 2  Q p e s  o f  P o w e r  A n a l y s i s  
T h e  f i r s t  a t t a c k  c o m b i n i n g  m a n y  a c q u i s i t i o n s  w i t h  s t a t i s t i c a l  a n a l y s i s  t e c h n i q u e s  t o  r e v e a l  
s e c r e t  i n f o r m a t i o n ,  w a s  D i f f e r e n t i a l  P o w e r  A n a l y s i s  ( D P A )  [ 6 6 ] .  S i n c e  t h e  d i s c o v e r y  
o f  D P A ,  v a r i o u s  t y p e s  o f  p o w e r  a n a l y s i s  a t t a c k s  h a v e  b e e n  d e f i n e d .  A n  o v e r v i e w  o f  
t h e s e  a t t a c k s  w i l l  b e  p r e s e n t e d  i n  t h i s  s e c t i o n .  I n  e a c h  d e s c r i p t i o n  i t  i s  a s s u m e d  t h a t  t h e  
t a r g e t  d e v i c e  i s  i n v o k e d  N  t i m e s  w i t h  N  r a n d o m  i n p u t  v a l u e s  P i ,  w h e r e  1  <  i  I  N .  
T h e  c r y p t o g r a p h i c  t r a n s f o r m a t i o n  o f  P ,  u n d e r  t h e  s e c r e t  k e y  K ,  T K ( P i ) ,  t o  p r o d u c e  t h e  
c o r r e s p o n d i n g  o u t p u t  C i ,  w i l l  r e s u l t  i n  N  p o w e r  t r a c e s  t i .  T h e  m o s t  f a m i l i a r  s c e n a r i o  
i s  w h e r e  C i  =  E K ( P i )  i s  c a l c u l a t e d ,  a n d  t h e  c r y p t o g r a p h i c  t r a n s f o r m  i s  a n  e n c r y p t i o n  
a l g o r i t h m  E ,  w h i c h  e n c r y p t s  t h e  p l a i n t e x t  Pi t o  p r o d u c e  c i p h e r t e x t  C i .  
2 . 2 . 2 . 1  D i f f e r e n t i a l  P o w e r  A n a l y s i s  
G i v e n  t h a t  a  s u i t a b l e  s e l e c t i o n  f u n c t i o n  S ( )  i s  i d e n t i f i e d ,  t h e  c o r r e c t n e s s  o f  a  k e y  h y p o t h -  
e s i s  i s  e s t a b l i s h e d  a s  f o l l o w s .  F o r  e a c h  k e y  h y p o t h e s i s  k g . u e s s ,  w h e r e  0  I  k g , , , ,  <  2 " ,  
t h e  h y p o t h e t i c a l  o u t p u t  o f  t h e  s e l e c t i o n  f u n c t i o n  P i  =  S ( a i ,  k g c , , , , , )  i s  c a l c u l a t e d ,  w h e r e  
ai i s  r e l a t e d  t o  t h e  k n o w n  p l a i n t e x t  P i .  D P A  c a t e g o r i s e s  t h e  p o w e r  t r a c e s  t i  i n t o  t w o  s e t s  
d e p e n d i n g  o n  o n e  b i t  b  o f  t h e  h y p o t h e t i c a l  o u t p u t  P i .  T h e  f i r s t  s e t  S o  w i l l  c o n t a i n  a l l  t h e  
t r a c e s  w h e r e  b  i s  e q u a l  t o  z e r o ,  a n d  t h e  s e c o n d  s e t  S1 w i l l  c o n t a i n  a l l  t h e  r e m a i n i n g  t r a c e s ,  
i . e .  w h e r e  t h e  o u t p u t  b i t  b  i s  e q u a l  t o  o n e .  A  d i f f e r e n t i a l  t r a c e  A k g U e , ,  f o r  e a c h  h y p o t h e s i s  
i s  c a l c u l a t e d  b y  f i n d i n g  t h e  a v e r a g e  o f  e a c h  s e t  a n d  t h e n  s u b t r a c t i n g  t h e  r e s u l t i n g  v a l u e s  
f r o m  e a c h  o t h e r ,  i . e .  
T h e  d i f f e r e n t i a l  t r a c e  w i t h  t h e  h i g h e s t  p e a k  w i l l  v a l i d a t e  a  h y p o t h e s i s  f o r  k g u e s s ,  t h a t  i s  
k g u e s s  c o r r e s p o n d s  t o  t h e  A k , , , , ,  f e a t u r i n g  a  m a x i m u m  a m p l i t u d e .  
D P A  i s  b a s e d  o n  t h e  H a m m i n g  w e i g h t  m o d e l  a n d  a s s u m e s  t h a t  t h e  p o w e r  c o n s u m p t i o n  
f o r  a  l o g i c a l  1  i s  d i f f e r e n t  t h a n  a  l o g i c a l  0 .  B y  t a k i n g  m a n y  a c q u i s i t i o n s ,  w h e n  t h e  c o r r e c t  
s e c r e t  i s  u s e d  t o  p a r t i t i o n  t h e  t r a c e s ,  t h i s  d i f f e r e n c e  i s  a m p l i f i e d  a n d  s o  p r e s e n t s  i t s e l f  i n  
t h e  f o r m  o f  a  s p i k e  a s  d e p i c t e d  i n  F i g u r e  2 . 7 .  
l i m e  
F i g u r e  2 . 7 :  E x a m p l e  o f  a  d i f f e r e n t i a l  t r a c e  A k , , , , , .  
D P A  h a s  p r o v e n  t o  b e  a  v e r y  p o w e r f u l  a t t a c k .  I t  h a s  b e e n  a p p l i e d  t o  a  n u m b e r  o f  
c r y p t o g r a p h i c  a l g o r i t h m s  a n d  h a s  l e a d  t o  t h e  d e v e l o p m e n t  o f  m o r e  h o n e d  a t t a c k s .  D P A  
v a r i a n t s  h a v e  b e e n  d e v e l o p e d  e i t h e r  i n  r e s p o n s e  t o  a  c o u n t e r m e a s u r e  p r o p o s e d  t o  d e t e r  
D P A  [ 8 4 ] ,  t o  t a r g e t  a  s p e c i f i c  a l g o r i t h m  [ 8 6 ] ,  o r  t o  o v e r c o m e  s o m e  o f  t h e  d e f e c t s  t h a t  
D P A  w a s  s h o w n  t o  e x h i b i t  [ 2 4 ] .  T h e  m o s t  n o t a b l e  d e v e l o p m e n t s  h a v e  b e e n  m u l t i p l e - b i t  
D P A  [ 8 2 ,  7 2 1 ,  s e c o n d - o r d e r  D P A  [ 1 3 1 ,  5 7 1 ,  C o r r e l a t i o n  P o w e r  A n a l y s i s  ( C P A )  [ 2 4 ]  a n d  
T e m p l a t e  a t t a c k s  [ 2 8 ,  1 0 4 1 .  
2 . 2 . 2 . 2  C o r r e l a t i o n  P o w e r  A n a l y s i s  
S o m e  o f  t h e  a s s u m p t i o n s  t h a t  D P A  a t t a c k s  m a k e  a r e  i n c o m p l e t e  a n d  i n a c c u r a t e .  C P A  w a s  
d e v e l o p e d  b y  [ 2 4 ]  t o  a d d r e s s  s o m e  o f  t h e  d e f e c t s  o f  D P A .  I n  c o n t r a s t  t o  D P A ,  C P A  [ 2 4 ]  i s  
b a s e d  o n  t h e  H a m m i n g  d i s t a n c e  m o d e l  ( a l t h o u g h  i t  c a n  a l s o  b e  u s e d  w i t h  t h e  H a m m i n g  
w e i g h t  m o d e l )  a n d  s o  t a k e s  i n t o  c o n s i d e r a t i o n  p r e v i o u s  s t a t e s .  I n  C P A  t h e  c o r r e c t n e s s  
o f  a  k e y  h y p o t h e s i s  i s  e s t a b l i s h e d  a s  f o l l o w s .  F o r  e a c h  k e y  h y p o t h e s i s  k g u e s s  w h e r e  
0  I  k g , , , ,  <  2 n ,  t h e  h y p o t h e t i c a l  o u t p u t  o f  t h e  s e l e c t i o n  f u n c t i o n  P i  =  S ( a i ,  k g u e , , )  i s  
c a l c u l a t e d ,  w h e r e  ai i s  r e l a t e d  t o  t h e  k n o w n  p l a i n t e x t  P i .  C P A  n o t  o n l y  t a k e s  t h e  e n t i r e  
o u t p u t  o f  t h e  s e l e c t i o n  f u n c t i o n  i n t o  c o n s i d e r a t i o n ,  b u t  c o n s i d e r s  t h e  e n t i r e  p r o c e s s o r s  
w o r d .  T h e  e s t i m a t e d  p o w e r  c o n s u m p t i o n  o f  t h i s  w o r d  i s  c a l c u l a t e d  b a s e d  o n  t h e  p o w e r  
m o d e l  a n d  t h e n  c o m p a r e d  t o  t h e  a c t u a l  p o w e r  c o n s u m p t i o n  u s i n g  a  c o r r e l a t i o n  t e s t  s u c h  
a s  P e a r s o n ' s  c o r r e l a t i o n  c o e f f i c i e n t  [ g o ]  ( E q u a t i o n  ( 2 . 2 ) ) ,  
w h e r e  X  i s  t h e  p o w e r  c o n s u m p t i o n  a t  a  g i v e n  p o i n t  i n  t i m e  a n d  Y  i s  t h e  e s t i m a t e d  p o w e r  
c o n s u m p t i o n  d e r i v e d  f i o m  t h e  p o w e r  m o d e l  a d o p t e d .  T h e  c o r r e l a t i o n  c o e f f i c i e n t  w i t h  t h e  
v a l u e  c l o s e s t  t o  + 1  i s  i d e n t i f i e d  a s  t h e  c o r r e c t  k e y  g u e s s .  
2 . 2 . 2 . 3  F i r s t - O r d e r  P o w e r  A n a l y s i s  
B o t h  p r e v i o u s  f o r m s  o f  p o w e r  a n a l y s i s  a t t a c k s  a r e  t y p e s  o f  f i r s t - o r d e r  p o w e r  a n a l y s i s .  
F i r s t - o r d e r  p o w e r  a n a l y s i s  i s  d e f i n e d  b y  [ 1 3  1 1  a s  " a t t a c k s  c h a r a c t e r i z e d  b y  t h e  p r o p e r t y  
t h a t  t h e y  e x p l o i t  h i g h l y  l o c a l  c o r r e l a t i o n  o f  t h e  s e c r e t  w i t h  t h e  p o w e r  t r a c e .  T y p i c a l l y ,  
t h e  s e c r e t - c o r r e l a t e d  p o w e r  d r a w  o c c u r s  a t  a  c o n s i s t e n t  t i m e  d u r i n g  t h e  e n c r y p t i o n  a n d  
h a s  c o n s i s t e n t  s i g n  a n d  m a g n i t u d e . "  I n  p a r t i c u l a r ,  a  f i r s t - o r d e r  a t t a c k  e x p l o i t s  s i t u a t i o n s  
w h e r e  k n o w n  d a t a  a !  c o m e s  i n  d i r e c t  c o n t a c t  w i t h  s e c r e t  d a t a  k ,  t h a t  i s  a  s e l e c t i o n  f u n c t i o n  
o f  t h e  f o r m  /3 =  S ( a ,  k )  e x i s t s .  
2 . 2 . 2 . 4  S e c o n d - O r d e r  P o w e r  A n a l y s i s  
A  s e c o n d - o r d e r  D P A  a t t a c k  w a s  o r i g i n a l l y  d e f i n e d  b y  [ 6 6 ] ,  a n d  h a s  s i n c e  b e e n  d e v e l o p e d  
b y  1 1 3 1 ,  5 7 1 .  S e c o n d - o r d e r  D P A  c o m b i n e s  o n e  o r  m o r e  s a m p l e s  w i t h i n  a  s i n g l e  p o w e r  
t r a c e ,  t h e n  f o r m u l a t e s  a n  a t t a c k  b a s e d  o n  t h e  j o i n t  s t a t i s t i c a l  p r o p e r t i e s  o f  m u l t i p l e  a s -  
p e c t s  o f  t h e  p o w e r  t r a c e s .  F o r  e x a m p l e ,  a n  o p e r a t i o n  o f  t h e  f o r m  0  =  S ( a ,  k )  d o e s  n o t  
e x i s t  i n  t h e  c o m p u t a t i o n ,  b u t  a n  o p e r a t i o n  o f  t h e  f o r m  y  =  M ( a ,  x )  e x i s t s  w h e r e  x  i s  a  
r a n d o m  v a l u e  a n d  y  i s  t h e n  l a t e r  i n v o l v e d  i n  a  o p e r a t i o n  o f  t h e  f o r m  =  S ( y ,  k )  w i t h  
t h e  s e c r e t  d a t a  k .  T h i s  d e s c r i b e s  a  t y p i c a l  m a s k i n g  s c h e m e  s p e c i f i c a l l y  d e s i g n e d  t o  d e -  
t e r  f i r s t - o r d e r  p o w e r  a n a l y s i s  b y  e l i m i n a t i n g  s u i t a b l e  s e l e c t i o n  f u n c t i o n s  i n v o l v i n g  k n o w n  
a n d  s e c r e t  d a t a .  S i n c e  t h e r e  e x i s t s  a  r e l a t i o n s h i p  b e t w e e n  t h e  t w o  f u n c t i o n s  y  =  M ( a ,  x )  
a n d  S ( y ,  k ) ,  t h e  p o w e r  c o n s u m p t i o n  s t i l l  m a y  b e  e x p l o i t e d  b y  e x a m i n i n g  t h e  l o c a t i o n s  
i n  t h e  p o w e r  t r a c e  r e l a t i n g  t o  t h e s e  o p e r a t i o n s .  T h i s  i s  j u s t  o n e  ( v e r y  t r i v i a l )  e x a m p l e  o f  
s e c o n d - o r d e r  p o w e r  a n a l y s i s .  S e c o n d - o r d e r  D P A  i s  m o r e  p o w e r f u l  t h a n  f i r s t - o r d e r  D P A  
a n d  h a s  s h o w n  t o  b e  e f f e c t i v e  a g a i n s t  i m p l e m e n t a t i o n s  r e s i s t a n t  t o  f i r s t - o r d e r  D P A .  F o r  
e x a m p l e ,  m a s k i n g  i n h i b i t s  f i r s t - o r d e r  D P A ,  b u t  s u c c u m b s  t o  s e c o n d - o r d e r  D P A .  
2 . 2 . 3  A n  E x a m p l e  o f  P o w e r  A n a l y s i s  
V a r i o u s  c r y p t o g r a p h i c  a l g o r i t h m s  a n d  u n d e r l y i n g  f u n c t i o n s  i n  b o t h  p u b l i c  a n d  p r i v a t e  
k e y  a l g o r i t h m s  h a v e  b e e n  a s s e s s e d  f o r  v u l n e r a b i l i t y  t o  p o w e r  a n a l y s i s .  F o r  e x a m p l e ,  t h e  
D a t a  E n c r y p t i o n  S t a n d a r d  ( D E S )  [ 6 6 , 4 6 ,  6 1 ,  t h e  A d v a n c e d  E n c r y p t i o n  S t a n d a r d  ( A E S )  
[ 2 7 ,  8 3 ,  6 1 ,  X T R  [ 4 7 ] ,  R S A  [ 8 6 , 6 3 ] ,  I D E A  [ 7 3 ] ,  R C 5  [ 6 1 ]  a n d  R C 6  [ 7 3 ]  a n d  c r y p t o s y s -  
t e r n s  b a s e d  o n  e l l i p t i c  c u r v e  c r y p t o g r a p h y  ( E C C )  [ 3 1 ,  1 3 4 , 9 ] ,  h a v e  b e e n  t h e  s u b j e c t  o f  
p o w e r  a n a l y s i s  a t t a c k s .  T h i s  h a s  s e e n  t h e  d e v e l o p m e n t  o f  b o t h  p o w e r  a n a l y s i s  a t t a c k s  a n d  
c o u n t e r m e a s u r e s  t a i l o r e d  f o r  s p e c i f i c  a l g o r i t h m s .  
H e r e  a  p a r t i c u l a r  e x a m p l e  o f  a  C P A  a t t a c k  o f  a  n a i v e  i m p l e m e n t a t i o n  o f  A E S ,  w h i c h  
w a s  i m p l e m e n t e d  o n  a  X i l i n x  F P G A .  T h e  A E S  i s  a  s y m m e t r i c  k e y  e n c r y p t i o n  a l g o r i t h m ,  
w h i c h  w a s  i n t r o d u c e d  i n  2 0 0 1  a s  t h e  s u c c e s s o r  t o  D E S  [ 3 4 , 9 8 ] .  A n  o v e r v i e w  o f  A E S  i s  
g i v e n  i n  F i g u r e  2 . 8 .  
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C i p h e r t e x t  
F i g u r e  2 . 8 :  T h e  A d v a n c e d  E n c r y p t i o n  S t a n d a r d  ( A E S ) .  
T h e  i n t e r m e d i a t e  o p e r a t i o n  o r  s e l e c t i o n  f u n c t i o n  o f  i n t e r e s t  t h a t  C P A  t a r g e t s  i s  t h e  
S u b B y t e s  f u n c t i o n  i n  t h e  f i r s t  r o u n d  o f  t h e  a l g o r i t h m .  T h i s  f u n c t i o n  s a t i s f i e s  a l l  t h e  
p r o p e r t i e s  r e q u i r e d  t o  m a k e  i t  a  s u i t a b l e  s e l e c t i o n  f u n c t i o n ;  i t  t a k e s  s o m e  k n o w n  d a t a  r e -  
l a t e d  t o  t h e  i n p u t  a i j ,  w h e r e  a i , j  r e p r e s e n t s  a  b y t e  o f  t h e  p l a i n t e x t  P i ,  a n d  s o m e  u n k n o w n  
d a t a  r e l a t e d  t o  t h e  k e y  k j ,  w h e r e  k j  r e p r e s e n t s  a  b y t e  o f  t h e  k e y  K ,  t o  p r o d u c e  s o m e  
u n k n o w n  i n t e r m e d i a t e  o u t p u t  d a t a  P i ,  j , i . e .  P i ,  = ~ u b ~ y t  e s ( a i  j @  k j )  f o r  1  I  j  5  1 6  
b y t e s  o f  t h e  1 2 8  b i t  k e y  a n d  t h e  1 2 8  b i t  p l a i n t e x t .  S i n c e  A E S  w a s  s p e c i f i c a l l y  d e s i g n e d  
t o  b e  b y t e - o r i e n t e d  a n d  i s  i m p l e m e n t e d  o v e r  t h e  f i e l d  G F ( ~ ~ ) ,  a n  8 - b i t  p r o c e s s o r  w i l l  b e  
c o n s i d e r e d  a s  t h e  t a r g e t  f o r  C P A ,  a n d  s o  a  b y t e  o f  t h e  k e y  w i l l  b e  e x t r a c t e d  a t  a  t i m e .  
I f  t h e  f i r s t  r o u n d  o f  t h e  e n c r y p t i o n  i s  t a r g e t e d ,  a i , j  w i l l  r e l a t e  d i r e c t l y  t o  t h e  p l a i n t e x t ,  
a n d  k j  w i l l  r e l a t e  d i r e c t l y  t o  t h e  k e y .  T o  f i n d  b ,  t h e  f i r s t  b y t e  o f  t h e  k e y ,  t h e  h y p o t h e t i c a l  
o u t p u t  o f  t h e  S u b B y t e s  h n c t i o n  i s  c a l c u l a t e d  f o r  a l l  i n p u t  p l a i n t e x t s 2  P i  a n d  p o s s i b l e  
v a l u e s  f o r  b ,  i . e .  0  5  k o  ~ g  2 8 .  T h i s  w i l l  p r o d u c e  a n  N  x  2 8  m a t r i x .  E a c h  e n t r y  i n  t h e  
m a t r i x  w i l l  b e  c o n v e r t e d  t o  i t s  c o r r e s p o n d i n g  e s t i m a t e d  p o w e r  c o n s u m p t i o n  v a l u e  b a s e d  
o n  t h e  p o w e r  m o d e l  c h o s e n ,  w h i c h  i n  t h i s  c a s e  w a s  t h e  H a m m i n g  w e i g h t  m o d e l .  T o  t e s t  
e a c h  k e y  h y p o t h e s i s ,  t h e  c o r r e l a t i o n  c o e f f i c i e n t  ( g i v e n  i n  E q u a t i o n  ( 2 . 2 ) )  i s  c a l c u l a t e d  b e -  
t w e e n  e a c h  c o l u m n  i n  t h e  m a t r i x  a n d  t h e  d i s c r e t e  t i m e  i n t e r v a l  i n  a l l  p o w e r  t r a c e s  w h e r e  
t h e  S u b B y t  e s  o p e r a t i o n  i s  i d e n t i f i e d  t o  b e  e x e c u t e d .  T h e  c o l u m n  w i t h  t h e  h i g h e s t  c o r r e -  
l a t i o n  i s  i d e n t i f i e d  t o  b e  t h e  c o r r e c t  k e y  b y t e  f o r  b .  T h e  f o l l o w i n g  f i g u r e  s h o w s  t h e  r e s u l t  
o f  t h e  c o r r e l a t i o n  w h e n  5 0 0 0  p l a i n t e x t s  w e r e  e n c r y p t e d  u s i n g  A E S ,  a n d  c o n s e q u e n t l y  r e -  
l a t e s  t o  t h e  n u m b e r  o f  a c q u i s i t i o n s .  T h e r e f o r e ,  N  =  5 0 0 0 .  T h e  c o r r e c t  k e y ,  w h i c h  w a s  
t h e  v a l u e  0 x 8 4 ,  s h o w s  t h e  s t r o n g e s t  c o r r e l a t i o n  o f  x  0 . 1 8  a s  i l l u s t r a t e d 3  i n  F i g u r e  2 . 9 .  
W i t h  m o r e  a c q u i s i t i o n s ,  t h i s  c o r r e l a t i o n  w o u l d  b e  e x p e c t e d  t o  t e n d  t o w a r d s  1 .  T o  f i n d  
t h e  r e m a i n i n g  b y t e s  o f  t h e  k e y ,  t h e  s a m e  p r o c e s s  i s  p e r f o r m e d  e x c e p t  w i t h  t h e  r e l e v a n t  
p l a i n t e x t  b y t e s .  
T h e  c r y p t a n a l y t i c  p r o c e s s  t h a t  w a s  c a n i e d  o u t  t o  f i n d  t h e  s u c c e s s o r  t o  D E S ,  A E S ,  w a s  
a  r i g o r o u s  e x e r c i s e .  T h e  s e l e c t i o n  p r o c e s s  a t t r a c t e d  1 5  d i f f e r e n t  c r y p t o g r a p h i c  d e s i g n s  
f r o m  s e v e r a l  c o u n t r i e s .  E a c h  o f  t h e s e  c r y p t o s y s t e m s  w e r e  p u b l i c l y  s c r u t i n i s e d  b y  t h e  
c r y p t o g r a p h i c  c o m m u n i t y .  A E S ,  o r i g i n a l l y  k n o w n  a s  R i j n d a e l ,  w a s  s e l e c t e d  t h e  w i n n e r  
a n d  s u c c e s s o r  t o  D E S  a f t e r  a  f i v e  y e a r  s t a n d a r d i s a t i o n  p r o c e s s .  W h i l e  v a r i o u s  c o u n t e r -  
m e a s u r e s  h a v e  b e e n  i m p l e m e n t e d  t o  p r o t e c t  A E S  a g a i n s t  p o w e r  a n a l y s i s ,  t h e  e a s e  w i t h  
2 ~ c t u a l l y  o n l y  t h e  f i r s t  b y t e  o f  t h e  p l a i n t e x t ,  w h i c h  i s  e x c l u s i v e  o r - e d  w i t h  k o ,  i s  r e q u i r e d .  
3 ~ h i s  f i g u r e  w a s  g e m r a t e d  f r o m  a c q u i s i t i o n s  c a p t u r e d  d u r i n g  c o l l a b o r a t i o n  w i t h u n i v e r s i t y  C o l l e g e  C o r k ,  
D e p a r t m e n t  o f  E l e c t r i c a l  &  E l e c t r o n i c  E n g i n e e r i n g .  
F i g u r e  2 . 9 :  C o r r e l a t i o n  f o r  k o .  
w h i c h  a  p o w e r  a n a l y s i s  a t t a c k  c a n  b e  l a u n c h e d  o n  a n  a p p r o v e d  a l g o r i t h m ,  h i g h l i g h t s  t h e  
s i g n i f i c a n c e  o f  s u c h  i m p l e m e n t a t i o n  a t t a c k s .  
2 . 2 . 4  C o m m o n  C o u n t e r m e a s u r e s  
T h e r e  h a v e  b e e n  t w o  m a i n  i d e o l o g i e s  i n  d e f i n i n g  d e t e r r e n t s  t o  p o w e r  a n a l y s i s  a t t a c k s .  
T h e  f i r s t  a p p r o a c h  i s  t o  b o m b a r d  t h e  p o w e r  d i s s i p a t i o n  w i t h  n o i s e  s o  t h a t  t h e  n u m b e r  o f  
a c q u i s i t i o n s  r e q u i r e d  t o  d i s t i n g u i s h  t h e  s i g n a l  o f  i n t e r e s t  f r o m  n o i s e  i s  i n f e a s i b l e .  I n s e r t i o n  
o f  r a n d o m  d e l a y s ,  r a n d o m  r e o r d e r i n g  o f  o p e r a t i o n s  a n d  u s a g e  o f  h a r d w a r e  a n d  s o f t w a r e  
n o i s e  g e n e r a t o r s  a r e  e x a m p l e s  o f  s o m e  o f  t h e  t e c h n i q u e s  d e v e l o p e d  t o  i n c r e a s e  t h e  n u m b e r  
o f  a c q u i s i t i o n s  t h a t  a n  a d v e r s a r y  h a s  t o  c a p t u r e .  
T h e  s e c o n d  a p p r o a c h  i s  t o  m a k e  t h e  i n f o r m a t i o n  p r e s e n t  i n  t h e  p o w e r  t r a c e  u n r e l a t e d  
t o  t h e  s e c r e t .  F o r  e x a m p l e ,  b o o l e a n  a n d  a r i t h m e t i c  m a s k i n g  o f  t h e  p l a i n t e x t  w i t h  a  r a n d o m  
v a l u e  p r e v e n t  p r e d i c t i o n s  a b o u t  t h e  i n t e r m e d i a t e  o u t p u t  o f  t h e  s e l e c t i o n  f u n c t i o n  b e i n g  
m a d e .  M a n y  m a s k i n g  m e c h a n i s m s  h a v e  b e e n  p r o p o s e d  [ 4 6 , 4 4 ,  6 ,  3 3 1 .  H o w e v e r  t h e y  
h a v e  a l s o  b e e n  s h o w n  t o  b e  v u l n e r a b l e  t o  s e c o n d - o r d e r  D P A  [ 8 3 , 3 2 ]  a n d  t e m p l a t e  a t t a c k s  
[ I  0 4 1 .  
2 . 3  F a u l t  A n a l y s i s  
A  f a u l t  a t t a c k  i s  a  t y p e  o f  a t t a c k ,  w h i c h  p u r p o s e l y  s e e k s  t o  d i s r u p t  t h e  n o r m a l  e x e c u t i o n  
o f  a  d e v i c e ,  w i t h  t h e  o b j e c t i v e  o f  p r o d u c i n g  f a u l t y  r e s u l t s  w h i c h  f a c i l i t a t e  t h e  e x t r a c t i o n  
o f  s e c r e t  i n f o r m a t i o n .  I n  t h i s  s e c t i o n ,  t h e  v a r i o u s  m e t h o d s  t h a t  h a v e  b e e n  d e v e l o p e d  t o  
i n d u c e  a  f a u l t  a t t a c k ,  t y p e s  o f  f a u l t s  t h a t  e x i s t ,  a n d  c o n s e q u e n t l y  t h e  e f f e c t s  t h a t  t h e s e  
f a u l t s  c a n  h a v e ,  w i l l  b e  d e s c r i b e d .  T o  d e m o n s t r a t e  t h e  p o t e n t i a l  o f  a  f a u l t  a t t a c k ,  a n  
e x a m p l e  w h e r e  a n  o t h e r w i s e  m a t h e m a t i c a l l y  r o b u s t  c r y p t o g r a p h i c  a l g o r i t h m  b r e a k s  d o w n  
w h e n  e x p o s e d  t o  a  f a u l t  a t t a c k  i s  p r e s e n t e d .  H a r d w a r e  a n d  s o f t w a r e  c o u n t e r m e a s u r e s  
d e v e l o p e d  f o r  f a u l t  d e t e c t i o n  a n d  p r e v e n t i o n  w i l l  t h e n  b e  d e s c r i b e d .  
2 . 3 . 1  F a u l t  A n a l y s i s  A t t a c k  M e t h o d o l o g y  
P e r f o r m i n g  a  f a u l t  a t t a c k  i n v o l v e s  d i s r u p t i n g  t h e  n o r m a l  e x e c u t i o n  o f  a  d e v i c e  i n  s o m e  
w a y  s o  t h a t  f a u l t y  o u t p u t  i s  p r o d u c e d .  T o  d o  t h i s  a n  a p p r o p r i a t e  m e c h a n i s m  b y  w h i c h  t o  
i n d u c e  a  d e s i r a b l e  f a u l t  m u s t  b e  i d e n t i f i e d .  
2 . 3 . 1 . 1  M e c h a n i s m s  f o r  F a u l t  C r e a t i o n  
V a r i o u s  m e c h a n i s m s  f o r  f a u l t  c r e a t i o n  a n d  p r o p a g a t i o n  h a v e  b e e n  r e s e a r c h e d  a n d  d e v e l -  
o p e d .  O n e  o f  t h e  m o s t  o b v i o u s  a p p r o a c h e s  i s  t o  a l t e r  t h e  n o r m a l  w o r k i n g  e n v i r o n m e n t  o f  
t h e  d e v i c e .  D u r i n g  c h i p  m a n u f a c t u r e ,  a  n u m b e r  o f  p r e d e f i n e d  t h r e s h o l d s  f o r  c h a r a c t e r i s -  
t i c s  s u c h  a s  s u p p l y  v o l t a g e ,  c l o c k  o r  t e m p e r a t u r e  a r e  s e t .  B y  f o r c i n g  t h e  d e v i c e  t o  w o r k  
o u t s i d e  o f  t h e s e  b o u n d a r i e s ,  a b n o r m a l  b e h a v i o u r  c a n  b e  p r o v o k e d .  
E q u i p m e n t  s u c h  a s  a n  a l c o h o l i c  c o o l e r  c a n  b e  u s e d  t o  v a r y  t e m p e r a t u r e  u n t i l  t h e  c h i p  
e x c e e d s  t h e  t h r e s h o l d ' s  b o u n d s .  G l i t c h  a t t a c k  e q u i p m e n t ,  w h i c h  c o n s i s t s  o f  a  m o d i f i e d  
r e a d e r  w i t h  s p e c i a l  c a p a b i l i t i e s ,  c a n  b e  u s e d  t o  d i c t a t e  n o n s t a n d a r d  s u p p l y  v o l t a g e  o r  
c l o c k  f r e q u e n c y  t o  t h e  d e v i c e .  F i g u r e  2 . 1 0  s h o w s  a  g l i t c h  a t t a c k  s e t  u p .  D e p i c t e d  o n  t h e  
l e f t  i s  a  C L I O  r e a d e r  a n d  s i g n a l  g e n e r a t o r  a s  d e s c r i b e d  i n  F i g u r e  2 . 2 .  T h e  C L I O  r e a d e r  
a c c e p t s  n o n s t a n d a r d  c l o c k  f i - e q u e n c y  f r o m  t h e  s i g n a l  g e n e r a t o r ,  w h i c h  i t  i n  t u r n  d i c t a t e s  
t o  t h e  s m a r t  c a r d .  T h e  c h a n g e  i n  c l o c k  f r e q u e n c y  g e n e r a l l y  o n l y  l a s t s  f o r  a  s h o r t  p e r i o d  o f  
t i m e  a t  a  c e r t a i n  s t a g e  d u r i n g  t h e  e x e c u t i o n  w h e r e  i t  i s  h o p e d  t o  a c h i e v e  t h e  d e s i r e d  f a u l t  
a f f e c t .  O n  t h e  r i g h t ,  a  C L I O  r e a d e r  w i t h  d i f f e r e n t i a l  p r o b e  i s  d e p i c t e d .  T h e  C L I O  r e a d e r  
a l o n e  p o s s e s s e s  t h e  f u n c t i o n a l i t y  t o  s u p p l y  n o n s t a n d a r d  v o l t a g e  t o  t h e  s m a r t  c a r d  d u r i n g  
e x e c u t i o n .  
F i g u r e  2 . 1 0 :  G l i t c h  f a u l t  a t t a c k  s e t  u p  c o n s i s t i n g  o f  a  m o d i f i e d  r e a d e r ,  s i g n a l  g e n e r a t o r  
a n d  d i f f e r e n t i a l  p r o b e .  
A n o t h e r  a p p r o a c h  t o  i n d u c e  a  f a u l t  i s  t o  e x p o s e  t h e  c h i p  t o  e x t r e m e  c o n d i t i o n s .  F o r  
e x a m p l e ,  b y  e x p o s i n g  a  c h i p  t o  i n t e n s e  l i g h t  o r  a  l a s e r  b e a m ,  s i n c e  a l l  e l e c t r i c  c i r c u i t s  a r e  
s e n s i t i v e  t o  l i g h t  d u e  t o  p h o t o e l e c t r i c  e f f e c t s ,  t h e  c u r r e n t  i n d u c e d  b y  p h o t o n s  c a n  i n d u c e  a  
f a u l t .  T h e  d i s a d v a n t a g e  w i t h  t h e s e  a t t a c k s  i s  t h e y  r e q u i r e  m o r e  e l a b o r a t e  e q u i p m e n t  s u c h  
a s  a  S c a n n i n g  E l e c t r o n  M i c r o s c o p e  ( S E M )  o r  F o c u s e d  I o n  B e a m  ( F I J 3 ) .  A  t y p i c a l  l a s e r  
i n j e c t i o n  l a b o r a t o r y  e n v i r o n m e n t  i s  d e p i c t e d  i n  F i g u r e  2 . 1  1 .  
F i g u r e  2 . 1  1 :  O u t e r  ( l e f t )  a n d  i n n e r  ( r i g h t )  v i e w  o f  l a s e r  f a u l t  i n j e c t i o n  e q u i p m e n t .  
2 . 3 . 1 . 2  T y p e s  o f  P a u l t s  
O n c e  a  f a u l t  h a s  b e e n  i n j e c t e d ,  t w o  t y p e s  o f  f a u l t s  m a y  b e  p r o d u c e d ,  n a m e l y  p r o v i s i o n a l  
( t r a n s i e n t )  a n d  d e s t r u c t i v e  ( p e r m a n e n t )  f a u l t s .  
I n  a  p r o v i s i o n a l  f a u l t ,  s i l i c o n  i s  l o c a l l y  i o n i z e d  s o  a s  t o  i n d u c e  a  c u r r e n t  t h a t ,  w h e n  
s t r o n g  e n o u g h ,  i s  f a l s e l y  i n t e r p r e t e d  b y  t h e  c i r c u i t  a s  a n  i n t e r n a l  s i g n a l .  A s  i o n i z a t i o n  
c e a s e s  s o  d o e s  t h e  i n d u c e d  c u r r e n t  ( a n d  t h e  r e s u l t i n g  f a u l t y  s i g n a l )  a n d  t h e  c h i p  r e c o v e r s  
i t s  n o r m a l  b e h a v i o r .  P r o v i s i o n a l  f a u l t s  h a v e  r e v e r s i b l e  e f f e c t s  a n d  t h e  c i r c u i t  w i l l  r e c o v e r  
i t s  o r i g i n a l  b e h a v i o r  a f t e r  t h e  s y s t e m  i s  r e s e t  o r  w h e n  t h e  f a u l t ' s  s t i m u l u s  c e a s e s .  E x a m -  
p l e s  o f  p r o v i s i o n a l  f a u l t s  i n c l u d e  s i n g l e  [ l o o ]  a n d  m u l t i p l e  e v e n t  u p s e t s  [ I 1 0 1  a n d  d o s e  
r a t e  f a u l t s  [ 6 8 ] .  
I n  c o n t r a s t ,  d e s t r u c t i v e  f a u l t s ,  c r e a t e d  b y  p u r p o s e l y  i n f l i c t e d  d e f e c t s  t o  t h e  c h i p ' s  
s t r u c t u r e ,  h a v e  a  p e r m a n e n t  e f f e c t .  O n c e  i n f l i c t e d ,  s u c h  d e s t r u c t i o n s  w i l l  a f f e c t  t h e  c h i p ' s  
b e h a v i o r  p e r m a n e n t l y .  E x a m p l e s  o f  p e r m a n e n t  f a u l t s  i n c l u d e  s i n g l e  e v e n t  b u r n o u t  [ 7 0 ,  
1 2 7 1 ,  s i n g l e  e v e n t  s n a p  b a c k  [ 6 7 ] ,  s i n g l e  e v e n t  l a t c h - u p  [ 4 ]  a n d  t o t a l  d o s e  r a t e  f a u l t s  [ 2 6 ] .  
W h e n  u s i n g  f a u l t  i n j e c t i o n  a s  a n  a t t a c k  s t r a t e g y ,  p r o v i s i o n a l  f a u l t s  a r e  t h e  m e t h o d  o f  
c h o i c e .  T h e s e  a l l o w  f o r  f a u l t s  u n d e r  n u m e r o u s  e x p e r i m e n t a l  c o n d i t i o n s  t o  b e  a t t e m p t e d  
u n t i l  t h e  d e s i r e d  e f f e c t  i s  a c h i e v e d .  A s  a  b o n u s ,  t h e  s y s t e m  r e m a i n s  f u n c t i o n a l  a f t e r  t h e  
a t t a c k ' s  c o m p l e t i o n .  I n  c o n t r a s t ,  a  d e s t r u c t i v e  f a u l t  w o u l d  ( u s u a l l y )  r e n d e r  t h e  t a r g e t  
u n u s a b l e  a n d  w i l l  n e c e s s i t a t e  t h e  m a n u f a c t u r i n g  o f  a  c l o n e ,  F o r  t h i s  d i s s e r t a t i o n ,  o n l y  
p r o v i s i o n a l  f a u l t s  w i l l  b e  c o n s i d e r e d .  
2 . 3 . 1 . 3  E f f e c t s  o f  P a u l t s  
A  p r o v i s i o n a l  f a u l t  a t t a c k  c a n  h a v e  a  n u m b e r  o f  e f f e c t s .  M e m o r y  c a n  b e  m o d i f i e d .  D a t a  
c a n  b e  m i s r e a d .  
O p e r a t i o n s  s u c h  a s  r e a d  a n d  w r i t e  o p e r a t i o n s  c a n  b e  b r o k e n .  I n  a n  
a l g o r i t h m  t h e s e  e f f e c t s  a r e  w i t n e s s e d  i n  t h e  f o r m  o f  d a t a  b e i n g  c o r r u p t e d ,  l o o p s  r u n n i n g  
o v e r  o r  e n d i n g  p r e m a t u r e l y ,  o r  i n s t r u c t i o n s  b e i n g  o m i t t e d  o r  m i s i n t e r p r e t e d .  
T h e  e x a c t  e f f e c t  t h a t  t h e  i n d u c e d  f a u l t  c a u s e s ,  a n d  i n t e r p r e t a t i o n  o r  k n o w l e d g e  o f  t h a t  
e f f e c t ,  d e p e n d s  o n  t h e  c a p a b i l i t y  o f  t h e  a d v e r s a r y .  A t  o n e  e n d  o f  t h e  s p e c t r u m  e x i s t s  a  
v e r y  p o w e r f u l  a d v e r s a r y  w h o  c a n  d i c t a t e  t h e  t i m e ,  l o c a t i o n  a n d  e f f e c t  o f  t h e  f a u l t .  A t  t h e  
o t h e r ,  a n  a d v e r s a r y  w h o  h a s  n o  c o n t r o l  o v e r  t h e s e  f a c t o r s  a n d  m u s t  m a k e  u s e  o f  a  f a u l t  
w i t h  u n k n o w n  e f f e c t .  T o  a i d  t h e  a d v e r s a r y  a n d  e m p o w e r  t h e  f a u l t  a t t a c k ,  t h e  p o w e r  c o n -  
s u m p t i o n  o f  t h e  t a r g e t  c a n  b e  u s e d .  A s  d e s c r i b e d  i n  S e c t i o n  2 . 2 ,  t h e  p o w e r  c o n s u m p t i o n  
r e p r e s e n t s  t h e  e x e c u t i o n  o f  a n  a l g o r i t h m  w h e r e  d i f f e r e n t  s e c t i o n s  i n  t h e  p o w e r  t r a c e  r e l a t e  
t o  d i f f e r e n t  s t a g e s  i n  t h e  e x e c u t i o n  o f  t h e  a l g o r i t h m .  F o r  e x a m p l e ,  t h e  l o o p  i t e r a t i o n  o r  
r o u n d  c a n  b e  i d e n t i f i e d  i n  t h e  p o w e r  t r a c e .  T h e r e f o r e  b y  m o n i t o r i n g  t h e  p o w e r  t r a c e ,  t h e  
o p t i m a l  t i m e  t o  i n j e c t  t h e  f a u l t  c a n  b e  i d e n t i f i e d .  T h e  p o w e r  t r a c e  c a n  a l s o  b e  u s e d  t o  t e l l  
w h e t h e r  t h e  f a u l t  h a s  b e e n  s u c c e s s f u l  a n d  h a s  d i s t u r b e d  t h e  n o r m a l  e x e c u t i o n  i n  a n y  w a y .  
E x a m p l e s  o f  h o w  t h e  p o w e r  t r a c e  m a y  b e  u s e f u l  a r e  d e p i c t e d  i n  F i g u r e s  2 . 1 2  a n d  2 . 1 3 .  
T h e s e  a r e  a n  e x a m p l e  o f  a  g l i t c h  a t t a c k  w h e r e  t h e  d e v i c e ' s  n o r m a l  e x e c u t i o n ' s  p o w e r  t r a c e  
i s  c o m p a r e d  t o  t h e  d e v i c e ' s  f a u l t y  e x e c u t i o n ' s  p o w e r  t r a c e .  I n  t h e  f i r s t  e x a m p l e  ( F i g u r e  
2 . 1 2 ) ,  t h e  p r o c e s s o r  h a s  s k i p p e d  a  n u m b e r  o f  i n s t r u c t i o n s  a n d  r e s u m e d  n o r m a l  e x e c u t i o n  
s e v e r a l  m i c r o s e c o n d s  a f t e r  t h e  g l i t c h  h a s  b e e n  i n j e c t e d .  T h i s  f a u l t  a l l o w s  t h e  s e l e c t i v e  
e x e c u t i o n  o f  i n s t r u c t i o n s  i n  a  p r o g r a m .  I n  t h e  s e c o n d  e x a m p l e  ( F i g u r e  2 . 1 3 ) ,  n o t  o n l y  
d o e s  t h e  p r o c e s s o r  s k i p  i n s t r u c t i o n s ,  b u t  t h e  v a l u e  o f  d a t a  m a n i p u l a t e d  b y  t h e  p r o c e s s o r  i s  
a l s o  m o d i f i e d .  
F i g u r e  2 . 1 2 :  E x a m p l e  o f  a  g l i t c h  a t t a c k  w h i c h  e f f e c t  t h a t  a  n u m b e r  o f  i n s t r u c t i o n s  a r e  
m i s s e d .  
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F i g u r e  2 - 1 3 :  E x a m p l e  o f  a  g l i t c h  a t t a c k  w h i c h  e f f e c t  t h a t  a  n u m b e r  o f  i n s t r u c t i o n s  a r e  
m i s s e d  a n d  d a t a  i s  c o r r u p t e d .  
T h e  i m p l i c a t i o n s  o f  t h e s e  e f f e c t s  o f  f a u l t s  o n  c r y p t o g r a p h i c  a l g o r i t h m s  a r e  p o t e n t i a l l y  
c a t a s t r o p h i c .  T h i s  w i l l  b e  d e m o n s t r a t e d  b y  a n  e x a m p l e  o f  a  f a u l t  a t t a c k  o n  a n  i m p l e m e n -  
t a t i o n  o f  R S A  u s i n g  t h e  C h i n e s e  R e m a i n d e r  T h e o r e m  ( C R T )  i n  S e c t i o n  2 . 3 . 3 .  
2 . 3 . 2  ' Q p e s  o f  F a u l t  A t t a c k s  
S i m i l a r  t o  p o w e r  a n a l y s i s  a t t a c k s ,  t h e r e  a r e  t w o  t y p e s  o f  f a u l t  a t t a c k s ,  w h i c h  a r e  d i s t i n -  
g u i s h e d  b y  t h e  n u m b e r  o f  s a m p l e s  t h a t  a r e  r e q u i r e d  a n d  t h e  a n a l y s i s  p r o c e d u r e s  t h a t  a r e  
s u b s e q u e n t l y  a p p l i e d .  
2 . 3 . 2 . 1  S i m p l e  F a u l t  A n a l y s i s  
S i m p l e  F a u l t  A n a l y s i s  ( S F A )  e x p l o i t s  a  d i r e c t  r e l a t i o n s h i p  b e t w e e n  a  f a u l t y  r e s u l t  a n d  
t h e  s e c r e t  i n  t h e  i m p l e m e n t a t i o n ,  a n d  a l l o w s  t h e  s e c r e t  t o  b e  d e r i v e d  d i r e c t l y  f r o m  t h e  
e r r o n e o u s  o u t p u t .  T h e  m o s t  p r o m i n e n t  k e y  e x p o s u r e  a t t a c k  i s  o n  a n  R S A - C R T  i m p l e -  
m e n t a t i o n  t h a t  c a n  s u c c e e d  w i t h  o n e  f a u l t .  T h i s  e x a m p l e  o f  S F A  w i l l  b e  d i s c u s s e d  b e l o w .  
2 . 3 . 2 . 2  D i f f e r e n t i a l  F a u l t  A n a l y s i s  
D i f f e r e n t i a l  F a u l t  A n a l y s i s  ( D F A )  r e q u i r e s  a  c e r t a i n  n u m b e r  o f  f a u l t y  c o m p u t a t i o n a l  r e -  
s u l t s  u s i n g  t h e  s a m e  s e c r e t .  H e r e  o n e  a s s u m e s  t h a t  f a u l t s  a r e  c a u s e d  i n  a  t r a n s i e n t  w a y .  
T h e  f a u l t y  o u t c o m e s  a r e  u s e d  i n  c o n j u n c t i o n  w i t h  o t h e r  t e c h n i q u e s  t o  r e d u c e  t h e  k e y  
s p a c e .  A n  e x a m p l e  o f  D F A  w i l l  b e  g i v e n  i n  C h a p t e r  4 ,  w h e n  l a t t i c e  r e d u c t i o n  t e c h n i q u e s  
a r e  u s e d  t o  e x t r a c t  t h e  s e c r e t  f r o m  m u l t i p l e  f a u l t y  D S A  c o m p u t a t i o n s .  
2 . 3 . 3  A n  E x a m p l e  o f  F a u l t  A n a l y s i s  
T h e  e f f e c t  o f  o p p o r t u n i s t i c  f a u l t s  o n  c r y p t o g r a p h i c  a l g o r i t h m s  h a s  n o t  b e e n  r e s e a r c h e d  
a s  t h o r o u g h l y  a s  S C A .  I n  t h i s  s e c t i o n ,  a n  e x a m p l e  o f  h o w  a  f a u l t  a t t a c k  c a n  w e a k e n  t h e  
s e c u r i t y  o f  a  c r y p t o g r a p h i c  a l g o r i t h m  a n d  a l l o w  e x t r a c t i o n  o f  t h e  s e c r e t  k e y  i s  p r o v i d e d .  
T h i s  e x a m p l e  i s  b a s e d  o n  t h e  a t t a c k  o f  a n  i m p l e m e n t a t i o n  o f  R S A  u s i n g  t h e  C h i n e s e  
R e m a i n d e r  T h e o r e m  ( C R T ) ,  w h i c h  w a s  p r e s e n t e d  i n  t h e  f i r s t  a c a d e m i c  f a u l t  a t t a c k  p a p e r  
P I ] .  
T h e  a t t a c k  o n  R S A  u s i n g  C R T  i s  v e r y  s i m p l e ,  o n l y  r e q u i r i n g  o n e  f a u l t  t o  b e  i n s e r t e d  
i n  o r d e r  t o  f a c t o r  t h e  R S A  m o d u l u s .  B a s i c a l l y  t h e  a t t a c k  w o r k s  a s  f o l l o w s :  L e t  N  =  p  x  q ,  
w h e r e  p  a n d  q  a r e  t w o  l a r g e  p r i m e  n u m b e r s .  L e t  m  E  F b  b e  t h e  m e s s a g e  t o  b e  s i g n e d ,  d  
t h e  p r i v a t e  k e y  a n d  s  t h e  R S A  s i g n a t u r e .  T h e  p r e - c o m p u t e d  v a l u e s  r e q u i r e d  f o r  u s e  i n  t h e  
C R T  a r e  a  a n d  b ,  s u c h  t h a t  
a = 1  ( m o d p )  
m d  {  
b = O  ( m o d p )  
a - 0  ( m o d q )  b = 1  ( m o d q )  
a n d  d ,  a n d  d ,  s u c h  t h a t  
d , = d  ( m o d p - 1 )  
d , = d  ( m o d q - 1 ) .  
U s i n g  r e p e a t e d  s q u a r e  a n d  m u l t i p l y  c a l c u l a t e  
s, =  r n 4  ( m o d  p )  
s ,  =  m d q  ( m o d  q ) .  
T h e  R S A  s i g n a t u r e  s  i s  t h e n  o b t a i n e d  b y  t h e  l i n e a r  c o m b i n a t i o n  s  =  a  x  s, +  b  x  s ,  
( m o d  N ) .  
T h e  a t t a c k  i s  b a s e d  o n  b e i n g  a b l e  t o  o b t a i n  t w o  s i g n a t u r e s  o f  t h e  s a m e  m e s s a g e ,  w h e r e  
o n e  s i g n a t u r e  i s  c o r r e c t  a n d  t h e  o t h e r  f a u l t y .  T h e  f a u l t y  s i g n a t u r e  i s  w h e r e  a  f a u l t  i s  i n -  
j e c t e d  d u r i n g  t h e  c o m p u t a t i o n  a n d  c o r r u p t s  e i t h e r  t h e  c o m p u t a t i o n  o f  s, o r  s , .  F i g u r e  2 . 1 4  
i l l u s t r a t e s  t h e  p o w e r  c o n s u m p t i o n  o f  a  d e v i c e  p e r f o r m i n g  R S A  w i t h  C R T .  T h i s  d e p i c t s  
f o u r  s o u r c e s  o f  p o w e r  d i s s i p a t i o n .  T h e  t w o  t r a c e s  o f  i n t e r e s t  a r e  t h e  p o w e r  c o n s u m p t i o n  
o f  a  d e v i c e  p e r f o r m i n g  R S A  w i t h  C R T  a n d  t h e  l a s e r .  N o t i c e  t h a t  t h e  e x e c u t i o n  o f  t h e  
t w o  e x p o n e n t i a t i o n s  i s  c l e a r l y  v i s i b l e  i n  t h e  p o w e r  t r a c e  a n d  s o  t h e  p o i n t  i n  t i m e  w h e r e  t o  
i n j e c t  t h e  f a u l t  c a n  b e  e a s i l y  i d e n t i f i e d .  
F i g u r e  2 . 1 4 :  P o w e r  c o n s u m p t i o n  m e a s u r e m e n t s  t a k e n  d u r i n g  a  f a u l t  a t t a c k  o n  R S A  w i t h  
C R T .  
L e t  d  =  a  x  S, +  b  x  d, ( m o d  N )  b e  t h e  f a u l t y  s i g n a t u r e  ( h e r e  i t  i s  a s s u m e d  t h a t  t h e  
e r r o r  o c c u r r e d  d u r i n g  t h e  c o m p u t a t i o n  o f  s,, b u t  t h e  a t t a c k  w o r k s  j u s t  a s  w e l l  w h e n  s, i s  
c o r r u p t e d ) .  S u b t r a c t i o n  y i e l d s :  
E  ( a  x  s p  +  b  x  s , )  -  ( a  x  s,  +  b  x  2,) 
E  b ( s q  -  3 , )  ( m o d  N )  
H e n c e ,  a s  b  r  0  ( m o d  p )  a n d  b  =  1  ( m o d  q )  i t  f o l l o w s  t h a t  A  =  0  ( m o d  p )  ( b u t  A  $ 0  
( m o d  q ) )  m e a n i n g  t h a t  A  i s  a  m u l t i p l e  o f  p  ( b u t  n o t  o f  q ) .  H e n c e ,  a  g r e a t e s t  c o m m o n  
d i v i s o r  ( G C D )  c a l c u l a t i o n  g i v e s  t h e  s e c r e t  f a c t o r s  o f  N ,  i . e .  G C D ( A  ( m o d  N ) ,  N )  =  p  
a n d  q  =  N / p .  
I n  s u m m a r y  a l l  t h a t  i s  r e q u i r e d  t o  b r e a k  R S A  i s  o n e  c o r r e c t  s i g n a t u r e  a n d  o n e  f a u l t y  
o n e .  T h i s  a t t a c k  w i l l  b e  s u c c e s s f u l  r e g a r d l e s s  o f  t h e  t y p e  o r  n u m b e r  o f  f a u l t s  i n j e c t e d  
d u r i n g  t h e  p r o c e s s  p r o v i d e d  t h a t  a l l  f a u l t s  a f f e c t  t h e  c o m p u t a t i o n  o f  s p  o r  s , .  T h e  a t t a c k  
w a s  e x t e n d e d  i n  [ 5 6 ]  t o  s h o w  t h a t  i t  i s  n o t  e v e n  n e c e s s a r y  t o  g e n e r a t e  a  c o r r e c t  s i g n a t u r e .  
T h e  f a u l t y  s i g n a t u r e  a l o n e  w i t h  t h e  m e s s a g e ,  G C D ( i e  -  m  ( m o d  N ) ,  N )  =  p ,  w h e r e  e  
i s  t h e  p u b l i c  v e r i f i c a t i o n  e x p o n e n t ,  w i l l  y i e l d  t h e  s t r a i g h t f o r w a r d  f a c t o r i s a t i o n  o f  N  ( a n  
o t h e r w i s e  v e r y  d i f f i c u l t  p r o b l e m ) .  
2 . 3 . 4  C o m m o n  C o u n t e r m e a s u r e s  
M e t h o d s  t o  a v o i d ,  d e t e c t  a n d l o r  c o r r e c t  f a u l t s  h a v e  b e e n  d e v e l o p e d  a t  t w o  l e v e l s .  A t  
o n e  l e v e l  t h e r e  a r e  h a r d w a r e  p r o t e c t i o n ,  a t  t h e  o t h e r  s o f t w a r e .  G e n e r a l l y ,  b e s t  p r a c t i c e s  
e m p l o y  a  c o m b i n a t i o n  o f  p r o t e c t i o n  a t  b o t h  l e v e l s .  
H a r d w a r e  p r o t e c t i o n s  a r e  i m p l e m e n t e d  b y  t h e  c h i p  m a n u f a c t u r e r  a n d  c a n  b e  e i t h e r  
a c t i v e  o r  p a s s i v e .  S o m e  o f  t h e  m o s t  c o m m o n  a c t i v e  p r o t e c t i o n s  i n c l u d e  d e t e c t o r s  s u c h  
a s  l i g h t ,  s u p p l y  v o l t a g e  a n d  f r e q u e n c y ,  w h i c h  r e a c t  t o  a n y  c h a n g e s  o u t s i d e  t h e  p r e d e f i n e d  
t o l e r a n c e  t h r e s h o l d s  o f  t h e  c h i p .  M e t a l  m e s h e s ,  k n o w n  a s  a c t i v e  s h i e l d s ,  t h a t  c o v e r  t h e  
e n t i r e  c h i p  a n d  h a v e  d a t a  c o n t i n u o u s l y  p a s s i n g  t h r o u g h  t h e m  i d e n t i f y  i f  t h e r e  i s  a  d i s -  
c o n n e c t i o n  o r  m o d i f i c a t i o n  o f  t h e  m e s h .  T i m e  a n d  h a r d w a r e  r e d u n d a n c y  t e c h n i q u e s  s u c h  
a s  s i m p l e  t i m e  r e d u n d a n c y  w i t h  c o m p a r i s o n  ( S T R C )  [ 7 ] ,  m u l t i p l e  t i m e  r e d u n d a n c y  w i t h  
c o m p a r i s o n ,  r e - c o m p u t i n g  w i t h  s w a p p e d  o p e r a n d s ,  r e - c o m p u t i n g  w i t h  s h i f t e d  o p e r a n d s  
[ l o g ] ,  s i m p l e  d u p l i c a t i o n  w i t h  c o m p a r i s o n  ( S D C ) ,  m u l t i p l e  d u p l i c a t i o n  w i t h  c o m p a r i s o n  
( M D C ) ,  s i m p l e  d u p l i c a t i o n  w i t h  c o m p l e m e n t a r y  r e d u n d a n c y  ( S D C R ) ,  d y n a m i c  d u p l i c a -  
t i o n  [ 7 6 ]  a n d  h y b r i d  d u p l i c a t i o n .  T h e s e  m e t h o d s  n o t  o n l y  d e t e c t  f a u l t s ,  b u t  h a v e  t h e  c a -  
p a b i l i t y  t o  c o r r e c t  t h e m .  P a s s i v e  p r o t e c t i o n s  i n c l u d e  m e c h a n i s m s  t h a t  i n t r o d u c e  d u m m y  
r a n d o m  c y c l e s  d u r i n g  c o d e  p r o c e s s i n g ,  b u s  a n d  m e m o r y  e n c r y p t i o n ,  a n d  a  p a s s i v e  s h i e l d  
w h i c h  i s  a  m e t a l  l a y e r  c o v e r i n g  s o m e  s e n s i t i v e  c h i p  p a r t s  m a k i n g  l i g h t  o r  e l e c t r o m a g -  
n e t i c  b e a m  a t t a c k s  m o r e  d i f f i c u l t  a s  t h e  s h i e l d  n e e d s  t o  b e  r e m o v e d  b e f o r e  t h e  a t t a c k  c a n  
p r o c e e d .  
S o f t w a r e  c o u n t e r m e a s u r e s  a r e  i m p l e m e n t e d  w h e n  h a r d w a r e  c o u n t e r m e a s u r e s  a r e  i n -  
s u f f i c i e n t  o r  a s  p r o t e c t i o n  a g a i n s t  f u t u r e  a t t a c k  t e c h n i q u e s  t h a t  m i g h t  d e f e a t  p r e s e n t -  
g e n e r a t i o n  h a r d w a r e  c o u n t e r m e a s u r e s .  T h e  a d v a n t a g e  o f  s o f t w a r e  c o u n t e r m e a s u r e s  i s  
t h a t  t h e y  d o  n o t  i n c r e a s e  t h e  h a r d w a r e  b l o c k  s i z e ,  a l t h o u g h  t h e y  d o  i m p a c t  o n  t h e  p r o -  
t e c t e d  f u n c t i o n s '  e x e c u t i o n  t i m e .  E x a m p l e s  o f  s o f t w a r e  c o u n t e r m e a s u r e s  i n c l u d e  t h e  u s e  
o f  c h e c k s u m s ,  r a n d o m i s a t i o n  o f  t h e  e x e c u t i o n  o r  r e p e a t i n g  a n  e x e c u t i o n  a n d  c o m p a r i n g  
t h e  r e s u l t s  ( t h i s  i s  k n o w n  a s  e x e c u t i o n  r e d u n d a n c y ) .  
2 . 4  C o n c l u s i o n  
T h e  o b j e c t i v e  o f  t h i s  c h a p t e r  w a s  t o  g i v e  a n  i n t r o d u c t i o n  t o  t h e  r e s e a r c h  a r e a .  I n  p a r t i c -  
u l a r ,  i t  w a s  i n t e n d e d  t o  d e m o n s t r a t e  t h e  p o w e r  o f  i m p l e m e n t a t i o n  a t t a c k s  a n d  s h o w  h o w  
e v e n  c r y p t o s y s t e m s  w h i c h  a r e  w i d e l y  a c c e p t e d  b y  t h e  c r y p t o g r a p h i c  c o m m u n i t y  a s  o t h e r -  
w i s e  s e c u r e ,  a r e  w e a k  a n d  t e r r i f y i n g l y  i n s e c u r e  w h e n  i t  c o m e s  t o  i m p l e m e n t a t i o n  a t t a c k s .  
T h e  g o a l  o f  o u r  r e s e a r c h  i s  t o  u s e  p o w e r  a n d  f a u l t  a n a l y s i s  t o  a t t a c k  u n a s s e s s e d  b i l i n e a r  
p a i r i n g s .  T h e r e f o r e  b a c k g r o u n d  m a t e r i a l  o n  p a i r i n g s  w i l l  b e  p r o v i d e d  i n  t h e  n e x t  c h a p t e r .  
C h a p t e r  3  
B i l i n e a r  P a i r i n g s  
3 . 1  I n t r o d u c t i o n  
S i n c e  t h e  i n t r o d u c t i o n  o f  b i l i n e a r  p a i r i n g s  i n  t h e  c o n s t r u c t i v e  s e n s e ,  a  m u l t i t u d e  o f  p a i r -  
i n g  b a s e d  p r o t o c o l s  h a v e  b e e n  s u g g e s t e d .  T h e  v i a b i l i t y  o f  s u c h  a p p l i c a t i o n s  h o w e v e r ,  
u l t i m a t e l y  d e p e n d  o n  t h e  e f f i c i e n c y  a n d  e a s e  o f  c o m p u t i n g  t h e  b i l i n e a r  p a i r i n g .  C o m p u -  
t a t i o n  o f  a  b i l i n e a r  p a i r i n g  r e q u i r e s  k n o w l e d g e  a n d  u n d e r s t a n d i n g  o f  b o t h  f i n i t e  f i e l d  a n d  
e l l i p t i c  c u r v e  a r i t h m e t i c .  
T h e  p u r p o s e  o f  t h i s  c h a p t e r  i s  t o  p r o v i d e  t h e  n e c e s s a r y  m a t h e m a t i c a l  b a c k g r o u n d ,  
o n  b o t h  f i n i t e  f i e l d s  a n d  e l l i p t i c  c u r v e s ,  f o r  b i l i n e a r  p a i r i n g s .  I n  p a r t i c u l a r ,  i t  i s  t h e  i m -  
p l e m e n t a t i o n  o f  s u c h  p a i r i n g s  w h i c h  a r e  o f  i n t e r e s t ,  s i n c e  t h e  t o p i c  c o n c e r n s  a s s e s s i n g  
p a i r i n g s  f o r  v u l n e r a b i l i t y  t o  p o w e r  a n d  f a u l t  a n a l y s i s .  H e n c e ,  i t  i s  n o t  t h e  i n t e n t i o n  o f  
t h i s  c h a p t e r  t o  b e  c o m p r e h e n s i v e ,  p r o v i d i n g  o n l y  t h e  n e c e s s a r y  d e t a i l s  r e q u i r e d  f o r  t h e  
i m p l e m e n t a t i o n  o f  p a i r i n g s .  
F i r s t l y ,  f i n i t e  f i e l d s  a r e  e x a m i n e d .  F i n i t e  f i e l d  a r e  c e n t r a l  o b j e c t s  i n  c r y p t o g r a p h y ,  
b e c a u s e  t h e y  e n j o y  v e r y  s p e c i a l  p r o p e r t i e s .  I n i t i a l l y  t h e y  w e r e  t h e  c o r e  o f  c r y p t o s y s t e m s  
s u c h  a s  R S A  a n d  E l G a m a l [ 7 7 ] .  I n  e l l i p t i c  c u r v e  c r y p t o g r a p h y  t h e y  s e r v e  a s  t h e  b u i l d i n g  
b l o c k s  u p o n  w h i c h  t h e  e l l i p t i c  c u r v e  i s  d e f i n e d .  H e n c e ,  t h e  c h o i c e  o f  f i e l d  a n d  a r i t h m e t i c  
o v e r  t h e  f i e l d  a r e  v i t a l  t o  t h e  p a i r i n g  c o m p u t a t i o n .  S p e c i f i c a l l y  t h e  b i n a r y  a n d  p r i m e  
f i e l d s  a r e  d e a l t  w i t h  s i n c e  t h e s e  f o r m  t h e  b a s i s  f o r  t h e  c a n d i d a t e  p a i r i n g  i m p l e m e n t a t i o n s  
e x a m i n e d  l a t e r  i n  C h a p t e r  5  a n d  C h a p t e r  6 .  
S e c o n d l y ,  e l l i p t i c  c u r v e s  a r e  e x a m i n e d .  T h e  u s e  o f  e l l i p t i c  c u r v e s  f o r  c r y p t o g r a p h y  
w a s  s u g g e s t e d  b y  K o b l i t z  a n d  M i l l e r  i n  1 9 8 5 .  T h e  a l g e b r a i c  s t r u c t u r e  o f  e l l i p t i c  c u r v e s  
m a k e s  t h e m  p a r t i c u l a r l y  a t t r a c t i v e  f o r  p u b l i c  k e y  c r y p t o g r a p h y .  M o r e  i m p o r t a n t l y  t h e y  
f o r m  t h e  b a s i s  f i o m  w h i c h  p a i r i n g s  a r e  c o n s t r u c t e d .  S p e c i f i c a l l y ,  t h e  r e l e v a n t  t h e o r y  a n d  
r e q u i r e d  o p e r a t i o n s  o n  e l l i p t i c  c u r v e s  f o r  b i l i n e a r  p a i r i n g s  w i l l  b e  d i s c u s s e d .  
F i n a l l y ,  b i l i n e a r  p a i r i n g s  a r e  e x a m i n e d .  B i l i n e a r  p a i r i n g s  u l t i m a t e l y  r e l y  o n  t h e  u n -  
d e r l y i n g  e l l i p t i c  c u r v e ,  a n d  h e n c e  t h e  u n d e r l y i n g  f i n i t e  f i e l d .  B u i l d i n g  o n  t h e  m a t e r i a l  p r e -  
s e n t e d  i n  t h e  p r e v i o u s  s e c t i o n s ,  r e l e v a n t  m a t e r i a l  o n  b i l i n e a r  p a i r i n g s  w i l l  b e  p r e s e n t e d .  
S p e c i f i c a l l y ,  b a c k g r o u n d  o n  p a i r i n g s ,  h o w  t h e y  a r e  c o m p u t e d ,  a n d  t h e  r e c e n t  a d v a n c e s  i n  
t h e  f i e l d  a r e  d i s c u s s e d .  T h e  p a r t i c u l a r l y  e f f i c i e n t  a n d  o p t i m i s e d  c a n d i d a t e  p a i r i n g s ,  t o  b e  
u s e d  i n  l a t e r  a n a l y s i s ,  a r e  g i v e n .  A  p a i r i n g  b a s e d  p r o t o c o l ,  n a m e l y  B o n e h  a n d  F r a n k l i n ' s  
B E  [ 2 2 ] ,  i s  d e s c r i b e d  t o  c o n t e x t u a l i s e  t h i s  r e s e a r c h .  T h e  a s s o c i a t e d  s e c u r i t y  o f  p a i r i n g s  
a n d  t h e  s t u d y  t h a t  h a s  b e e n  p e r f o r m e d  i n  t h e  a r e a  o f  p o w e r  a n d  f a u l t  a n a l y s i s  o f  e l l i p t i c  
c u r v e  c r y p t o g r a p h y  i s  a l s o  d i s c u s s e d .  
3 . 2  F i n i t e  F i e l d s  
L e t  F ,  b e  a  f i n i t e  f i e l d  w h e r e  q  =  p m  a n d  p  i s  a  p r i m e  k n o w n  a s  t h e  c h a r a c t e r i s t i c  
a n d  r n  i s  a  p o s i t i v e  i n t e g e r  k n o w n  a s  t h e  e x t e n s i o n  d e g r e e  o f  F, o v e r  F p .  T h e  n o n - z e r o  
e l e m e n t s  o f  F ,  f o r m  a  g r o u p  u n d e r  m u l t i p l i c a t i o n ,  k n o w n  a s  t h e  m u l t i p l i c a t i v e  g r o u p  IF;, 
i . e .  IF: =  IF, -  { O } .  
3 . 2 . 1  T h e  P r i m e  F i e l d  
T h e  p r i m e  f i e l d ,  w h e r e  q  =  p ,  i s  c o n s t r u c t e d  f r o m  i n t e g e r s  m o d u l o  p ,  i . e .  { O , l ,  .  .  .  ,  p -  1}, 
w i t h  a d d i t i o n  a n d  m u l t i p l i c a t i o n  p e r f o r m e d  m o d u l o  p .  T h e  p r i m e  f i e l d  i s  d e n o t e d  b y  I F p .  
3 . 2 . 2  T h e  B i n a r y  F i e l d  
T h e  b i n q  f i n i t e  f i e l d ,  w h e r e  q  =  2", c a n  b e  c o n s t r u c t e d  u s i n g  a  p o l y n o m i a l  b a s i s  r e p r e -  
s e n t a t i o n .  T h e  e l e m e n t s  o f  t h e  b i n a r y  f i e l d  a r e  t h e  b i n a r y  p o l y n o m i a l s  w h e r e  t h e  d e g r e e  i s  
a t  m o s t  m  -  1 .  T h e  b i n a r y  f i e l d ,  a l s o  r e f e r r e d  t o  a s  t h e  c h a r a c t e r i s t i c  t w o  f i e l d ,  i s  d e n o t e d  
b y  F 2 m .  
A d d i t i o n  o f  f i e l d  e l e m e n t s  i s  a d d i t i o n  o f  t h e  p o l y n o m i a l s ,  w i t h  c o e f f i c i e n t  a r i t h m e t i c  p e r -  
f o r m e d  m o d u l o  2 .  M u l t i p l i c a t i o n  o f  f i e l d  e l e m e n t s  i s  p e r f o r m e d  m o d u l o  a n  i r r e d u c i b l e  
p o l y n o m i a l ,  d e n o t e d  b y  f  ( 2 ) .  T h e  i r r e d u c i b l e  p o l y n o m i a l  f  ( z )  i s  o f  d e g r e e  m .  
3 . 2 . 3  T h e  E x t e n s i o n  F i e l d  
T h e  p o l y n o m i a l  b a s i s  r e p r e s e n t a t i o n  f o r  b i n a r y  f i e l d s  c a n  b e  g e n e r a l i s e d  t o  a l l  e x t e n s i o n  
f i e l d s .  L e t  p  b e  a  p r i m e  a n d  m  2  2  k n o w n  a s  t h e  e x t e n s i o n  d e g r e e .  L e t  F p [ z ]  d e n o t e  
t h e  s e t  o f  a l l  p o l y n o m i a l s  i n  t h e  v a r i a b l e  z  w i t h  c o e f f i c i e n t s  f r o m  IF,. L e t  f  ( z )  b e  a n  
i r r e d u c i b l e  p o l y n o m i a l  o f  d e g r e e  m  i n  F p  [ z ]  .  T h e  e l e m e n t s  o f  t h e  e x t e n s i o n  f i e l d  F p m  a r e  
t h e  p o l y n o m i a l s  i n  F p [ z ]  o f  d e g r e e  a t  m o s t  m  -  1 .  
A d d i t i o n  o f  f i e l d  e l e m e n t s  i s  t h e  u s u a l  a d d i t i o n  o f  p o l y n o m i a l s ,  w i t h  c o e f f i c i e n t  a r i t h -  
m e t i c  m o d u l o  I F p .  M u l t i p l i c a t i o n  o f  f i e l d  e l e m e n t s  i s  p e r f o r m e d  m o d u l o  t h e  i r r e d u c i b l e  
p o l y n o m i a l  f  ( z ) .  
3 . 2 . 4  F i n i t e  F i e l d  A r i t h m e t i c  
T h e  m a i n  a r i t h m e t i c  o p e r a t i o n s  p e r f o r m e d  i n  t h e  f i n i t e  f i e l d  w h i c h  a r e  o f  i n t e r e s t  f o r  
p a i r i n g s  a r e  a d d i t i o n ,  s u b t r a c t i o n ,  m u l t i p l i c a t i o n ,  d i v i s i o n ,  e x p o n e n t i a t i o n  a n d  i n v e r s i o n .  
V a r i o u s  h a r d w a r e  a n d  s o f t w a r e  a l g o r i t h m s  e x i s t  t o  c o m p u t e  e a c h  o f  t h e s e  o p e r a t i o n s .  
T o  a s s e s s  p a i r i n g s  i n  t h e  c o n t e x t  o f  i m p l e m e n t a t i o n  a t t a c k s ,  s u c h  a s  p o w e r  a n d  f a u l t  
a n a l y s i s ,  i t  m u s t  b e  c o n s i d e r e d  h o w  f i n i t e  f i e l d  e l e m e n t s  a r e  s t o r e d  a n d  o p e r a t e d  o n .  F o r  
e l e m e n t s  o f  p r i m e  c h a r a c t e r i s t i c ,  l e t  n  =  [ l o g a p ]  b e  t h e  b i t  l e n g t h  o f p  a n d  t  =  b / w l  b e  
i t s  w o r d  l e n g t h ,  w h e r e  t h e  d e v i c e  h a s  a  w - b i t  p r o c e s s o r .  E l e m e n t s  i n  I!?, w i l l  b e  s t o r e d  i n  
a r r a y s  i n  m e m o r y  a s  i l l u s t r a t e d  i n  F i g u r e  3 . 1 .  
F i g u r e  3 . 1  :  S t o r a g e  o f  e l e m e n t s  i n  I F p .  
E l e m e n t s  i n  t h e  b i n a r y  f i e l d  w i l l  b e  s t o r e d  s i m i l a r l y ,  w h e r e  t h e  b i t  l e n g t h  o f  e a c h  
e l e m e n t  i s  s i m p l y  i t s  d e g r e e  m .  E l e m e n t s  i n  t h e  f i e l d  e x t e n s i o n  w i l l  c o n s i s t  o f  a  n u m b e r  
o f  b a s e  f i e l d  e l e m e n t s  d e t e r m i n e d  b y  t h e  e x t e n s i o n  d e g r e e .  F o r  e x a m p l e ,  f o r  t h e  e x t e n s i o n  
f i e l d  F p m  w h e r e  r n  =  4 ,  e l e m e n t s  w i l l  c o n s i s t  o f  f o u r  I F ,  c o m p o n e n t s .  
W h e n  i m p l e m e n t e d  o n  a n  a c t u a l  d e v i c e ,  s u c h  a s  a  s m a r t  c a r d ,  t h e  f i n i t e  f i e l d  a r i t h m e t i c  
o p e r a t i o n s  w i l l  o p e r a t e  o n  t h e  f i n i t e  f i e l d  e l e m e n t s  a s  s t o r e d  i n  t h e s e  s t r u c t u r e s .  
3 . 3  E l l i p t i c  C u r v e s  
A n  e l l i p t i c  c u v e  E ( I F , )  i s  t h e  s e t  o f  s o l u t i o n s  ( z ,  y )  o v e r  F ,  t o  a n  e q u a t i o n  o f  t h e  f o r m  
w h e r e  a i  E  I F , ,  t o g e t h e r  w i t h  a n  a d d i t i o n a l  p o i n t  a t  i n f i n i t y ,  d e n o t e d  0 .  S i m p l i f i e d  v a r i -  
a n t s  o f  t h i s  e q u a t i o n  e x i s t  f o r  c h a r a c t e r i s t i c  2 , 3  a n d  p  p r i m e .  
T h e  n u m b e r  o f  p o i n t s  i n  E ( F , ) ,  d e n o t e d  b y  # E ( F , ) ,  i s  c a l l e d  t h e  o r d e r  o f  E  o v e r  
I F , .  H a s s e ' s  t h e o r e m  s t a t e s  t h a t  
w h e r e  t h e  v a l u e  t  i s  t h e  t r a c e  o f  F r o b e n i u s  a t  q  a n d  I t (  5  2 f i .  
3 . 3 . 1  T h e  G r o u p L a w  
T h e  p o i n t s  o n  a n  e l l i p t i c  c u r v e  t o g e t h e r  w i t h  a n  i d e n t i t y  e l e m e n t  O  a n d  a d d i t i o n  o p e r a -  
t i o n ,  f o r m  a n  a b e l i a n  g r o u p  w h i c h  i s  u s e d  i n  t h e  c o n s t r u c t i o n  o f  c r y p t o g r a p h i c  s y s t e m s .  
T h e r e f o r e  g i v e n  t w o  p o i n t s  P ,  Q  E  E ( F , ) ,  t h e r e  i s  a  t h i r d  p o i n t  o n  E ( F , )  s u c h  t h a t  
P  +  Q  =  R .  L e t  P  =  ( x l  ,  y l )  ,  Q  =  ( x Z ,  y 2 )  a n d  R  =  ( 2 3 ,  3 3 )  E  E  ( I F , ) .  L e t  t h e  
n e g a t i v e  o f  a  p o i n t  P  =  ( x l ,  y l )  b e  - P  =  ( 2 1 ,  - y l )  f o r  q  =  p  a n d  -  P  =  ( x l ,  X I  +  y l )  
f o r  q  =  2 * .  T h e  a d d i t i o n  r u l e  i s  a s  f o l l o w s .  
3 .  I f  P  #  Q  t h e n  P  +  Q  =  R ,  w h e r e  
2  
R = { x 3 = A  ~ 1 x 2  a n d  X  =  (-) Y 2  -  Y 1  
Y 3  =  X ( x 1  -  x 3 )  -  Y 1  
x 2  -  2 1  
w h e n  t h e  e l l i p t i c  c u r v e  i s  o v e r  t h e  p r i m e  f i e l d  a n d  d e f i n e d  b y  t h e  e q u a t i o n  
a n d  
/  
2 3  = X 2 + X + x 1 + x 2 + a  Y 1 +  Y 2  
R =  (  
a n d  A  =  (-) X I  +  X 2  
y 3  =  X ( x 1  +  2 3 )  4- 2 3  +  9 1  
w h e n  t h e  e l l i p t i c  c u r v e  i s  o v e r  t h e  b i n a r y  f i e l d  a n d  d e f i n e d  b y  t h e  e q u a t i o n ,  
4 .  I f  P  =  Q  t h e n  P  +  Q  =  R ,  w h e r e  f o r  p r i m e  c h a r a c t e r i s t i c  
a n d  c h a r a c t e r i s t i c  t w o  
x 3 = X 2 + X + a  X l  +  Y 1  
a n d  X  =  ( - & - )  .  
y 3  =  x :  +  A x 3  +  x 3  
N o t e  t h a t  t h e  o p e r a t i o n  o f  P  +  Q  i s  k n o w n  a s  p o i n t  a d d i t i o n  w h e n  P  #  Q  a n d  p o i n t  
d o u b l i n g  w h e n  P  =  Q .  
3 . 3 . 2  P o i n t  S c a l a r  M u l t i p l i c a t i o n  
G i v e n  t h a t  a d d i t i o n  c a n  b e  d e f i n e d  o n  e l l i p t i c  c u r v e s ,  s c a l a r  m u l t i p l i c a t i o n  c a n  a l s o  b e  
d e f i n e d .  T h e  c o m p u t a t i o n  o f  [ n ]  P ,  w h e r e  n  E  Z  a n d  P  E  E ( F , ) ,  g i v e n  b y  
[ n ] P  =  P + P  +  . . .  +  P  ( n  t i m e s )  
i s  k n o w n  a s  t h e  s c a l a r  m u l t i p l i c a t i o n  o f  a  p o i n t .  I t  i s  t h e  p r i m a r y  o p e r a t i o n  i n  e l l i p t i c  c u r v e  
c r y p t o g r a p h y  a n d  a c h i e v e d  t h r o u g h  a  c o m b i n a t i o n  o f  p o i n t  a d d i t i o n s  a n d  d o u b l i n g s .  
A  n u m b e r  o f  a l g o r i t h m s  e x i s t  t o  p e r f o r m  p o i n t  s c a l a r  m u l t i p l i c a t i o n .  T h e  m o s t  w i d e l y  
k n o w n  a n d  s t r a i g h t f o n v a r d  m e t h o d s  a r e  t h e  d o u b l e  a n d  a d d  a n d  t h e  d o u b l e  a n d  a d d l s u b t r a c t  
m e t h o d s .  T h e s e  m e t h o d s  a r e  d e r i v e d  f i o m  t h e  s q u a r e  a n d  m u l t i p l y  a l g o r i t h m  f o r  m o d u l a r  
e x p o n e n t i a t i o n ,  w h e r e  t h e  b i n a r y  r e p r e s e n t a t i o n  o f  n  i s  u s e d  t o  d e t e r m i n e  t h e  s e q u e n c e  o f  
d o u b l e s  a n d  a d d i t i o n s .  
3 . 4  B i l i n e a r  P a i r i n g s  o n  E l l i p t i c  C u w e s  
P a i r i n g s  i n  e l l i p t i c  c u r v e  c r y p t o g r a p h y  a r e  f u n c t i o n s  w h i c h  m a p  a  p a i r  o f  e l l i p t i c  c u r v e  
p o i n t s  t o  a n  e l e m e n t  o f  t h e  m u l t i p l i c a t i v e  g r o u p  o f  t h e  u n d e r l y i n g  f i n i t e  f i e l d .  T w o  t y p e s  
o f  p a i r i n g s  w e r e  o r i g i n a l l y  d e f i n e d ,  n a m e l y  t h e  W e i l  [ 2 2 ]  a n d  t h e  T a t e  [ 1 4 ]  p a i r i n g .  B o t h  
o f  t h e s e  p a i r i n g s  w i l l  b e  d e f i n e d  i n  t h i s  s e c t i o n .  
3 . 4 . 1  P a i r i n g  R e l a t e d  C o n c e p t s  
T h e r e  a r e  a  n u m b e r  o f  a d d i t i o n a l  c o n c e p t s  t h a t  a r e  r e q u i r e d  f o r  b i l i n e a r  p a i r i n g s .  E a c h  o f  
t h e s e  w i l l  b e  d i s c u s s e d  h e r e .  
T h e  o r d e r  o f  a  p o i n t  P  E  E  i s  d e f i n e d  a s  t h e  s m a l l e s t  p o s i t i v e  i n t e g e r  r  s u c h  t h a t  
[ r ] P  =  0 .  P o i n t s  o f  o r d e r  r  a r e  a l s o  k n o w n  a s  r - t o r s i o n  p o i n t s .  T h e  s u b g r o u p  o f  r -  
t o r s i o n  p o i n t s  i n  E  i s  d e n o t e d  b y  E  [ r ] ,  s o  
T h e  e l l i p t i c  c u r v e  p o i n t  i n p u t  t o  M i l l e r ' s  a l g o r i t h m ,  a n d  s o  i n p u t  t o  t h e  b i l i n e a r  p a i r i n g ,  
m u s t  b e  a  r - t o r s i o n  p o i n t .  
T h e  e l l i p t i c  c u r v e  o n  w h i c h  t h e  p a i r i n g  i s  i m p l e m e n t e d  o v e r ,  m u s t  p o s s e s s  s o m e  
s p e c i a l  p r o p e r t i e s .  T w o  c a t e g o r i e s  o f  e l l i p t i c  c u r v e s ,  n a m e l y  s u p e r s i n g u l a r  a n d  n o n -  
s u p e r s i n g u l a r  e l l i p t i c  c u r v e s  a r e  u s e d  f o r  b i l i n e a r  p a i r i n g s .  A n  e l l i p t i c  c u r v e  E  d e f i n e d  
o v e r  F ,  i s  s u p e r s i n g u l a r  i f  p  d i v i d e s  t ,  w h e r e  t  i s  t h e  t r a c e  o f  F r o b e n i u s  [ 4 8 ] .  C o n v e r s e l y ,  
a n  e l l i p t i c  c u r v e  E  d e f i n e d  o v e r  I F ,  i s  n o n - s u p e r s i n g u l a r  i f  p  d o e s  n o t  d i v i d e  t .  N o n -  
s u p e r s i n g u l a r  c u r v e s  a r e  a l s o  r e f e r r e d  t o  a s  o r d i n a r y .  
A n  e x t e n s i o n  f i e l d  w i t h  s p e c i a l  p r o p e r t i e s  i s  a l s o  r e q u i r e d .  T h i s  i s  k n o w n  a s  t h e  
e m b e d d i n g  d e g r e e  o r  s e c u r i t y  m u l t i p l i e r  a n d  i s  d e n o t e d  b y  k .  F o r  t e c h n i c a l  r e a s o n s  i t  
i s  a s s u m e d  t h a t  k  >  1 .  T h e  e m b e d d i n g  d e g r e e  i s  a n  e x t e n s i o n  d e g r e e  t h a t  p r o v i d e s  a n  
e x t e n s i o n  f i e l d  t h a t  c o n t a i n s  t h e  r - t h  r o o t s  o f  u n i t y  i n  F q k ,  w h e r e  t h e  r - t h  r o o t s  o f  u n i t y  
a r e  d e f i n e d  a s  p ,  =  { x  E  P i ,  I x T  =  1 ) .  T h e  v a l u e  o f  t h e  e m b e d d i n g  d e g r e e  d e p e n d s  o n  
a  n u m b e r  o f  f a c t o r s ,  o n e  o f  w h i c h  i s  t h e  t y p e  o f  e l l i p t i c  c u r v e .  F o r  s u p e r s i n g u l a r  e l l i p t i c  
c u r v e s ,  t h e  e m b e d d i n g  d e g r e e  i s  b o u n d e d  b y  k  5  6 ,  a l t h o u g h  t h e  u p p e r  b o u n d  o f  t h e  
e m b e d d i n g  d e g r e e  d e p e n d s  o n  t h e  u n d e r l y i n g  f i e l d .  F o r  s u p e r s i n g u l a r  e l l i p t i c  c u r v e s  o v e r  
t h e  l a r g e  p r i m e  f i e l d ,  t h e  e m b e d d i n g  d e g r e e  i s  b o u n d e d  b y  k  <  2 .  F o r  s u p e r s i n g u l a r  
e l l i p t i c  c u r v e s  o v e r  t h e  b i n a r y  f i e l d ,  t h e  e m b e d d i n g  d e g r e e  i s  b o u n d e d  b y  k  5  4 .  F o r  
s u p e r s i n g u l a r  c h a r a c t e r i s t i c  t h r e e  e l l i p t i c  c u r v e s ,  t h e  e m b e d d i n g  d e g r e e  i s  b o u n d e d  b y  
k  1  6 .  H e n c e ,  g e n e r a l l y  s u p e r s i n g u l a r  c u r v e s  a r e  u s e d  i n  c o n j u n c t i o n  w i t h  f i e l d s  o f  
c h a r a c t e r i s t i c  t w o  o r  t h r e e .  F o r  n o n - s u p e r s i n g u l a r  e l l i p t i c  c u r v e s  s u i t a b l e  f o r  p a i r i n g s ,  
t h e  b o u n d  f o r  t h e  e m b e d d i n g  d e g r e e  i s  n o t  a s  r e s t r i c t i v e .  F o r  a  n o n - s u p e r s i n g u l a r  e l l i p t i c  
c u r v e  t o  b e  p a i r i n g  f r i e n d l y ,  i t  m u s t  h a v e  a  r e a s o n a b l y  s m a l l  e m b e d d i n g  d e g r e e  k  5  2 4  
( f o r  c o m p u t a t i o n a l  r e a s o n s )  a n d  c o n t a i n  a  l a r g e  s u b g r o u p  r  o f  p r i m e  o r d e r .  H o w e v e r ,  t o  
r a n d o m l y  f i n d  a n  o r d i n a r y  c u r v e  w i t h  t h e s e  p r o p e r t i e s ,  i s  n o t  e a s y .  H e n c e ,  a  n u m b e r  o f  
c u r v e  c o n s t r u c t i o n  m e t h o d s ,  w h i c h  c o n s t r u c t  e l l i p t i c  c u r v e s  w i t h  t h e s e  p r o p e r t i e s ,  h a v e  
b e e n  d e v e l o p e d .  F o r  e x a m p l e ,  M N T  1 8 9 ,  1 1 9 1  g i v e  a  m e t h o d  f o r  c o n s t r u c t i n g  o r d i n a r y  
e l l i p t i c  c u r v e s  w i t h  e m b e d d i n g  d e g r e e  3 ,  4  o r  6  a n d  B a r r e t o  a n d  N a e h r i g  [ 1 6 ]  g i v e  a  
m e t h o d  t o  c o n s t r u c t  e l l i p t i c  c u r v e s  w i t h  e m b e d d i n g  d e g r e e  1 2 .  F o r  b i l i n e a r  p a i r i n g s ,  t h e  
e l l i p t i c  c u r v e  o r  " p a i r i n g  f r i e n d l y  c u r v e "  m u s t  h a v e  a  r e l a t i v e l y  s m a l l  e m b e d d i n g  d e g r e e  
a n d  c o n t a i n  a  l a r g e  p r i m e  o r d e r  s u b g r o u p .  
3 . 4 . 2  P a i r i n g  D e f i n i t i o n s  
L e t  E  b e  a n  e l l i p t i c  c u r v e  o v e r  a  f i n i t e  f i e l d  F , .  L e t  r l # E ( F q )  b e  a  p r i m e  n o t  e q u a l  t o  t h e  
c h a r a c t e r i s t i c  o f  t h e  f i e l d  F , .  T h e  e m b e d d i n g  d e g r e e  k  i s  t h e  s m a l l e s t  p o s i t i v e  i n t e g e r  s u c h  
t h a t  r J q k  -  1 .  T h e  e m b e d d i n g  d e g r e e  i s  c h o s e n  t h i s  w a y  t o  e n s u r e  t h a t  t h e  f u l l  r - t o r s i o n  
g r o u p  E  [ r ]  o f  t h e  e l l i p t i c  c u r v e  i s  d e f i n e d  o v e r  t h e  f i e l d  E ( F q k ) ,  i . e .  E  [ r ]  c  E ( F q k ) .  
T h e  g r o u p  o f  r - t h  r o o t s  o f  u n i t y  i n  F q k  i s  d e f i n e d  a s  p T  =  { x  E  P z k  I x T  =  1 ) .  T h e  W e i l  
p a i r i n g  i s  a  m a p p i n g  
w  :  E ( F q k ) [ r ]  x  E ( F q k )  [ r ]  +  P T ,  
( 3 . 1 )  
a n d  t h e  T a t e  p a i r i n g  i s  a  m a p p i n g  
T h e  W e i l  a n d  t h e  T a t e  p a i r i n g  d i f f e r  b o t h  o n  t h e i r  i n p u t  a n d  t h e i r  o u t p u t .  T h e  W e i l  p a i r i n g  
a c c e p t s  b o t h  i n p u t  p o i n t s  f r o m  t h e  s u b g r o u p  o f p o i n t s  o f  o r d e r  r ,  E ( F q k )  [ r ] ,  a n d p r o d u c e s  
a  u n i q u e  v a l u e .  T h e  T a t e  p a i r i n g  a c c e p t s  o n e  p o i n t  f r o m  t h e  s u b g r o u p  E ( F q k )  [ r ]  a n d  t h e  
o t h e r  f r o m  t h e  q u o t i e n t  g r o u p  E ( F , k ) / r E ( F , k ) .  T h e  o u t p u t  o f  t h e  T a t e  p a i r i n g  i s  n o t  
u n i q u e  a n d  i s  a  m e m b e r  o f  a  c o s e t  o f  t h e  g r o u p  ( P ; k ) / ( F $ ) T  w h i c h  i s  d e f i n e d  u p  t o  r - t h  
p o w e r s .  T o  p r o d u c e  a  u n i q u e  v a l u e ,  t h e  r e d u c e d  T a t e  p a i r i n g  i s  d e f i n e d .  T h e  r e d u c e d  T a t e  
p a i r i n g  i s  d e f i n e d  a s  
( a k - l ) l T  
e ( P ,  Q )  =  ( . ,  . ) T  ( 3  - 3 )  
T h i s  a d d i t i o n a l  o p e r a t i o n  o f  r a i s i n g  t h e  o u t p u t  o f  ( a ,  - ) ,  t o  t h e  p o w e r  o f  ( q k  -  l ) / r  i s  
k n o w n  a s  t h e  h a 1  e x p o n e n t i a t i o n .  T h e  W e i l  a n d  t h e  T a t e  p a i r i n g  a r e  r e l a t e d  [ I 3 6 1  i n  t h a t  
P a i r i n g s  e x h i b i t  t h e  f o l l o w i n g  p r o p e r t i e s ,  m a k i n g  t h e m  a t t r a c t i v e  a n d  u s e f u l  i n  a  c r y p t o -  
g r a p h i c  c o n t e x t .  
1 .  w  i s  b i l i n e a r  i n  e a c h  v a r i a b l e .  T h i s  m e a n s  t h a t  w  ( S I +  S z ,  T )  =  w  ( S I ,  T )  w  ( S 2 ,  T )  
a n d  w  ( S ,  T I  +  T 2 )  =  w  ( S ,  T I )  w  ( S ,  T 2 )  f o r  a l l  S ,  S I  ,  S 2 ,  T ,  T I ,  T2 E  E ( F , k  )  [ T I .  
2 .  w  i s  n o n - d e g e n e r a t e  i n  e a c h  v a r i a b l e .  T h i s  m e a n s  t h a t  i f  w ( S ,  T )  =  1  f o r  a l l  T  E  
E  ( F , k )  [ r ]  t h e n  S  =  0  a n d  a l s o  i f  w  ( S ,  T )  =  1  f o r  a l l  S  E  E  ( I F , , , )  [ r ]  t h e n  T  =  0 .  
T h e  s a m e  p r o p e r t i e s  h o l d  f o r  t h e  T a t e  p a i r i n g  e ( S ,  T ) .  
3 . 4 . 3  C o m p u t a t i o n  o f  P a i r i n g s  
T w o  m e t h o d s  t o  c o m p u t e  a  p a i r i n g  h a v e  b e e n  p u t  f o r w a r d .  T h e  f i r s t  m e t h o d  w a s  p r o p o s e d  
i n  a n  u n p u b l i s h e d  m a n u s c r i p t  b y  M i l l e r  [ 8 8 ]  i n  1 9 8 6 .  T h i s  m e t h o d  i s  b a s e d  o n  d i v i s o r  t h e -  
o r y  [ 1 3 6 ]  a n d  t o  d a t e  h a s  b e e n  t h e  f o u n d a t i o n  f r o m  w h i c h  a l l  p a i r i n g  a l g o r i t h m s  h a v e  b e e n  
c o n s t r u c t e d .  I n  2 0 0 6 ,  a n  a l t e r n a t i v e  t e c h n i q u e  w a s  p r o p o s e d  b y  S t a n g e  [ 1 2 6 ] .  S t a n g e ' s  
m e t h o d ,  w h i c h  i s  b a s e d  o n  e l l i p t i c  n e t s ,  i s  l e s s  e f f i c i e n t  t h a n  M i l l e r ' s  a l g o r i t h m  r e q u i r i n g  
m o r e  f i e l d  m u l t i p l i c a t i o n s .  
M i l l e r ' s  a l g o r i t h m  c o n s i s t s  o f  a  d o u b l e  a n d  a d d  a l g o r i t h m  f o r  e l l i p t i c  c u r v e  p o i n t  m u l -  
t i p l i c a t i o n  w i t h  a d d i t i o n a l  f u n c t i o n a l i t y .  T h e  i n p u t  p o i n t s  P  a n d  Q  t o  M i l l e r ' s  a l g o r i t h m  
a r e  c h o s e n  s u c h  t h a t  t h e  p o i n t  P  i s  a  p o i n t  o f  o r d e r  r .  D u r i n g  t h e  p o i n t  s c a l a r  m u l t i p l i c a -  
t i o n  o f  t h e  p o i n t  [ r ]  P ,  w h i c h  u p o n  c o m p l e t i o n  s h o u l d  r e s u l t  i n  0 ,  a  d i s t a n c e  r e l a t i o n s h i p  
b e t w e e n  t h e  l i n e s  p r o d u c e d  f r o m  t h e  p o i n t  a d d i t i o n  a n d  a  s t a t i c  p o i n t  Q  i s  c a l c u l a t e d .  
I f  Z A , ~  a n d  V A + B  a r e  t h e  d i a g o n a l  a n d  v e r t i c a l  l i n e s  w h i c h  a r i s e  i n  t h e  a d d i t i o n  r u l e  f o r  
a d d i n g  A  =  [ a ]  P t o  B  =  [ b ]  P  t o  p r o d u c e  C  =  A  +  B ,  a n d  t h e  p o i n t  A  h a s  c o o r d i n a t e s  
( x i ,  y i ) ,  t h e  p o i n t  C  h a s  c o o r d i n a t e s  ( x i + 1 ,  y i + 1 ) ,  t h e  p o i n t  Q  h a s  c o o r d i n a t e s  ( X Q ,  y Q ) ,  
a n d  t h e  l i n e  t h r o u g h  A  a n d  B  h a s  a  s l o p e  o f  X i ,  t h e n  e x p l i c i t l y  
I n  e a c h  r o u n d  o f  t h e  M i l l e r  l o o p ,  l A , ~  i s d i v i d e d  b y  V A + B  t o  p r o d u c e  a n  e l e m e n t  i n  t h e  
e x t e n s i o n  f i e l d  m  E  F $  r e f e r r e d  t o  a s  t h e  M i l l e r  v a r i a b l e .  T h i s  v a l u e  i s  m u l t i p l i c a -  
t i v e l y  a c c u m u l a t e d  a n d  e v e n t u a l l y  o u t p u t t e d  f r o m  M i l l e r ' s  a l g o r i t h m .  M i l l e r ' s  a l g o r i t h m  
i s  g i v e n  i n  A l g o r i t h m  1 .  
A l g o r i t h m  1  M i l l e r ' s  A l g o r i t h m  [ 8 8 ]  
I N P U T :  P  =  ( z p ,  y p ) ,  Q  =  ( X Q ,  y Q )  e  E ( I F , k )  
O U T P U T :  m  E  FGk I  m r  =  1  
1 :  T c P , r n + - 1  
2 :  f o r  i  c  [ l o g ,  ( T ) )  -  1  t o  0  d o  
3 :  
m  + -  m 2  .  ~ T , T ( Q ) / ~ Z T ( Q )  
4 :  T  + -  2 T  
5 :  
i f  r i  =  I  t h e n  
6 :  m  m  .  ~ T , P  ( Q ) / U T + P ( & )  
7 :  T + - T + P  
8 :  e n d i f  
9 :  e n d  f o r  
1 0 :  r e t u r n m  
T h e  W e i l  p a i r i n g  i s  c a l c u l a t e d  w i t h  t w o  a p p l i c a t i o n s  o f  M i l l e r ' s  a l g o r i t h m .  T h e  o u t p u t  
f r o m  t h e  t w o  c a l l s  t o  M i l l e r ' s  a l g o r i t h m  a r e  t h e n  d i v i d e d  t o  p r o d u c e  t h e  b i l i n e a r  m a p  v a l u e .  
C a l c u l a t i o n  o f  t h e  T a t e  p a i r i n g  r e q u i r e s  o n l y  o n e  a p p l i c a t i o n  o f  M i l l e r ' s  a l g o r i t h m .  I n  t h i s  
c a s e  t h e  o u t p u t  f r o m  M i l l e r ' s  a l g o r i t h m  i s  r a i s e d  t o  t h e  p o w e r  ( q k  -  l ) / r  t o  p r o d u c e  t h e  
b i l i n e a r  m a p  v a l u e .  
A  v i t a l  r e q u i r e m e n t  f o r  t h e  s u c c e s s f u l  c o m p u t a t i o n  o f  a l l  p a i r i n g s  i s  t h a t  t h e  i n p u t  
p o i n t s  P  a n d  Q  b e  l i n e a r l y  i n d e p e n d e n t .  I f  t h e y  a r e  l i n e a r l y  d e p e n d e n t  t h e  b i l i n e a r  m a p  
v a l u e  w i l l  d e g e n e r a t e  t o  1 .  T h i s  c a n  h o w e v e r  b e  e n s u r e d  t h r o u g h  s p e c i a l  c h o i c e  o f  i n p u t  
p o i n t s .  I m p r o v e m e n t s  t o  M i l l e r ' s  a l g o r i t h m  w i l l  b e  d i s c u s s e d  n e x t .  
3 . 5  P r a c t i c a l  P a i r i n g  I m p l e m e n t a t i o n s  
T h e  e f f i c i e n t  c o m p u t a t i o n  o f  p a i r i n g s  i s  e s s e n t i a l  t o  t h e  e f f i c i e n c y  a n d  e m p l o y a b i l i t y  o f  
t h e  r e l a t e d  p a i r i n g  b a s e d  c r y p t o s y s t e m .  T h e  g e n e r a l  d e f i n i t i o n s  o f  t h e  W e i l  a n d  T a t e  
p a i r i n g  w e r e  g i v e n  i n  t h e  p r e v i o u s  s e c t i o n .  H o w e v e r  w h e n  i m p l e m e n t e d  i n  t h e i r  o r i g i n a l  
f o r m ,  t h e y  a r e  u n e c o n o m i c a l  a n d  t i m e - w i s e ,  u n a t t r a c t i v e .  S i n c e  t h e i r  d e f i n i t i o n ,  m a n y  
e n d e a v o u r s  h a v e  b e e n  m a d e  t o  p r o d u c e  e f f i c i e n t  p a i r i n g  a l g o r i t h m s .  T h e s e  a d v a n c e s  h a v e  
l e a d  to t h e  d e v e l o p m e n t  o f  e x t r e m e l y  e f f i c i e n t  p a i r i n g  i m p l e m e n t a t i o n s .  S o m e  o f  t h e  
m a i n  a d v a n c e s  i n  t h e  o p t i m i s a t i o n s  o f  p a i r i n g s  a n d  t h e  r e s u l t i n g  p a i r i n g  a l g o r i t h m s ,  w i l l  
b e  p r e s e n t e d  i n  t h i s  s e c t i o n .  S p e c i f i c a l l y ,  f i v e  t y p e s  o f  p a i r i n g s  a l g o r i t h m s ,  w h i c h  a r e  
r e l e v a n t  f o r  p o w e r  a n d  f a u l t  a n a l y s i s  o f  p a i r i n g s  i n  l a t e r  c h a p t e r s ,  w i l l  b e  p r e s e n t e d .  
3 . 5 . 1  O p t i m i s a t i o n s  
S o m e  o f  t h e  m a i n  a d v a n c e s  i n  t h e  o p t i m i s a t i o n  o f  p a i r i n g s  a r e  a s  f o l l o w s .  T h e  c h o i c e  o f  
e l l i p t i c  c u r v e  a n d  u n d e r l y i n g  f i e l d  a f f e c t  t h e  e f f i c i e n c y  o f  t h e  p a i r i n g .  C h o o s i n g  a n  e l l i p t i c  
c u r v e  a n d  f i n i t e  f i e l d ,  i n  p a r t i c u l a r  w h e r e  e f f i c i e n t  a l g o r i t h m s  f o r  f i n i t e  f i e l d  a r i t h m e t i c  a r e  
o p t i m i s e d ,  c a n  i m m e d i a t e l y  m a k e  t h e  p a i r i n g  m o r e  e c o n o m i c a l .  
S p e c i a l  c h o i c e  o f  t h e  i n p u t  p a r a m e t e r s  P  a n d  Q  c a n  r e s u l t  i n  m o r e  e f f i c i e n t  f i n i t e  f i e l d  
o p e r a t i o n s .  I n  p r a c t i c e  o n e  o f t e n  w o r k s  w i t h  s p e c i f i c  s u b g r o u p s  t o  s p e e d  u p  t h e  p a i r i n g  
c o m p u t a t i o n .  F o r  e x a m p l e ,  c h o o s i n g  a n  e l l i p t i c  c u r v e  p o i n t  a s  a n  e l e m e n t  o f  t h e  b a s e  f i e l d  
E  ( F , )  a s  o p p o s e d  t o  t h e  e x t e n s i o n  f i e l d  E  ( I F $  )  w i l l  r e s u l t  i n  a r i t h m e t i c  b e i n g  p e r f o r m e d  
o v e r  t h e  s m a l l e r  a n d  m o r e  e f f i c i e n t  b a s e  f i e l d  a s  o p p o s e d  t o  t h e  l a r g e r  e x t e n s i o n  f i e l d .  
B o t h  p a r a m e t e r s  h o w e v e r ,  c a n n o t  b e  c h o s e n  f r o m  t h e  s a m e  g r o u p  s i n c e  P  a n d  Q  m u s t  b e  
l i n e a r l y  i n d e p e n d e n t  i n  o r d e r  f o r  t h e  p a i r i n g  n o t  t o  d e g e n e r a t e .  T h e  m o d i f i e d  T a t e  p a i r i n g  
s a t i s f i e s  t h i s  r e q u i r e m e n t  a n d  d e f i n e s  a  p a i r i n g  w h e r e  b o t h  P  a n d  Q  a r e  e f f i c i e n t l y  c h o s e n .  
T h e  m o d i f i e d  T a t e  p a i r i n g  i s  s p e c i f i c a l l y  d e f i n e d  f o r  s u p e r s i n g u l a r  e l l i p t i c  c u r v e s  s i n c e  a  
d i s t o r t i o n  m a p  ( o r  n o n - r a t i o n a l  e n d o m o r p h i s m ) ,  d e n o t e d  4 ,  a l l o w s  e l e m e n t s  f r o m  t h e  
b a s e  f i e l d  E  ( F , )  t o  b e  m a p p e d  t o  e l e m e n t s  i n  t h e  e x t e n s i o n  f i e l d  E  ( I F $ ) .  F o r  e x a m p l e ,  
f o r  E  ( I F p )  :  y 2  -  x 3  +  a x  w h e r e  p  =  3  ( m o d  4 )  t h e  d i s t o r t i o n  m a p  ( z ,  y )  H  ( - x ,  i y  )  
w h e r e  i 2  =  - 1  e x i s t s .  T h e  m o d i f i e d  T a t e  p a i r i n g  i s  d e f i n e d  a s  
a n d  s o  
e ( P ,  Q )  =  ( P ,  g ( ~ ) ) $ ~ - ' ) l '  
w h e r e  t h e  d i s t o r t i o n  m a p  q 5  :  E ( F , )  -+ E ( F , k )  a l l o w s  t h e  p a r a m e t e r  Q  t o  b e  c h o s e n  
a s  a  p o i n t  o n  t h e  e l l i p t i c  c u r v e  o v e r  t h e  b a s e  f i e l d  w h i l e  s t i l l  e n s u r i n g  t h a t  P  a n d  g ( Q )  
a r e  l i n e a r l y  i n d e p e n d e n t .  N o t e  t h a t  + ( Q )  6  E ( F , ) [ r ]  a n d  t h u s  i s  l i n e a r l y  i n d e p e n d e n t  
o f  P .  I n  a d d i t i o n  t o  t h e  a d v a n t a g e o u s  e f f i c i e n t  a r i t h m e t i c  o v e r  t h e  s m a l l e r  f i e l d ,  i f  t h e  
d i s t o r t i o n  m a p  i s  c h o s e n  s o  t h a t  t h e  x  c o o r d i n a t e s  a l w a y s  l i e  i n  a  s u b f i e l d  ( f o r  e x a m p l e  
I F ,  o f  F q k ) ,  t h e n  a l l  t e r m s  v 2 ~ ( Q )  a n d  V T + ~ ( Q )  i n  M i l l e r ' s  a l g o r i t h m  ( A l g o r i t h m  1 )  
c a n  b e  e l i m i n a t e d .  A s  a  r e s u l t ,  t h e  d i v i s i o n s  i n  M i l l e r ' s  a l g o r i t h m  c a n  b e  d r o p p e d .  T h i s  
o p t i m i s a t i o n  i s  k n o w n  a s  d e n o m i n a t o r  e l i m i n a t i o n  a n d  w a s  p r o p o s e d  b y  [ 1 4 ] .  
S p e c i a l  c h o i c e  o f  t h e  o r d e r  r  a l s o  h a s  i m p l i c a t i o n s  f o r  t h e  p a i r i n g s  e f f i c i e n c y .  M i l l e r ' s  
a l g o r i t h m  i n v o l v e s  a  n u m b e r  o f  a r i t h m e t i c  o p e r a t i o n s  p r o p o r t i o n a l  t o  t h e  H a m m i n g  w e i g h t  
o f  r .  T h e r e f o r e ,  i t  i s  a d v a n t a g e o u s  t o  c h o o s e  r  w i t h  l o w  H a m m i n g  w e i g h t .  F o r  e x a m p l e ,  
S o l i n a s  p r i m e s  w h i c h  h a v e  t h e  f o r m  2 "  &  2 b  &  1 ,  w h e r e  a  a n d  b  a r e  c o e f f i c i e n t s  f r o m  
t h e  e l l i p t i c  c u r v e  e q u a t i o n ,  h a v e  l o w  H a m m i n g  w e i g h t  [ 1 2 5 ] .  C h o o s i n g  r  a s  a  S o l i n a s  
p r i m e  w i l l  m i n i m i s e  t h e  n u m b e r  o f  a d d i t i o n s  p e r f o r m e d  i n  t h e  p o i n t  s c a l a r  m u l t i p l i c a t i o n  
o f  [ r ]  P  i n  t h e  M i l l e r  l o o p .  I n s t e a d  o f  c h o o s i n g  r  w i t h  l o w  H a m m i n g  w e i g h t ,  a n o t h e r  i d e a  
i s  t o  c h o o s e  r  a s  a  m u l t i p l e  o f  t h e  g r o u p  o r d e r ,  t h a t  i s  i f  t h a t  m u l t i p l e  s h o u l d  h a v e  a  l o w e r  
H a m m i n g  w e i g h t .  I f  r  i s  c h o s e n  i n  t h i s  w a y  t h e n  r  m u s t  e v e n l y  d i v i d e  q k  -  1  t o  g i v e  a  
s m a l l e r  f a c t o r ,  t h u s  r e s u l t i n g  i n  r e d u c i n g  t h e  c o m p l e x i t y  o f  t h e  f i n a l  e x p o n e n t i a t i o n .  
3 . 5 . 2  T h e  W e i l  P a i r i n g  
T h e  W e i l  p a i r i n g  w  ( P ,  Q )  i n  i t s  o r i g i n a l  d e f i n i t i o n  c o n s i s t s  o f  t w o  a p p l i c a t i o n s  o f  M i l l e r ' s  
a l g o r i t h m .  T h e  f i r s t  a p p l i c a t i o n  i s  w i t h  t h e  p o i n t  s c a l a r  m u l t i p l i c a t i o n  o f  t h e  p o i n t  [ r ] P  
a n d  t h e  d i s t a n c e  r e l a t i o n s h i p  b e i n g  c a l c u l a t e d  t o  t h e  s t a t i c  p o i n t  Q .  T h e  s e c o n d  i s  w i t h  t h e  
p o i n t  s c a l a r  m u l t i p l i c a t i o n  o f  t h e  p o i n t  [ r ] Q  a n d  t h e  d i s t a n c e  r e l a t i o n s h i p  b e i n g  c a l c u l a t e d  
t o  t h e  s t a t i c  p o i n t  P .  T h i s  i s  w h y  b o t h  i n p u t  p o i n t s  P  a n d  Q  m u s t  b e  c h o s e n  s o  t h a t  t h e y  
b o t h  a r e  o f  o r d e r  r .  T h e  o u t p u t  o f  b o t h  a p p l i c a t i o n s  o f  M i l l e r ' s  a l g o r i t h m ,  s a y  m l  a n d  m a ,  
a r e  d i v i d e d  m l / m 2  t o  p r o d u c e  t h e  b i l i n e a r  p a i r i n g .  N o  f i n a l  e x p o n e n t i a t i o n  i s  r e q u i r e d  
f o r  t h e  W e i l  p a i r i n g .  
T h e  W e i l  p a i r i n g  i s  m o s t  n o t a b l y  a s s o c i a t e d  i n  t h e  c r y p t a n a l y s i s  s e n s e  w i t h  t h e  M O V  
a t t a c k ,  w h e r e  t h e  c o m p l e x i t y  o f  s o l v i n g  t h e  D i s c r e t e  L o g a r i t h m  P r o b l e m  ( D L P )  o n  a  
g r o u p  o f  p o i n t s  o n  a n  e l l i p t i c  c u r v e  i s  r e d u c e d  t o  s o l v i n g  t h e  D L P  o v e r  a  f i n i t e  f i e l d  
[ 8 1 ] ,  a n d  i n  t h e  c r y p t o g r a p h i c  s e n s e  w i t h  B o n e h  a n d  F r a n k l i n ' s  I d e n t i t y  B a s e d  E n c r y p t i o n  
( I B E )  [ 2 2 ] .  H o w e v e r ,  i t  i s  t h e  l e a s t  e f f i c i e n t  p a i r i n g  a l g o r i t h m .  I t s  s i b l i n g  T a t e  i s  m o r e  
e f f i c i e n t ,  a n d  s o  h a s  r e c e i v e d  g r e a t e r  a t t e n t i o n  b y  t h e  r e s e a r c h  c o m m u n i t y .  I n  t h i s  t h e s i s ,  a  
v a r i a n t  o f  t h e  o r i g i n a l  W e i l  p a i r i n g  w i l l  b e  c o n s i d e r e d  [ 1 1 7 ] .  B y  i n t r o d u c i n g  a  s i m p l e  f i n a l  
e x p o n e n t i a t i o n ,  t h e  d e n o m i n a t o r  e l i m i n a t i o n  o p t i m i s a t i o n  c a n  b e  e x p l o i t e d .  A l g o r i t h m  2  
a n d  3  d e s c r i b e  t h e  v a r i a n t  o f  t h e  W e i l  a l g o r i t h m  c o n s i d e r e d  h e r e .  T o  d i s t i n g u i s h  t h i s  
v e r s i o n  f r o m  t h e  o r i g i n a l ,  i t  w i l l  b e  r e f e r r e d  t o  a s  W D  a s  o p p o s e d  t o  w .  
T h e  i m p l e m e n t a t i o n  a s s e s s e d  i n  t h i s  r e s e a r c h  w a s  i m p l e m e n t e d  o v e r  n o n - s u p e r s i n g u l a r  
e l l i p t i c  c u r v e s  o f  p r i m e  c h a r a c t e r i s t i c  E ( J F p )  ( s e e  S e c t i o n  3 . 5 . 3 ) .  T h e  e m b e d d i n g  d e g r e e  
k  =  2  a n d p  i s  c h o s e n  a s  a  5 1 2  b i t  p r i m e  s o  a s  t o  a c h i e v e  1 0 2 4  b i t  s e c u r i t y .  E l e m e n t s  i n  t h e  
e x t e n s i o n  f i e l d  F p 2  a r e  r e p r e s e n t e d  a s  p o l y n o m i a l s  a  +  x b  w i t h  a ,  b  E  IFp a n d  i r r e d u c i b l e  
p o l y n o m i a l  x 2  +  1 .  E l e m e n t s  i n  F p 2  c a n  b e  m u l t i p l i e d  a s  n o r m a l  a n d  t h e n  r e d u c e d  m o d -  
u l o  x 2  +  1 .  I f  p  i s  c h o s e n  s u c h  t h a t  i t  i s  c o n g r u e n t  t o  3  ( m o d  4 ) ,  t h e n  - 1  i s  a  q u a d r a t i c  
n o n  r e s i d u e  m o d u l o  p .  I n  t h e  o c c u r r e n c e  o f  x 2  i n  t h e  m u l t i p l i c a t i o n  o f  J F p 2  e l e m e n t s ,  x 2  
c a n  b e  r e p l a c e d  w i t h  - 1 .  T h i s  m e a n s  t h a t  x  c a n  b e  c o n s i d e r e d  a s  t h e  i m a g i n a r y  r o o t  o f  
t h e  i r r e d u c i b l e  p o l y n o m i a l ,  i n  w h i c h  c a s e  e l e m e n t s  o f  t h e  e x t e n s i o n  f i e l d  c a n  b e  r e p r e -  
s e n t e d  a s  a  +  i b  w h e r e  i  i s  t h e  i m a g i n a r y  s q u a r e  r o o t  o f  - 1 .  A n  a d d i t i o n a l  a d v a n t a g e  o f  
c h o o s i n g  p  z  3  ( m o d  4 )  i s  t h a t  a  s i m p l e  m e t h o d  e x i s t s  t o  c o m p u t e  t h e  s q u a r e  r o o t ,  i . e .  
f i  =  x ( p + 1 ) / 4  ( m o d  p ) ,  w h i c h  i s  a d v a n t a g e o u s  f o r  p o i n t  c o m p r e s s i o n .  T h e  a d d i t i o n a l  
e x p o n e n t i a t i o n  a p p e n d e d  t o  t h i s  W e i l  v a r i a n t ,  p  -  1 ,  i s  a c t u a l l y  v e r y  c h e a p  d u e  t o  t h e  
F r o b e n i u s  a c t i o n ;  
( a  +  i b ) P  =  ( u p  +  i p b p )  =  ( a  -  i b )  ( m o d  p )  
( a  -  i b }  
+  ( a  +  i b ) p - '  =  
( a  +  i b )  
( m o d  P )  
r e q u i r i n g  o n l y  a  c o n j u g a t i o n  a n d  d i v i s i o n ,  w h e r e  T% =  a  -  i b  i s  t h e  c o n j u g a t e  o f  m  =  
a +  i b .  
A l g o r i t h m  2  T h i s  a l g o r i t h m ,  r e f e r r e d  t o  a s  t h e  g  f u n c t i o n ,  a d d s  e l l i p t i c  c u r v e  p o i n t s  a n d  
c a i c w l a h s  t h e  m o s t  r e c e n t  c o n t r i b u t i o n  t o  t h e  M i l l e r  v a r i a b l e .  
I N P U T :  A  =  ( X A , Y A ) ,  B  =  ( X B , Y B ) ,  C  =  ( x c , Y c ) , D  =  ( z D , Y D ) , P  =  ( x P , Y P ) , Q  =  ( X Q , Y Q )  E  
O U T P U T :  g  E  F p 2  a n d  u p d a t e s  A  a n d  C  
I :  ( A ' , A ~ )  ~ A + B  
2 :  ( C ' ,  X z )  + -  C  +  D  
3 :  U  +  X I ( X A + X Q )  - Y A + y Q i  
4 :  v  +  y p  +  ( y c  -  & ( x c  +  x p ) ) i  
5 :  A  6  A ' ,  C  + -  C '  
6 :  r e t u r n g  + u * v  
A l g o r i t h m  3  C o m p u t a t i o n  o f  w D ( P ,  Q )  o n  E ( F P )  : y 2  =  x 3  $ -  a x  +  b  [ 1 1 7 ] .  
I N P U T :  P  =  ( X P , Y P )  E  E ( F P ) [ r ] ,  Q  =  ( z Q , y Q )  E  E 1 ( F P )  
O U T P U T :  m  E  
(  m r  =  1  
1 :  ~ + ~ , A < P , C + Q  
2 :  f o r  i  + -  L l o g ,  ( T ) ]  -  2  t o  0  d o  
3 :  
m  c  m 2  *  g ( ~ ,  A ,  C ,  C ,  P ,  Q )  
4 :  i f  r i  =  1  t h e n  
5 :  m + - m * g ( A , P , C , Q , J ' , Q )  
6 :  e n d  i f  
7 :  e n d  f o r  
8 :  r e t u r n  m  +  $  
3 . 5 . 3  T h e  T a t e  P a i r i n g  
T h e  T a t e  p a i r i n g  i n  c o n t r a s t  t o  W e i l ,  r e q u i r e s  o n l y  o n e  a p p l i c a t i o n  o f  M i l l e r ' s  a l g o r i t h m .  
T h i s  i s  c o u p l e d  w i t h  a  f i n a l  e x p o n e n t  o f  (q" l ) / r  t o  p r o d u c e  a  b i l i n e a r  m a p  v a l u e .  T h i s  
i s  w h y  t h e  p o i n t  o f  o r d e r  r  r e q u i r e m e n t  i s  o n l y  e n f o r c e d  o n  t h e  f i r s t  i n p u t  p o i n t  P .  A s  
m e n t i o n e d  p r e v i o u s l y ,  t h e  o n l y  r e s t r i c t i o n  f o r  Q  i s  t h a t  i t  i s  l i n e a r l y  i n d e p e n d e n t  o f  P .  
A  n u m b e r  o f  a l g o r i t h m s  h a v e  b e e n  d e v e l o p e d  t o  c a l c u l a t e  t h e  T a t e  p a i r i n g ,  t h e  t w o  
m o s t  n o t a b l e  b e i n g  t h e  D u u r s m a - L e e  a l g o r i t h m  [ 3 7 ]  a n d  t h e  B K L S  a l g o r i t h m  [ 1 4 ] .  T h e  
D u u r s m a - L e e  a l g o r i t h m  f o r  c o m p u t i n g  t h e  T a t e  p a i r i n g  w a s  o r i g i n a l l y  i n t r o d u c e d  t o  c o m -  
p u t e  a  p a i r i n g  o n  a  f a m i l y  o f  h y p e r e l l i p t i c  c u r v e s ,  a n d  s u p e r s i n g u l a r  e l l i p t i c  c u r v e s  i n  
c h a r a c t e r i s t i c  t h r e e  E ( I F 3 m ) .  T h e  B K L S  a l g o r i t h m  ( B a r r e t t o ,  K i m ,  L y n n  a n d  S c o t t )  [ 1 4 ]  
w a s  a l s o  d e v e l o p e d  f o r  c h a r a c t e r i s t i c  t h r e e  s u p e r s i n g u l a r  e l l i p t i c  c u r v e ,  b u t  m o r e  r e c e n t l y  
h a s  b e e n  a s s o c i a t e d  m o s t l y  w i t h  n o n - s u p e r s i n g u l a r  e l l i p t i c  c u r v e s  o f  p r i m e  c h a r a c t e r i s t i c  
E ( I F p )  [ 1 1 8 ] .  T h e  D u u r s m a - L e e  a l g o r i t h m  w i l l  b e  b r i e f l y  m e n t i o n e d  i n  C h a p t e r  5  a n d  6 ,  
h o w e v e r ,  i t  i s  t h e  B K L S  a l g o r i t h m  [ I  1 8 1  t h a t  w i l l  b e  t h e  f o c u s  o f  t h e  a n a l y s i s  i n  t h i s  t h e s i s .  
B o t h  a l g o r i t h m s  a r e  g i v e n  h e r e  f o r  c o m p l e t e n e s s .  A l g o r i t h m  4  a n d  5  d e s c r i b e  t h e  B K L S  
a l g o r i t h m  f o r  t h e  T a t e  p a i r i n g  a n d  A l g o r i t h m  6  d e s c r i b e s  t h e  D u u r s m a - L e e  a l g o r i t h m .  
T h e  B K L S  a l g o r i t h m  i s  a n  e x t r e m e l y  e f f i c i e n t  i m p l e m e n t a t i o n  o f  t h e  T a t e  p a i r i n g  i n  
w h i c h  d e n o m i n a t o r  e l i m i n a t i o n  i s  e m p l o y e d ,  t h e  i n p u t  p o i n t s  P  a n d  Q  a r e  c h o s e n  s u c h  
t h a t  f i n i t e  f i e l d  a r i t h m e t i c  o v e r  t h e  b a s e  f i e l d  c a n  b e  e x p l o i t e d ,  a n d  r  i s  c h o s e n  a s  a  S o l i n a s  
p r i m e  w i t h  l o w  H a m m i n g  w e i g h t  [ 1 2 5 ] .  T h e  i m p l e m e n t a t i o n  a s s e s s e d  i n  t h i s  r e s e a r c h  
w a s  i m p l e m e n t e d  o v e r  n o n - s u p e r s i n g u l a r  e l l i p t i c  c u r v e s  o f  p r i m e  c h a r a c t e r i s t i c  E ( I F p )  
w i t h  e m b e d d i n g  d e g r e e  k  =  2 .  
T h e  m o d i f i e d  T a t e  p a i r i n g  d o e s  n o t  a p p l y  t o  n o n - s u p e r s i n g u l a r  e l l i p t i c  c u r v e s ,  h e n c e  
n o  d i s t o r t i o n  m a p  e x i s t s  t o  m a p  Q  E  E ( F P )  t o  a  p o i n t  o n  E  ( I F , k ) .  A n o t h e r  t e c h n i q u e  f o r  
n o n - s u p e r s i n g u l a r  e l l i p t i c  c u r v e s ,  w h i c h  a l l o w s  t h e  p o i n t  Q  t o  b e  o n  E ( I F , ) ,  i n v o l v e s  t h e  
u s e  o f  t h e  t w i s t  o f  t h e  e l l i p t i c  c u r v e ,  d e n o t e d  b y  E ' .  E v e r y  e l l i p t i c  c u r v e  h a s  a  q u a d r a t i c  
t w i s t .  H o w e v e r ,  t h e  t w i s t  b e c o m e s  u s e f u l  w h e n  b o t h  t h e  o r i g i n a l  c u r v e  E  a n d  t h e  t w i s t  E '  
a r e  d e f i n e d  o v e r  t h e  q u a d r a t i c  e x t e n s i o n  f i e l d  F p 2 ,  s i n c e  t h e  t w i s t  E 1 ( I F P )  i s  i s o m o r p h i c  t o  
E ( P " , z ) .  T h i s  a l l o w s  t h e  p o i n t  Q  t o  b e  c h o s e n  a s  a  p o i n t  i n  E 1 ( F P ) ,  w h i c h  i s  s u b s e q u e n t l y  
m a p p e d  t o  a  p o i n t  i n  E ( l F p 2 ) .  N o t e  t h a t  c h o o s i n g  Q  a s  a n  e l e m e n t  o v e r  a  s m a l l e r  f i e l d  
a c t u a l l y  h a s  n o  i m p l i c a t i o n s  f o r  t h e  e f f i c i e n c y  o f  t h e  p a i r i n g ,  s i n c e  i n  t h e  a l g o r i t h m  Q  i s  
o p e r a t e d  o n  a s  a  q u a d r a t i c  f i e l d  e l e m e n t .  C h o o s i n g  Q  a s  a n  e l e m e n t  o v e r  a  s m a l l e r  f i e l d  
i s  o n l y  u s e f u l  f o r  t h e  t r a n s m i s s i o n  a n d  s h a r i n g  o f  Q  i n  c r y p t o g r a p h i c  p r o t o c o l s .  
T h e  f i n a l  e x p o n e n t i a t i o n  f o r  t h e  T a t e  p a i r i n g  i n v o l v e s  r a i s i n g  t h e  o u t p u t  o f  t h e  M i l l e r  
l o o p  t o  t h e  p o w e r  o f  ( p k  -  l ) / r .  B y  b r e a k i n g  ( p k  -  l ) / r  i n t o  i t s  f a c t o r s  ( p d -  l ) ( * %  l ) / r ,  
w h e r e  k  i s  e v e n  a n d  k  =  2 d ,  e x p o n e n t i a t i o n  i n  p a r t s  c a n  b e  p e r f o r m e d .  E x p o n e n t i a t i o n  
t o  t h e  f a c t o r  p d  -  1  i s  s t r a i g h t f o r w a r d  d u e  t o  t h e  F r o b e n i u s  a c t i o n  ( E q u a t i o n  ( 3 . 6 ) ) .  T h e  
e x p o n e n t i a t i o n  t o  a d d i t i o n a l  f a c t o r s  c a n  b e  f a c i l i t a t e d  b y  f a s t  e x p o n e n t i a t i o n  m e t h o d s  s u c h  
a s  w i n d o w i n g  o r  N A F  o f  t h e  e x p o n e n t .  E l e m e n t s  i n  t h e  e x t e n s i o n  f i e l d  Fp2 a r e  r e p r e s e n t e d  
a s  a  +  i b  f o r  t h e  s a m e  r e a s o n s  a s  a b o v e .  T h e  m o d u l u s  p  i s  c h o s e n  a s  a  5 1 2  b i t  p r i m e  s o  
t h a t  1 0 2 4  b i t  s e c u r i t y  i s  a c h i e v e d ,  a s  t h e  " s e c u r i t y  m u l t i p l i e r "  k  =  2 .  
A l g o r i t h m  4  T h i s  a l g o r i t h m ,  r e f e r r e d  t o  a s  t h e  g  f u n c t i o n ,  a d d s  e l l i p t i c  c u r v e  p o i n t s  a n d  
c a l c u l a t e s  t h e  m o s t  r e c e n t  c o n t r i b u t i o n  t o  t h e  M i l l e r  v a r i a b l e .  
I N P U T :  A  =  ( x A , Y A ) , B  =  ( ~ B , Y B ) , Q  =  ( ~ Q , Y Q )  E  E ( F , z )  
O U T P U T :  g  E  F p z  a n d  u p d a t e s  A  
1 :  ( A ' ,  XI) +  A  +  B  
2 :  u  + -  y ~  -  X l ( x Q  +  X A )  -  y ~ i  
3 :  A  4- A '  
4 :  r e t u r n  g  c  u  
A l g o r i t h m  5  C o m p u t a t i o n  o f  e ( P ,  Q )  o n  E ( F p )  :  y 2  =  x 3  +  a x  +  b  [ 1 4 ] .  
I N P U T :  P  =  ( x p ,  y p )  E  E ( F p ) [ r ] ,  Q  =  ( X Q ,  y B )  E  E 1 ( F P )  
O U T P U T :  m  E  F ; 2  (  7 n 1 '  =  1  
1 :  m + l , A t P  
2 :  f o r  i  + -  [ l o g ,  ( r ) ]  -  2  t o  0  d o  
3 :  
m  +  m 2  *  g ( A ,  A ,  Q )  
4 :  
i f  r i  =  1  t h e n  
5  :  m + m *  g ( A , P , Q )  
6 :  e n d  i f  
7 :  e n d  f o r  
8 : m + - E  
9 :  r e t u r n  m ( p + l ) l r  
3 . 5 . 4  T h e  q  P a i r i n g  
T h e  q  p a i r i n g  q ( P ,  Q )  g e n e r a l i s e s  t h e  r e s u l t s  o f  t h e  D u u r s m a - L e e  a l g o r i t h m  f o r  t h e  T a t e  
p a i r i n g  f o r  s u p e r s i n g u l a r  c u r v e s  i n  c h a r a c t e r i s t i c  t h r e e .  T h e  7  p a i r i n g  s p e c i a l i s e s  i n  p a i r -  
i n g s  o v e r  s u p e r s i n g u l a r  c u r v e s  o f  s m a l l  c h a r a c t e r i s t i c .  T h e  m a i n  d i s t i n c t i o n  b e t w e e n  t h e  
7  p a i r i n g  a n d  i t s  s i b l i n g s  i s  t h a t  i t  c h o o s e s  t h e  o r d e r  o f  t h e  M i l l e r  l o o p  r  a s  a  m u l t i p l e  o f  
A l g o r i t h m  6  D u u r s m a - L e e  A l g o r i t h m  f o r  E ( F , )  :  Q / 2  =  z 3  -  x  +  b  w h e r e  b  =  k 1  a n d  
q  =  3 m  [ I 0 7 1  
I N P U T :  P  =  ( X I ,  y l ) ,  Q  =  ( 2 2 ,  y 2 )  t  E ( F , n )  
O U T P U T :  m  E  
1  r n r  =  1  
1 :  m + - 1  
2 :  f o r  i  t  [ l o g ,  ( r ) ]  -  1  t o  0  d o  
3 :  X l  +  2 ' :  
4 :  y l  '  y , 3  
5 :  p + x ~ + x z + b  
6 :  X + - - y l . y ~ m - ~ ~  
7 :  g + X - p p - P 2  
8 :  m e m .  
1 / f  
9 :  x z  +  x ,  
1 / 3  
1 0 :  y z  + -  y z  
1 1 :  e n d f o r  
1 2 :  r e t u r n  m q 3 - I  
t h e  g r o u p  o r d e r  s u c h  t h a t  i t  d i v i d e s  q" 1  n i c e l y  t o  g i v e  a  s m a l l  f a c t o r .  T h i s  r e s u l t s  i n  
s i m p l i f y i n g  t h e  f i n a l  e x p o n e n t i a t i o n .  F o r  e x a m p l e  i f  q" 1  =  2 4 m  -  1  a n d  r  =  2 2 m  +  1 ,  
t h e n  t h e  f i n a l  e x p o n e n t i a t i o n  b a s i c a l l y  i n v o l v e s  a  c o n j u g a t i o n  a n d  d i v i s i o n .  I n  a d d i t i o n  
t h e  f o r m u l a e  f o r  p o i n t  a d d i t i o n  a n d  p o i n t  d o u b l e  i s  e x p l i c i t l y  d e r i v e d  a n d  b u i l t  i n t o  t h e  
a l g o r i t h m .  
R e c e n t l y  G a l b r a i t h  e t  a l .  [ 4 1 ]  p r o p o s e d  a  v a r i a n t  o f  t h e  q  p a i r i n g  r e q u i r i n g  n o  f i n a l  
e x p o n e n t i a t i o n .  T h i s  i s  e n a b l e d  b y  r e i n t r o d u c i n g  l i n e  h n c t i o n  e v a l u a t i o n s  a ( ) ,  w h i c h  t h e  
o r i g i n a l  q  [ 1 3 ]  d o e s  n o t  h a v e .  I t  i s  t h i s  v e r s i o n  o f  t h e  q  p a i r i n g  t h a t  w i l l  b e  c o n s i d e r e d  i n  
t h i s  t h e s i s ,  a n d  s o  w i l l  b e  r e f e r r e d  t o  a s  t h e  7 ~  p a i r i n g  t o  d i s t i n g u i s h  i t  f r o m  t h e  o r i g i n a l  
q  p a i r i n g .  A l g o r i t h m s  7  a n d  8  d e s c r i b e  t h e  q ~  p a i r i n g .  
T h e  i m p l e m e n t a t i o n  a s s e s s e d  i n  t h i s  r e s e a r c h  w a s  i m p l e m e n t e d  o v e r  s u p e r s i n g u l a r  
c u r v e s  o f  c h a r a c t e r i s t i c  t w o .  T h e  e m b e d d i n g  d e g r e e  I c  =  4  a n d  m  =  2 7 1 .  E l e m e n t s  
i n  t h e  e x t e n s i o n  f i e l d  E ( F 2 4 , , )  a r e  r e p r e s e n t e d  a s  p o l y n o m i a l s  a 0  +  a l x  +  a 2 x 2  +  a 3 x 3  
w i t h  a i  E  I F 2 m  a n d  t h e  i r r e d u c i b l e  p o l y n o m i a l  x 4  +  x  +  1 .  E l e m e n t s  i n  E ( F 2 4 m )  c a n  b e  
m u l t i p l i e d  a s  n o r m a l  a n d  t h e n  r e d u c e d  m o d u l o  x 4  +  x  +  1 .  In p r a c t i c e ,  t h e  c o e f f i c i e n t s  o f  
e l e m e n t s  i n  F a 4 m  a r e  s t o r e d  i n  f o u r  d i f f e r e n t  c e l l s  i n  m e m o r y .  T h e  n o t a t i o n  [ a o ]  [ a l ]  [ a 2 1  [ a 3 ]  
i s  d e f i n e d  t o  r e p r e s e n t  t h e  s t o r a g e  o f  e a c h  o f  t h e s e  e l e m e n t s .  
A l g o r i t h m  7  T h i s  a l g o r i t h m ,  r e f e r r e d  t o  a s  t h e  g  f u n c t i o n ,  a d d s  e l l i p t i c  c u r v e  p o i n t s  a n d  
c a l c u l a t e s  t h e  m o s t  r e c e n t  c o n t r i b u t i o n  t o  t h e  M i l l e r  v a r i a b l e .  
I N P U T :  A  =  ( X A ,  Y A ) ,  C  =  ( X C ,  y c ) ,  Q  =  ( X Q ,  y Q )  E  E ( F 2 7 n )  
O U T P U T :  g  E  F 2 4 m  a n d  u p d a t e s  A  
1 :  ( A ' , X l )  +  A +  C  
2 :  1  
[ Y Q  +  Y A  +  A l  ( X Q  +  X A  +  I ) ]  [ A 1  +  X Q  +  1 ] [ X l  +  x Q ]  [ o ]  
3 :  v +  [ x Q + X C + 1 ] [ 1 ] [ 1 ] [ 0 ]  
4 :  A  t  A '  
5 :  r e t u r n  g  +  
A l g o r i t h m  8  C o m p u t a t i o n  o f  q G ( P ,  Q )  o n  E ( F 2 m )  :  y 2  +  y  =  x 3  +  x  +  b  [ 4 1 ] .  
I N P U T :  P  =  ( X P ,  y p ) ,  Q  =  ( X Q ,  Y Q )  E  E ( F 2 r n  )  
O U T P U T :  m  E  1  m r  =  1  
1 :  m + - l , A + P  
2 :  f o r  7 .  t o  0  d o  
3 :  
m  +  m 2  *  g ( A ,  A ,  Q )  
4 :  e n d  f o r  
5 :  r e t u r n  m  
3 . 5 . 5  T h e  q ~  P a i r i n g  
T h e  7 7 ~  p a i r i n g  m ( P ,  Q )  i s  a  t r u n c a t e d  v e r s i o n  o f  t h e  q  p a i r i n g ,  t h a t  i s  t h e  n u m b e r  
o f  i t e r a t i o n s  o f  M i l l e r ' s  l o o p  i s  r e d u c e d .  T h e  B G O h E S  a l g o r i t h m  ( B a r r e t o ,  G a l b r a i t h ,  
O ' h E i g e a r t a i g h  a n d  S c o t t )  [ 1 3 ]  i s  u s e d  t o  c a l c u l a t e  t h e  r p  p a i r i n g .  
T h e  p a r t i c u l a r  i m p l e m e n t a t i o n  a s s e s s e d  h e r e  w a s  i m p l e m e n t e d  o v e r  s u p e r s i n g u l a r  
c u r v e s  o f  c h a r a c t e r i s t i c  t w o  E ( I F 2 m ) .  T h e  e m b e d d i n g  d e g r e e  I c  =  4  a n d  m  =  3 7 9 .  B o t h  
p a r a m e t e r s  i n p u t  t o  t h e  p a i r i n g ,  P  a n d  Q ,  a r e  e l e m e n t s  i n  E ( I F 2 l n ) .  T h e  f i e l d  F 2 4 m  h a s  
e l e m e n t s  s ,  t  s u c h  t h a t  s 2  =  s  +  1  a n d  t 2  =  t  +  S .  E l e m e n t s  i n  F 2 4 m  w i l l  b e  r e p r e s e n t e d  
u s i n g  t h e  b a s i s  1 ,  s ,  t ,  s t .  T o  m a p  a  p o i n t  f r o m  t h e  b a s e  f i e l d  t o  a  p o i n t  o n  t h e  q u a r t i c  
e x t e n s i o n  f i e l d  I F 2 * , ,  t h e  d i s t o r t i o n  m a p  ( x ,  y )  =  ( x  +  s 2 ,  y  +  s x  +  t )  i s  u s e d .  T h e  d i s t o r -  
t i o n  m a p  a n d  t h e  f o r m u l a e  f o r  p o i n t  a d d i t i o n  a n d  d o u b l i n g  a r e  e x p l i c i t l y  d e r i v e d  a n d  b u i l t  
i n t o  t h e  a l g o r i t h m .  E l e m e n t s  i n  t h e  e x t e n s i o n  f i e l d  E ( F 2 4 , )  a r e  r e p r e s e n t e d  a s  b e f o r e  a s  
p o l y n o m i a l s  ao +  a l x  +  a 2 x 2  +  a 3 x 3  w i t h  a i  E  I F 2 m  a n d  t h e  i r r e d u c i b l e  p o l y n o m i a l  i s  
x 4  +  x  +  1 .  A l g o r i t h m  9  d e s c r i b e s  t h e  V T  p a i r i n g .  
A l g o r i t h m  9  C o m p u t a t i o n  o f  q T ( P ,  Q )  o n  E ( F 2 m )  :  y 2  +  y  =  x 3  +  x  +  b  [ 1 3 ] .  
I N P U T :  P  =  ( r c p ,  y p ) ,  Q  =  ( X Q  ,  y ~ )  E  E ( I F 2 7 n )  
O U T P U T :  f  E  I  f  =  1  
1 :  u + x p + l  
2 :  f  + u ~ ( r c p + x q + l ) + y ~ + y Q + b + l + ( ~ + ~ ~ ) s + t  
3 :  f o r  i  c  1  t o  ( m  +  1 ) / 2  d o  
4 :  U + X P , Z P + ~ , Y P + & ~ F  
5 :  ~ + I L ~ ( Z P + X Q ) + ~ P + Y Q + ~ P + ( U + ~ Q ) S + ~  
6 :  f + f . z g  
7 :  X Q  +  X Q ,  Y Q  Y: 
8 :  e n d  f o r  
9 :  r e t u r n  f ( 2 2 " - 1 ) ( 2 ' n  2 ( 7 n + 1 ) / 2 + 1 ) ( 2 ( m f 1 / 2 ) + l )  
3 . 5 . 6  T h e  A t e  P a i r i n g  
T h e  A t e  p a i r i n g  [ 5 0 ]  a ( P ,  Q )  i s  t h e  m o s t  r e c e n t l y  d i s c o v e r e d  p a i r i n g  a l g o r i t h m .  I t  i s  
r e l a t e d  b o t h  t o  t h e  T a t e  a n d  t h e  q  p a i r i n g .  T h e  A t e  p a i r i n g  i s  a  m a p p i n g  
N o t e  t h a t  A t e  p r e f e r s  t o  m a k e  t h e  f i r s t  p a r a m e t e r  P  o v e r  t h e  l a r g e r  f i e l d ,  w h i c h  i s  t h e  
o p p o s i t e  t o  t h e  T a t e  p a i r i n g .  I n  p a r t i c u l a r ,  P  E  E 1 ( I F p k / d )  a n d  t h e  s e c o n d  p a r a m e t e r  
Q  E  E  ( I F p ) ,  w h e r e  d  i s  t h e  d e g r e e  o f  t h e  t w i s t .  H e r e  o n l y  t h e  q u a d r a t i c  t w i s t  i s  c o n s i d e r e d ,  
h e n c e  d  =  2 .  T h i s  a f f e c t s  t h e  p o i n t  s c a l a r  m u l t i p l i c a t i o n  o f  [ r ]  P ,  w h i c h  i s  n o w  c a l c u l a t e d  
o v e r  t h e  e x t e n s i o n  f i e l d  E 1 ( F p k l d ) .  I f  l g ( t ) / l g ( r )  <  1  w h e r e  t  i s  t h e  t r a c e  o f  F r o b e n i u s ,  
t h e n  t h e  A t e  p a i r i n g  i s  f a s t e r  t h a n  t h e  T a t e  p a i r i n g  f o r  n o n - s u p e r s i n g u l a r  c u r v e s  E ( F p ) ,  
s i n c e  a  t r u n c a t e d  l o o p  o f  l e n g t h  l g ( t )  i s  u s e d  i n s t e a d  o f  l g ( r ) .  T o  a v a i l  o f  t h i s  s h o r t e r  
M i l l e r  l o o p  h o w e v e r ,  a n  e l l i p t i c  c u r v e  w i t h  s p e c i a l  p r o p e r t i e s  m u s t  b e  u s e d .  A l g o r i t h m s  
1 0  a n d  1  1  d e s c r i b e  t h e  A t e  p a i r i n g .  
T h e  i m p l e m e n t a t i o n  a s s e s s e d  i n  t h i s  r e s e a r c h  w a s  i m p l e m e n t e d  o v e r  n o n - s u p e r s i n g u l a r  
e l l i p t i c  c u r v e s  o f  p r i m e  c h a r a c t e r i s t i c  E ( I F p ) .  T h e  e m b e d d i n g  d e g r e e  k  =  4  a n d  s o  
d  =  2  s i n c e  k  =  2 d .  T h e  m o d u l u s  p  i s  c h o s e n  a s  a  5 1 2  b i t  p r i m e  s o  t h a t  2 0 4 8  b i t  
s e c u r i t y  i s  a c h i e v e d .  T h e r e  a r e  t w o  w a y s  t o  r e p r e s e n t  e l e m e n t s  i n  F p 4 .  E i t h e r  a s  a  q u a r t i c  
a  +  x b  +  c x 2  +  d x 3  w i t h  a ,  b ,  c ,  d  E  I F p  o r  a s  a  q u a d r a t i c  b u i l t  o n  t o p  o f  a  q u a d r a t i c  a  +  b x  
w h e r e  a  a n d  b  E  F p 2 .  T h e  s e c o n d  m e t h o d  i s  m o r e  e f f i c i e n t  f o r  i m p I e m e n t a t i o n s .  I f  p  i s  
c h o s e n  s u c h  t h a t  i t  i s  c o n g r u e n t  t o  5  ( m o d  8 ) ,  t h e n  - 2  i s  a  q u a d r a t i c  n o n  r e s i d u e  i n  IF, 
a n d  9  i s  a  q u a d r a t i c  n o n  r e s i d u e  i n  F p 2 .  T h i s  a l l o w s  e l e m e n t s  i n  F P 4  t o  b e  r e p r e s e n t e d  
a s  a  p a i r  o f  e l e m e n t s  i n  F p 2 ,  m  =  m R  +  i m I  w i t h  i  =  ( - 2 ) ' 1 4 .  I n  A l g o r i t h m  1 0 ,  w h i c h  
c a l c u l a t e s  t h e  M i l l e r  v a r i a b l e  c o n t r i b u t i o n ,  t h e  p o i n t s  o n  t h e  t w i s t e d  c u r v e  E 1 ( I F P 2 )  m u s t  
b e  c o n v e r t e d  t o  e l e m e n t s  i n  E ( F p 4 ) .  
A l g o r i t h m  1 0  T h i s  a l g o r i t h m ,  r e f e r r e d  t o  a s  t h e  g  f u n c t i o n ,  a d d s  e l l i p t i c  c u r v e  p o i n t s  a n d  
c a l c u l a t e s  t h e  m o s t  r e c e n t  c o n t r i b u t i o n  t o  t h e  M i l l e r  v a r i a b l e .  
I N P U T :  A  =  ( Z A ,  Y A ) ,  B  =  ( X B ,  Y B ) ,  Q  =  ( Z Q , Y $ )  E  E ( I F p 4 )  
O U T P U T :  g  E  I F p &  a n d  u p d a t e s  A  
1 :  ( A / , x ~ ) ~ A + B  
2 :  u  +  i 2 y Q  - i ( i 2 y ~ / 2  + x 1 ( i 2 z A / 2  +  z Q ) )  
3 :  A c A '  
4 :  r e t u r n  g  +  u  
A l g o r i t h m  1 1  C o m p u t a t i o n  o f  a ( P ,  & )  o n  E ( F p )  :  y 2  =  x 3  +  a x  +  b  [ 5 0 ] .  
I N P U T :  P  =  ( X P , Y P )  t  E ' ( F p 2 ) [ ~ l ,  Q =  ( Z Q , Y Q )  E  E ( F p )  
O U T P U T :  m  E  F ; 4  1  m r  =  1  
1 :  m + l , A + P  
2 :  n t t - 1  
3 :  f o r  i  t  [ l o g ,  ( n ) J  -  2  t o  0  d o  
4 :  
m  + -  m 2  *  g ( A ,  A ,  Q )  
5 :  
i f  n i  =  1  t h e n  
6 :  m + m * g ( A , P , Q )  
7 :  e n d  i f  
8 :  e n d  f o r  
9 : m t "  ? n  
1 0 :  r e t u r n  m p 2  +  
3 . 6  C r y p t o g r a p h i c  A p p l i c a t i o n s  o f  B i l i n e a r  P a i r i n g s  
A s  m e n t i o n e d  p r e v i o u s l y ,  f o l l o w i n g  t h e  i n t r o d u c t i o n  o f  p a i r i n g s  i n  a  c o n s t r u c t i v e  m a n n e r ,  
a  l a r g e  a m o u n t  o f  a t t e n t i o n  h a s  b e e n  d e v o t e d  t o  u s i n g  b i l i n e a r  p a i r i n g s  t o  b u i l d  c r y p t o s y s -  
t e r n s  w i t h  n o v e l  p r o p e r t i e s .  F o r  e x a m p l e ,  a  m y r i a d  o f  k e y  a g r e e m e n t  s c h e m e s ,  s i g n a t u r e  
s c h e m e s  a n d  e n c r y p t i o n  s c h e m e s  h a v e  b e e n  p r o p o s e d .  A  s u r v e y  o f  t h e  m a n y  s c h e m e s  
c a n  b e  f o u n d  i n  [ 3 6 ] .  I n  t h e  c o n t e x t  o f  t h i s  r e s e a r c h ,  b i l i n e a r  p a i r i n g s  w h e r e  o n e  o f  t h e  
p a r a m e t e r s  i n p u t  t o  t h e  p a i r i n g  i s  a  s e c r e t  a r e  o f  p a r t i c u l a r  i n t e r e s t .  A s  m o t i v a t i o n ,  a  b r i e f  
d e s c r i p t i o n  o f  a n  i m p o r t a n t  p a i r i n g  b a s e d  p r o t o c o l  i s  g i v e n ,  n a m e l y  t h e  I B E  s c h e m e  o f  
B o n e h  a n d  F r a n k l i n .  
T h e  c o n c e p t  b e h i n d  i d e n t i t y  b a s e d  c r y p t o g r a p h y  w a s  c o n c e i v e d  i n  1 9 8 4  w h e n  S h a m i r  
[ 1 2 1 ]  c a l l e d  f o r  a  p u b l i c  k e y ,  i d e n t i t y  b a s e d  e n c r y p t i o n  s c h e m e  i n  w h i c h  t h e  p u b l i c  k e y  
c a n  b e  a n  a r b i t r a r y  s t r i n g .  S h a m i r ' s  o r i g i n a l  m o t i v a t i o n  f o r  t h i s  s c h e m e  w a s  t o  s i m p l i f y  
t h e  m a n a g e m e n t  o f  c e r t i f i c a t e s  i n  e m a i l  s y s t e m s .  F o r  e x a m p l e ,  i f  A l i c e  w a n t s  t o  s e n d  a n  
e n c r y p t e d  e m a i l  t o  B o b ,  s h e  e n c r y p t s  t h e  m e s s a g e  u s i n g  B o b ' s  p u b l i c  k e y  s t r i n g ,  w h i c h  
s i m p l y  c o r r e s p o n d s  t o  h i s  e m a i l  a d d r e s s .  T h i s  d i f f e r s  c o n s i d e r a b l y  f r o m  t r a d i t i o n a l  c e r -  
t i f i c a t e  b a s e d  s c h e m e s ,  a l l o w i n g  t h e  p u b l i c  k e y  t o  b e  d e r i v e d  i n  a  d e t e r m i n i s t i c  w a y  f r o m  
t h e  u s e r ' s  i d e n t i t y  p a r a m e t e r s .  W h e n  B o b  r e c e i v e s  t h e  e n c r y p t e d  m e s s a g e  h e  c o n t a c t s  a  
t h i r d  p a r t y ,  k n o w n  a s  t h e  P r i v a t e  K e y  G e n e r a t o r  ( P K C ) .  B o b  a u t h e n t i c a t e s  h i m s e l f  t o  t h e  
P K G  a n d  o b t a i n s  h i s  p r i v a t e  k e y .  B o b  c a n  n o w  d e c r y p t  t h e  e n c r y p t e d  m e s s a g e  r e c e i v e d  
f r o m  A l i c e .  
T h e  f i r s t  c o n c r e t e  i m p l e m e n t a t i o n  o f  I B E  h o w e v e r ,  d i d  n o t  a p p e a r  u n t i l  2 0 0 1  w h e n  
B o n e h  a n d  F r a n k l i n  [ 2 2 ]  p r o p o s e d  a n  I B E  s c h e m e  b a s e d  o n  b i l i n e a r  m a p s .  T h e  b a s i c  i d e a  
o f  B o n e h  a n d  F r a n k l i n ' s  I B E  s c h e m e  i s  p r e s e n t e d  h e r e .  
L e t  w  :  G I  x  G I  - t  G 2  b e  a  b i l i n e a r  p a i r i n g .  I n  t h e  c o n t e x t  o f  p a i r i n g s  a s  j u s t  
d e s c r i b e d  G I  i s  a  g r o u p  o f  p o i n t s  o n  a n  e l l i p t i c  c u r v e  o v e r  a  f i n i t e  f i e l d ,  a n d  G 2  i s  t h e  
u n d e r l y i n g  m u l t i p l i c a t i v e  f i n i t e  f i e l d .  O r i g i n a l l y ,  B o n e h  a n d  F r a n k l i n ' s  I B E  s c h e m e  w a s  
d e f i n e d  w i t h  t h e  W e i l  p a i r i n g .  H o w e v e r ,  a n y  p a i r i n g  d e f i n i t i o n  c a n  b e  u s e d  h e r e .  L e t  
H I  :  ( 0 ,  I ) *  - t  G I  a n d  H 2  :  G z  - t  { O , 1 } '  b e  c r y p t o g r a p h i c  h a s h  f u n c t i o n s  w h e r e  I  
i s  t h e  b i t  l e n g t h  o f  t h e  p l a i n t e x t  m  t o  b e  e n c r y p t e d .  T h e  P K G  s e l e c t s  a  p r i v a t e  k e y  s  a t  
r a n d o m  a n d  c o m p u t e s  i t s  p u b l i c  k e y  a s  Q  =  [ S I P ,  w h e r e  P  E  G I .  
B o b ' s  p r i v a t e  k e y  i s  D B  =  [ s ] Q B  w h e r e  Q B  =  H I  ( I D B )  a n d  I D B  i s  t h e  p u b l i c  k e y  
s t r i n g ,  s u c h  a s  B o b ' s  e m a i l  a d d r e s s ,  a s s o c i a t e d  w i t h  B o b ' s  i d e n t i t y .  N o t e  t h a t  t o  c o m p u t e  
D B ,  g i v e n  P ,  Q  a n d  Q B ,  i s  a n  i n s t a n c e  o f  t h e  D i f f i e  H e l l m a n  P r o b l e m  ( D H P ) ,  i n  t h e  
g r o u p  G I .  T h e  D H P  i s  t h e  p r o b l e m  o f  g i v e n  P ,  [ x ] P  a n d  [ y ]  P ,  c a l c u l a t e  [ z ]  P  =  [ x y ]  P  
[ 7 7 ] .  H e n c e ,  o n l y  t h e  P K G  c a n  c a l c u l a t e  D B  s i n c e  i t  h a s  a c c e s s  t o  t h e  s e c r e t  v a l u e  s .  
A l i c e  e n c r y p t s  a  m e s s a g e  m  E  ( 0 ,  l j l ,  b y  f i r s t  r a n d o m l y  s e l e c t i n g  a n  i n t e g e r  r  a n d  t h e n  
c o m p u t i n g  t h e  f o l l o w i n g  v a l u e s  
a n d  s e n d i n g  t h e  c i p h e r t e x t  p a i r  ( C l ,  C 2 )  t o  B o b .  B o b  c a n  r e c o v e r  t h e  o r i g i n a l  m e s s a g e  m  
f r o m  t h e  c i p h e r t e x t  ( C l ,  C z )  b y  u s i n g  h i s  p r i v a t e  k e y  D B  t o  c o m p u t e  
To s e e  h o w  t h e  b i l i n e a r  p r o p e r t y  o f  t h e  p a i r i n g  e n a b l e s  t h e  d e c r y p t i o n  o f  t h e  c i p h e r t e x t ,  
o b s e r v e  t h a t  
I n  t h e  n o n - s i d e  c h a n n e l  a n d  f a u l t  a t t a c k  s e n s e ,  a n  a d v e r s a r y  w h o  a t t e m p t s  t o  r e c o v e r  m  
f r o m  t h e  c i p h e r t e x t  ( C l ,  C 2 )  h a s  t o  c o m p u t e  w ( Q B ,  Q ) T  h m  ( P ,  Q B ,  Q ,  e l ) ,  w h i c h  i s  
a n  i n s t a n c e  o f  t h e  B i l i n e a r  D i £ E e - H e l l m a n  P r o b l e m  ( B D H P )  ( s e e  S e c t i o n  3 . 7 ) .  
A s  c a n  b e  s e e n  h e r e ,  i t  i s  t h e  b i l i n e a r  p a i r i n g  i n  t h e  d e c r y p t i o n  o p e r a t i o n  w h i c h  r e l i e s  
o n  t h e  p r i v a t e  k e y  D B .  I f  t h i s  d e c r y p t i o n  o p e r a t i o n  i s  e x e c u t e d  o n  a  d e v i c e  s u c h  a s  a  
s m a r t  c a r d ,  t h e  p a i r i n g  o p e r a t i o n ,  s i n c e  i t  i n v o l v e s  t h e  p r i v a t e  k e y ,  w i l l  b e  a  t a r g e t  f o r  
i m p l e m e n t a t i o n  a t t a c k s .  
3 . 7  A s s o c i a t e d  S e c u r i t y  o f  B i l i n e a r  P a i r i n g s  
T h e  d e v e l o p m e n t  o f  c r y p t o s y s t e m s  b a s e d  o n  e l l i p t i c  c u r v e s  h a s  s e e n  t h e  d e f i n i t i o n  o f  
v a r i o u s  h a r d  p r o b l e m s  a n d  r e l a t e d  s e c u r i t y  c o n c e p t s  u p o n  w h i c h  t h e  s e c u r i t y  o f  t h e  e l l i p t i c  
c u r v e  c r y p t o s y s t e m s  a r e  b a s e d .  A  n u m b e r  o f  s e c u r i t y  c o n c e p t s  a r e  a s s o c i a t e d  w i t h  b i l i n e a r  
p a i r i n g s  i n  p a r t i c u l a r .  T h e  r e l e v a n t  c o n c e p t s  w i l l  b e  b r i e f l y  m e n t i o n e d  h e r e .  
I n  t h e  c a s e  o f  I B E ,  w h e r e  D B  i s  B o b ' s  p r i v a t e  k e y ,  t h e  a t t a c k  o n  t h i s  s c h e m e  w i l l  
c o n s i s t  o f  t h e  a d v e r s a r y  t r y i n g  t o  f i n d  D B  g i v e n  ( P ,  Q B ,  Q ,  C 1 ) .  T h i s  i s  a n  i n s t a n c e  o f  t h e  
B i l i n e a r  D i f f i e - H e l l m a n  P r o b l e m  ( B D H P )  w h i c h  i s  t h e  p r o b l e m  o f  c o m p u t i n g  e ( P ,  P ) x Y Z  
g i v e n  P ,  [ X I  P ,  [ y ]  P ,  [ z ]  P  E  G o .  T o  s o l v e  t h e  B D H P  a p p e a r s  t o  r e q u i r e  t h e  a d v e r s a r y  t o  
b e  a b l e  t o  e x t r a c t  x ,  y  a n d  z  f r o m  [ X I  P ,  [ y ]  P  a n d  [ z ]  P ,  w h i c h  a r e  i n s t a n c e s  o f  t h e  E l l i p t i c  
C u r v e  D i s c r e t e  L o g  P r o b l e m  ( E C D L P ) ,  a n  a c c e p t e d  h a r d  p r o b l e m  t o  s o l v e .  
W h e n  c o n s i d e r i n g  i m p l e m e n t a t i o n  a t t a c k s ,  t h e s e  e s t a b l i s h e d  s e c u r i t y  l e v e l s  a r e  n u l l  
a n d  v o i d  s i n c e  t h e  a d v e r s a r y  u s e s  a d d i t i o n a l  i n f o r m a t i o n ,  s u c h  a s  s i d e  c h a n n e l  l e a k a g e  l i k e  
t h e  p o w e r  c o n s u m p t i o n  o r  f a u l t y  p a i r i n g  c o m p u t a t i o n ,  t o  g a i n  i n s i g h t s .  T h e r e f o r e ,  t h e s e  
e s t a b l i s h e d  s e c u r i t y  c o n c e p t s  a r e  i r r e l e v a n t  w h e n  c o n s i d e r i n g  p o w e r  a n d  f a u l t  a n a l y s i s  
s i n c e  p a i r i n g s  m u s t  b e  c o n s i d e r e d  u n d e r  n e w  c r i t e r i a .  T h i s  i s  o n e  o f  t h e  m a i n  o b j e c t i v e s  
o f  t h i s  t h e s i s .  
3 . 8  P o w e r  a n d  F a u l t  A n a l y s i s  o f  E l l i p t i c  C u r v e  P r i m i t i v e s  
E l l i p t i c  c u r v e  c r y p t o s y s t e m s  h a v e  b e e n  o p e n  t o  m u c h  s c r u t i n y  i n  t e r m s  o f  i m p l e m e n t a t i o n  
a t t a c k s  s u c h  a s  p o w e r  a n d  f a u l t  a n a l y s i s .  A v a n z i  [ 9 ]  p r e s e n t s  a  g o o d  o v e r v i e w  o f  h o w  
e l l i p t i c  c u r v e  p r i m i t i v e s  h a v e  b e e n  a t t a c k e d  w i t h  S C A .  A l s o  c h a p t e r s  2 7 ,  2 8  a n d  2 9  o f  
[ 3 0 ]  p r o v i d e  a  c o m p r e h e n s i v e  o v e r v i e w  o n  t h i s  t o p i c .  
O n  t h e  p o w e r  a n a l y s i s  f r o n t ,  m a n y  s u c c e s s f u l  a t t a c k s  o n  t h e  p o i n t  s c a l a r  m u l t i p l i c a t i o n  
o f  [ n ]  P  w h e r e  t h e  s c a l a r  n  i s  t h e  s e c r e t ,  h a v e  b e e n  d o c u m e n t e d .  F o r  e x a m p l e ,  t h e  c l a s s i c  
d o u b l e  a n d  a d d  a l g o r i t h m  f o r  p o i n t  s c a l a r  m u l t i p l i c a t i o n  i s  i n h e r e n t l y  v u l n e r a b l e  t o  S P A  
s i n c e  t h e  e x e c u t i o n  p a t h  i s  d e p e n d e n t  o n  k e y  b i t s  [ 3 1 ] .  T h i s  i s  p a r t i c u l a r l y  v u l n e r a b l e  
s i n c e  t h e  f o r m u l a e  f o r  p o i n t  a d d i t i o n  a n d  p o i n t  d o u b l e  d i f f e r ,  a n d  s o  a r e  d i f f e r e n t i a b l e  i n  
t h e  p o w e r  t r a c e .  S e v e r a l  a l t e r a t i o n s  t o  t h e  a l g o r i t h m  f o r  p o i n t  s c a l a r  m u l t i p l i c a t i o n  h a v e  
b e e n  p r o p o s e d  w h i c h  e f f e c t i v e l y  m a k e  t h e  a l g o r i t h m  b e h a v e  u n i f o r m l y .  F o r  e x a m p l e ,  t h e  
d o u b l e  a n d  a d d  a l w a y s  a l g o r i t h m  w h i c h  c a r r i e s  o u t  d u m m y  o p e r a t i o n s  [ 3 1 ]  a n d  u n i f i e d  
c o d e  f o r  p o i n t  a d d i t i o n  a n d  d o u b l i n g  [ I 3 4 1  h a v e  b e e n  p r o p o s e d  t o  h i d e  t h e  p r e s e n c e  o r  
a b s e n c e  o f  p o i n t  a d d i t i o n s ,  s i n c e  t h e  k n o w l e d g e  o f  t h i s  i n f o r m a t i o n  i n d i c a t e s  a  1  o r  a  0  
i n  t h e  s e c r e t  k e y  n .  H o w e v e r ,  t h e s e  a t t e m p t s  h a v e  p r o v e d  t o  b e  s t i l l  o p e n  t o  a t t a c k  a s  
d e m o n s t r a t e d  b y  [ I 3 4 1  a n d  [ 1 2 8 ] .  
P o w e r  a n a l y s i s  a t t a c k s  s u c h  a s  D P A  a n d  C P A ,  h a v e  b e e n  e q u a l l y  s u c c e s s f u l  o n  b o t h  
t h e  c l a s s i c  d o u b l e  a n d  a d d  a l g o r i t h m  a n d  t h e  d o u b l e  a n d  a d d  a l g o r i t h m s  b o r n e  o u t  o f  S P A  
a t t a c k s .  C o m m o n  c o u n t e r m e a s u r e s  t o  d e t e r  t h e s e  m o r e  p o w e r f u l  a t t a c k s  i n c l u d e  r a n d o m i -  
s a t i o n ,  w h i c h  c a n  b e  e a s i l y  i n c o r p o r a t e d  u s i n g  t h e  b a s i c  f i e l d  p r o p e r t i e s .  I n  p a r t i c u l a r ,  
m e a s u r e s  s u c h  a s  r a n d o m  p r o j e c t i v e  c o o r d i n a t e s ,  r a n d o m  e l l i p t i c  c u r v e  i s o m o r p h i s m s  o r  
r a n d o m  f i e l d  i s o m o r p h i s m s  c a n  b e  e m p l o y e d  w i t h o u t  m u c h  a l t e r a t i o n  o f  t h e  a l g o r i t h m .  
H o w e v e r ,  t h e s e  s o - c a l l e d  p r o t e c t e d  a l g o r i t h m s  h a v e  a l s o  p r o v e d  v u l n e r a b l e  t o  h i g h - o r d e r  
D P A  a s  d e m o n s t r a t e d  b y  [ 4 5 ] .  
F a u l t  a t t a c k s  h a v e  r e c e i v e d  l e s s  a t t e n t i o n  t h a n  t h e i r  p o w e r  a n a l y s i s  a t t a c k  c o u n t e r p a r t s .  
T h e  a t t a c k  o n  t h e  p o i n t  s c a l a r  m u l t i p l i c a t i o n  a l g o r i t h m  h a s  a g a i n  b e e n  p r o m i n e n t ,  w h e r e  
t h e  s c a l a r  i s  t h e  s e c r e t .  T h e  m a i n  t y p e s  o f  a t t a c k s  t h a t  h a v e  b e e n  d e v e l o p e d  h a v e  s o u g h t  
t o  c o r r u p t  a n  e l l i p t i c  c u r v e  p o i n t  i n v o l v e d  i n  t h e  c o m p u t a t i o n  s o  t h a t  i t  n o  l o n g e r  l i e s  o n  
t h e  c o r r e c t  c u r v e .  F o r  e x a m p l e ,  i n p u t t i n g  f a u l t y  e l l i p t i c  c u r v e  p o i n t s  w h i c h  a r e  n o t  o n  
t h e  p r e s c r i b e d  e l l i p t i c  c u r v e  c a n  u n d e r  c e r t a i n  c i r c u m s t a n c e s  r e v e a l  t h e  s e c r e t  [ 1 8 ] .  B y  
c r e a t i n g  a  f a u l t  d u r i n g  t h e  c o m p u t a t i o n  o f  [ n ]  P ,  t h e n  i f  t h e  f a u l t y  o u t p u t  i s  n o t  c h e c k e d  t o  
b e  a  p o i n t  o n  t h e  e l l i p t i c  c u r v e ,  t h e n  t h e  s e c r e t  k e y  c a n  b e  r e v e a l e d  [ 1 8 ] .  S i m p l e  c h e c k s  i n  
t h e s e  s i t u a t i o n s ,  s u c h  a s  c h e c k i n g  w h e t h e r  P  E  E ,  c a n  d e t e c t  w h e t h e r  t h e r e  h a s  b e e n  a n  
a t t a c k  o r  n o t ,  a n d  s o  s u f f i c e s  t o  p r e v e n t  t h e  a d v e r s a r y  f r o m  e x t r a c t i n g  t h e  k e y .  H o w e v e r ,  
t h i s  d e t e c t i o n  m e c h a n i s m  i s  n o t  s u f f i c i e n t  t o  c a t c h  a l l  t y p e s  o f  f a u l t s .  A n  a t t a c k  d e s c r i b e d  
i n  [ 2 0 ] ,  t a r g e t s  t h e  s i g n  o f  t h e  e l l i p t i c  c u r v e  p o i n t .  F o r  e x a m p l e ,  a  f a u l t  c o r r u p t s  t h e  p o i n t  
( x ,  y )  s o  i t  b e c o m e s  ( x ,  - y ) .  T h i s  f a u l t y  p o i n t  i s  a  v a l i d  e l e m e n t  o n  t h e  e l l i p t i c  c u r v e ,  
a n d  s o  w i l l  n o t  b e  d e t e c t e d .  
A s  d e s c r i b e d ,  t h e  m a j o r i t y  o f  r e s e a r c h  h a s  f o c u s e d  o n  t h e  s c e n a r i o  w h e r e  t h e  t a r g e t  
o p e r a t i o n  i s  t h e  p o i n t  s c a l a r  m u l t i p l i c a t i o n  o f  t h e  p o i n t  [ n ]  P  a n d  n  i s  t h e  s e c r e t  s c a l a r  o f  
i n t e r e s t .  I n  p a i r i n g s  h o w e v e r ,  t h e  s c a l a r  r  w h i c h  i s  r e q u i r e d  f o r  p o i n t  s c a l a r  m u l t i p l i c a t i o n  
o f  t h e  p o i n t  [ r ]  P ,  i s  t h e  o r d e r  o f  t h e  p o i n t  P ,  a n d  i s  a  p u b l i c  v a l u e .  T h e r e f o r e ,  t h e  r e s e a r c h  
t h a t  h a s  b e e n  p e r f o r m e d  o n  e l l i p t i c  c w e  p r i m i t i v e s  i s  n o t  r e l e v a n t  t o  p a i r i n g s .  I n  p a i r i n g  
b a s e d  p r o t o c o l s ,  s u c h  a s  t h e  I B E  d e s c r i b e d  i n  S e c t i o n  3 . 6 ,  i t  i s  t h e  e l l i p t i c  c u r v e  p o i n t  
i n p u t  t o  t h e  p a i r i n g  w h i c h  i s  t h e  s e c r e t ,  a n d  s o  t h e  v a l u e  o f  i n t e r e s t .  
3 . 9  C o n c l u s i o n  
I n  t h i s  c h a p t e r ,  t h e  r e l e v a n t  b a c k g r o u n d  o n  b i l i n e a r  p a i r i n g s  w a s  p r o v i d e d .  M a t h e m a t i c a l  
d e f i n i t i o n s  a n d  a l g o r i t h m  d e s c r i p t i o n s  w e r e  g i v e n  o f  t h e  c a n d i d a t e  p a i r i n g  i m p l e m e n t a -  
t i o n s  t o  b e  a s s e s s e d  i n  l a t e r  c h a p t e r s .  I n  t h e  n e x t  c h a p t e r ,  t h e  p r o c e s s  o f  p o w e r  a n d  f a u l t  
a n a l y s i s  w i l l  b e  i n v e s t i g a t e d  i n  m o r e  d e t a i l .  S u b s e q u e n t l y ,  t h e  a p p l i c a t i o n  o f  t h e s e  t e c h -  
n i q u e s  t o  t h e  p a i r i n g  a l g o r i t h m s  d i s c u s s e d  h e r e  w i l l  b e  a d d r e s s e d .  
C h a p t e r  4  
F u r t h e r  A n a l y s i s  o f  P o w e r  a n d  F a u l t  
A t t a c k s  
4 . 1  I n t r o d u c t i o n  
I n  t h i s  c h a p t e r ,  a  n u m b e r  o f  a s p e c t s  o f  i m p l e m e n t a t i o n  a t t a c k s  a r e  e x a m i n e d  i n  m o r e  
d e t a i l .  I n  p a r t i c u l a r ,  w o r k  t h a t  w a s  p e r f o r m e d  d u r i n g  t h e  f a m i l i a r i s a t i o n  p e r i o d  o f  t h e  
r e s e a r c h  a r e a  i s  d e t a i l e d .  
F i r s t l y ,  a  f a u l t  a t t a c k  o n  t h e  D i g i t a l  S i g n a t u r e  A l g o r i t h m  ( D S A )  i s  d e s c r i b e d .  T h e  
D S A  i s  a n  a s y m m e t r i c  a l g o r i t h m  t h a t  i s  c e n t r a l  t o  t h e  D i g i t a l  S i g n a t u r e  S t a n d a r d  ( D S S ) .  
T h e  D S A  p r o v i d e s  a u t h e n t i c a t i o n ,  i n t e g r i t y  a n d  n o n - r e p u d i a t i o n  [ 9 7 ] .  A  n u m b e r  o f  t h e o -  
r e t i c a l  a t t a c k s  o n  t h e  D S A ,  b a s e d  o n  l a t t i c e  r e d u c t i o n  t e c h n i q u e s ,  a r e  w i d e l y  k n o w n  a n d  
h a v e  b e e n  r e a s o n a b l y  r e s e a r c h e d  o v e r  t h e  p r e v i o u s  y e a r s .  M o s t  o f  t h e s e  a t t a c k s  a s s u m e  
t h a t  t h e r e  i s  s o m e  i n f o r m a t i o n  k n o w n  a b o u t  t h e  n o n c e ,  w h i c h  i s  u s e d  i n  t h e  g e n e r a t i o n  
o f  t h e  D S A  s i g n a t u r e .  O n e  o b v i o u s  t e c h n i q u e  t o  g a i n  i n f o r m a t i o n  o n  t h e  n o n c e  i s  t o  m a -  
n i p u l a t e  t h e  g e n e r a t i o n  o f  t h e  n o n c e  u s i n g  a  f a u l t  a t t a c k .  H o w e v e r ,  m o s t  o f  t h e  a t t a c k s  i n  
t h e  l i t e r a t u r e  n e g l e c t  t o  d e a l  w i t h  a  v i t a l  a s p e c t  o f  t h e  a t t a c k ,  h o w  t h e  f a u l t  w a s  a c t u a l l y  
i n j e c t e d  i n  t h e  f i r s t  p l a c e .  B y  p e r f o r m i n g  a  g l i t c h  a t t a c k  o n  a  s m a r t  c a r d  i m p l e m e n t i n g  t h e  
D S A ,  t h e  g e n e r a t i o n  o f  t h e  n o n c e  c a n  b e  c o r r u p t e d  i n  s u c h  a  w a y  t h a t  a  n u m b e r  o f  b i t s  a r e  
s e t  t o  z e r o .  T h i s  p r o v i d e s  t h e  a d v e r s a r y  w i t h  t h e  n e c e s s a r y  i n f o r m a t i o n  a b o u t  t h e  n o n c e  
s o  t h a t  t h e o r e t i c a l  f i n d i n g s  o f  p r e v i o u s  w o r k  c a n  b e  u s e d  t o  e x t r a c t  t h e  e n t i r e  p r i v a t e  k e y  
[ 9 4 , 5  1 1 .  I n  S e c t i o n  4 . 2 ,  t h e  f i r s t  e x p e r i m e n t a l  r e s u l t s  o f  t h i s  a t t a c k  a r e  d e s c r i b e d .  
N e x t ,  t h e  p r o c e s s  o f  p e r f o r m i n g  D i f f e r e n t i a l  P o w e r  A n a l y s i s  ( D P A )  i s  e x a m i n e d .  T h i s  
i s  g e n e r a l l y  a  l e n g t h y  p r o c e s s .  T h e  d a t a  a c q u i s i t i o n  p h a s e  a l o n e  c a n  t a k e  a  l o n g  p e r i o d  
o f  t i m e ,  d e p e n d i n g  o n  a  v a r i e t y  o f  p r a c t i c a l  f a c t o r s ,  s u c h  a s  t h e  d u r a t i o n  o f  t h e  m o n i -  
t o r e d  p r o c e s s ,  t h e  o s c i l l o s c o p e  t o  P C  t r a n s f e r  r a t e ,  t h e  e q u i p m e n t ' s  s a m p l i n g  f r e q u e n c y ,  
t h e  n u m b e r  o f  p o w e r  t r a c e s  n e c e s s a r y  t o  o v e r p o w e r  t h e  t a r g e t ' s  s i g n a l  t o  n o i s e  r a t i o ,  e t c .  
T h e n ,  w h e n  t h e  d a t a  c o l l e c t e d  a r e  p a s s e d  t o  t h e  d a t a  a n a l y s i s  p h a s e ,  t h e  d a t a  a r e  m a n i p -  
u l a t e d  i n  v a r i o u s  w a y s  t o  d e r i v e  i n f o r m a t i o n  o n  t h e  k e y  u s e d .  T h i s  i s  a  t e d i o u s  a n d  t i m e  
c o n s u m i n g  p r o c e s s ,  i n v o l v i n g  r e p e a t e d  o p e r a t i o n s  t h a t  c a n  b e  i m p r o v e d  u p o n .  I n  S e c t i o n  
4 . 3 ,  a  n u m b e r  o f  c o m p u t a t i o n a l  i m p r o v e m e n t s  t o  t h e  d a t a  a n a l y s i s  p h a s e  o f  a  S C A  a r e  
p r o p o s e d .  T h e s e  i m p r o v e m e n t s ,  w h i c h  d o  n o t  a f f e c t  t h e  a t t a c k ' s  p r e c i s i o n  o r  p r o b a b i l i t y  
o f  s u c c e s s ,  a r e  d e s c r i b e d  i n  t e r m s  o f  D P A  [ 6 6 ] .  T h e  m e t h o d s  d e s c r i b e d  a r e  a p p l i c a b l e  t o  
o t h e r  f o r m s  o f  S C A ,  s u c h  a s  D i f f e r e n t i a l  E l e c t r o m a g n e t i c  A n a l y s i s  ( D E M A )  [ I l l ,  4 2 1 ,  
w h e r e  o n c e  t h e  a c q u i s i t i o n  s t a g e  o f  t h e  a t t a c k  i s  c o m p l e t e ,  t h e  d a t a  a n a l y s i s  p h a s e  i s  e x -  
a c t l y  t h e  s a m e  a s  D P A .  A s  a n  i l l u s t r a t i v e  e x a m p l e ,  a s s u m i n g  t h a t  a  c l a s s i c  D P A  o f  a  g i v e n  
d e v i c e  r e q u i r e s  a p p r o x i m a t e l y  6 4 , 0 0 0  p o w e r  t r a c e  o p e r a t i o n s ,  t h e  t e c h n i q u e s  d e s c r i b e d  
w o u l d  o b t a i n  e x a c t l y  t h e  s a m e  r e s u l t s  b y  s p e n d i n g  o n l y  3 %  o f  t h e  c o m p u t a t i o n a l  e f f o r t  
( n a m e l y  a p p r o x i m a t e l y  2  1  0 0  o p e r a t i o n s ) .  
S e c t i o n  4 . 2  d e s c r i b e s  w o r k  t h a t  w a s  p e r f o r m e d  i n  c o l l a b o r a t i o n  w i t h  P h o n g  ~ ~ u ~ g n ,  
M i k e  T u n s t a l l  a n d  D a v i d  N a c c a c h e  a n d  w a s  p u b l i s h e d  a t  t h e  P u b l i c  K e y  C r y p t o g r a p h y  
c o n f e r e n c e  i n  2 0 0 5  [ 9 5 ] .  S e c t i o n  4 . 3  d e s c r i b e s  w o r k  t h a t  w a s  p e r f o r m e d  i n  c o l l a b o r a t i o n  
w i t h  M i k e  T u n s t a l l  a n d  D a v i d  N a c c a c h e  a n d  w a s  p u b l i s h e d  a t  N A T O  A d v a n c e d  R e s e a r c h  
W o r k s h o p  o n  S e c u r i t y  a n d  E m b e d d e d  S y s t e m s  i n  2 0 0 5  [ 9 2 ] .  B o t h  p r o j e c t s  w e r e  p e r -  
f o r m e d  i n  G e m p l u s  r e s e a r c h  a n d  d e v e l o p m e n t  l a b o r a t o r i e s  i n  L a  C i o t a t ,  F r a n c e ,  u s i n g  
c u s t o m  b u i l t  G e m p l u s  t o o l s  [ 5 2 ] .  
4 . 2  F a u l t  A t t a c k  o n  t h e  D S A :  F i r s t  E x p e r i m e n t a l  R e s u l t s  
I n  t h i s  s e c t i o n ,  t h e  d i f f e r e n t  s t a g e s  t h a t  a r e  r e q u i r e d  t o  e x e c u t e  a  f a u l t  a t t a c k  o n  t h e  D S A  
a r e  d e s c r i b e d .  F i r s t l y ,  D S A  s i g n a t u r e  g e n e r a t i o n  a n d  v e r i f i c a t i o n  i s  r e v i e w e d .  
4 . 2 . 1  D S A  S i g n a t u r e  a n d  V e r i f i c a t i o n  
T h e  s y s t e m  p a r a m e t e r s  f o r  t h e  D S A  [ 9 7 ]  a r e  { p ,  q ,  g } ,  w h e r e  p  i s  p r i m e  ( b e t w e e n  5  1 2  a n d  
2 0 4 8  b i t s ) ,  q  i s  a  1 6 0  b i t  p r i m e  d i v i d i n g  p  -  1  a n d  g  i s  a n  e l e m e n t  o f  o r d e r  q  i n  t h e  g r o u p  
IF,  i . e .  g Q  -  1  ( m o d  p ) .  E a c h  o f  t h e s e  v a l u e s  i s  p u b l i c  i n f o r m a t i o n .  T h e  p r i v a t e  k e y  i s  
a n  i n t e g e r  a  E  IF, a n d  t h e  p u b l i c  k e y  i s  t h e  g r o u p  e l e m e n t  P  =  g" ( m o d  p ) .  
S i g n a t u r e :  T o  s i g n  a  m e s s a g e  p ,  t h e  s i g n e r  p i c k s  a  r a n d o m  k  <  q  k n o w n  a s  t h e  n o n c e  
a n d  c o m p u t e s  
r +  ( g k  ( ( m o d p ) )  ( m o d q )  a n d  s t  H ( p )  +  
( m o d  q )  
k  
w h e r e  H  i s  a  h a s h  f u n c t i o n .  T h e  s i g n a t u r e  o f  p  i s  t h e  p a i r :  ( r ,  s ) .  
V e r i f i c a t i o n :  T o  c h e c k  ( r ,  s )  t h e  v e r i f i e r  a s c e r t a i n s  w h e t h e r  
1  
r 1  ( g w h o w '  ( m o d p ) )  ( m o d q )  w h e r e  m  t  -  ( m o d q )  a n d  h + H ( p )  
S  
4 . 2 . 2  A t t a c k  O v e m e w  
T h e  a t t a c k  o n  D S A  p r o c e e d s  a s  f o l l o w s .  F i r s t l y ,  s e v e r a l  D S A  s i g n a t u r e s  a r e  g e n e r a t e d  
w h e r e  t h e  r a n d o m  v a l u e  g e n e r a t e d  f o r  k  h a s  b e e n  m o d i f i e d  s o  t h a t  a  f e w  o f  k ' s  l e a s t  
s i g n s c a n t  b i t s 1  a r e  r e s e t  t o  z e r o 2 .  T h i s  f a u l t y  k  w i l l  t h e n  b e  u s e d  t o  g e n e r a t e  a  D S A  
s i g n a t u r e .  U s i n g  l a t t i c e  r e d u c t i o n  ( s e e  S e c t i o n  4 . 2 . 6 ) ,  t h e  s e c r e t  k e y  a  c a n  b e  r e c o v e r e d  
f r o m  a  c o l l e c t i o n  o f  s u c h  s i g n a t u r e s .  
4 . 2 . 3  E x p e r i m e n t a l  C o n d i t i o n s  
T h e  f i r s t  q u e s t i o n  t h a t  a r i s e s  i n  s u c h  a n  a t t a c k  i s  h o w  w i l l  t h i s  v e r y  s p e c i f i c  f a u l t  a t t a c k  b e  
r e a l i s e d  i n  p r a c t i c e .  T o  d e t e r m i n e  t h e  v i a b i l i t y  o f  s u c h  a  t a r g e t e d  a t t a c k ,  t h e  g e n e r a t i o n  o f  
k  w a s  i m p l e m e n t e d  a l o n e  i n  a  c l o s e d  e n v i r o n m e n t  a n d  a n a l y s e d  t o  d e t e r m i n e  t h e  o p t i m a l  
l o c a t i o n s  f o r  f a u l t  i n j e c t i o n .  T o  g e n e r a t e  k ,  a  r a n d o m  n u m b e r  g e n e r a t o r  i s  u s e d  t o  g e n e r a t e  
a  1 6 0  b i t  n u m b e r .  T h i s  n u m b e r ,  t h e  n o n c e  k ,  i s  t h e n  c o m p a r e d  t o  q  t o  e n s u r e  t h a t  i t  i s  i n  
IF:. I f  k  >  q  -  1 ,  t h e n  t h e  n o n c e  i s  d i s c a r d e d  a n d  a  n e w  k  i s  g e n e r a t e d .  T w o  a p p r o a c h e s  
c a n  b e  u s e d  t o  a n a l y s e  t h e  g e n e r a t i o n  o f  k .  T h e  f i r s t  a p p r o a c h  i s  t o  u s e  S i m p l e  P o w e r  
A n a l y s i s  ( S P A )  t o  c h a r a c t e r i s e  t h e  p o w e r  t r a c e  a n d  i d e n t i f y  w h e n  t h e  r a n d o m  n u m b e r  
g e n e r a t o r  i s  i n  o p e r a t i o n .  T h e  s e c o n d  i s  t o  p u r p o s e l y  i n c l u d e  s p e c i a l  c o m m a n d s  i n  t h e  
i m p l e m e n t a t i o n  t o  i n d i c a t e  t h e  s t a r t  a n d  e n d  o f  t h e  g e n e r a t i o n  o f  k ,  t h e r e b y  i n d i c a t i n g  t h e  
t i m e  i n  w h i c h  t o  i n j e c t  t h e  f a u l t .  T h e  t e c h n i q u e  d e t a i l e d  i n  [ 9 5 ]  u s e d  t h e  l a t t e r  a p p r o a c h .  
A  t y p i c a l  c o d e  f r a g m e n t  t o  g e n e r a t e  k  i s  a s  f o l l o w s .  N o t e  t h a t  a c C o p r o M e s s a g e  [ I  i s  
u s e d  t o  h o l d  k  a s  i t  i s  b e i n g  g e n e r a t e d .  
P u t M o d u l u s I n C o p r o  ( P r i m e Q )  ;  
R a n d o m G e n e r a t o r s t a r t  (  )  ;  
s t a t u s  =  0 ;  
I O p e a k  (  )  ;  
f o r  ( i = O ;  i c P r i m e Q [ O l  ;  i + + )  {  
a c C o p r o M e s s a g e  [ i + l ]  =  R e a d R a n d o m B y t e  (  )  ;  
' T h e  a t t a c k  c a n  a l s o  j u s t  a s  v a l i d l y  t a r g e t  t h e  m o s t  s i g n i f i c a n t  b i t s  o f  k .  
' 1 t  i s  a l s o  p o s s i b l e  t o  n m  a  s i m i l a r  a t t a c k  i f  t h e  t a r g e t  b i t s  a r e  s e t  t o  o n e  a s  o p p o s e d  t o  z e r o .  
1  
I O p e a k  ( 1  ;  
T h e  I / O  p e a k ,  I O p e a k  i n  t h e  c o d e  f r a g m e n t  i s  a  m a n u a l l y  i n s e r t e d  c o m m a n d ,  w h i c h  
b a s i c a l l y  i s  a  q u i c k  m o v e m e n t  o n  t h e  Y O  c h a n n e l  f r o m  o n e  t o  z e r o  a n d  b a c k  a g a i n .  B y  
p l a c i n g  a  p r o b e  o n  t h e  1 1 0  ( w h i c h  i s  t h e  C 7  p i n  o n  t h e  s m a r t  c a r d  a s  d e s c r i b e d  i n  C h a p t e r  
2 ) ,  t h i s  a c t i o n  c a n  b e  d e t e c t e d  b y  a n  o s c i l l o s c o p e .  S i n c e  t h e  c o m m a n d  I O p e a k  i n d i c a t e s  
t h e  b e g i n n i n g  a n d  e n d  o f  t h e  g e n e r a t i o n  o f  k ,  t h e  d e s i r e d  l o c a t i o n  i n  w h i c h  t o  i n j e c t  t h e  
f a u l t  c a n  b e  e a s i l y  i d e n t i f i e d .  
T o  c o m p t  t h e  f a u l t  i n  t h e  d e s i r e d  w a y ,  a  C L I O  r e a d e r  w a s  u s e d  t o  c r e a t e  a  g l i t c h  
a t t a c k  d u r i n g  t h e  e x e c u t i o n  o f  t h e  g e n e r a t i o n  o f  t h e  n o n c e .  A  C L I O  i s  a  s p e c i a l i s e d  h i g h  
p r e c i s i o n  r e a d e r  t h a t  a l l o w s  o n e  g l i t c h  t o  b e  i n t r o d u c e d  f o l l o w i n g  a n y  a r b i t r a r i l y  c h o s e n  
n u m b e r  o f  c l o c k  c y c l e s  a f t e r  t h e  c o m m a n d  s e n t  t o  t h e  s m a r t  c a r d .  A  p h o t o g r a p h  o f  a  
C L I O  r e a d e r  w a s  s h o w n  i n  C h a p t e r  2 .  
4 . 2 . 4  G e n e r a t i n g  a  F a u l t y  N o n c e  
T h e  c o m m a n d  t h a t  g e n e r a t e d  k  w a s  a t t a c k e d  i n  e v e r y  p o s i t i o n  b e t w e e n  t h e  t w o  I O p e a k s  
i n  t h e  c o d e .  I t  w a s  f o u n d  t h a t  t h e  f a u l t  d i d  n o t  a f f e c t  t h e  a s s i g n m e n t  o f  k  ( t h e  i n s t r u c t i o n  
a c C o p r o M e s s a g e  [ i + l  I  =  R e a d R a n d o m B y t  e  (  )  ;  )  w h i c h  a l w a y s  e x e c u t e d  c o r -  
r e c t l y .  H o w e v e r ,  i t  w a s  p o s s i b l e  t o  c a u s e  t h e  l o o p  t o  e n d  p r e m a t u r e l y .  I t  w a s  f o u n d  t h a t  
t a m p e r i n g  w i t h  t h e  e v a l u a t i o n  o f  i ,  c a u s e d  a  n u m b e r  o f  t h e  l e a s t  s i g n i f i c a n t  b y t e s  o f  k  n o t  
t o  b e  a s s i g n e d ,  a n d  s o  w e r e  e f f e c t i v e l y  s e t  t o  z e r o .  A n  e v a l u a t i o n  o f  a  p o s i t i o n  t h a t  r e s e t  
t h e  l a s t  t w o  b y t e s  w a s  p e r f o r m e d .  O u t  o f  2 0 0 0  a t t e m p t s  8 5 7  w e r e  c o r r u p t e d .  
4 . 2 . 5  G l i t c h i n g  T h e  N o n c e  D u r i n g  D S A  C o m p u t a t i o n s  
T h e  n e x t  s t e p  t o  t h e  a t t a c k  i s  t o  r e c r e a t e  t h e  s a m e  f a u l t  a t t a c k  d u r i n g  t h e  g e n e r a t i o n  o f  
t h e  n o n c e  k ,  e x c e p t  w h i l e  i t  i s  p a r t  o f  t h e  c o m p u t a t i o n  o f  t h e  D S A  s i g n a t u r e .  T h e  p o -  
s i t i o n  f o u n d  w h e r e  a  f a u l t  c o u l d  b e  i n d u c e d  i n  t h e  c l o s e d  e n v i r o n m e n t  w a s  e q u a t e d  t o  
T i m e  
F i g u r e  4 . 1  :  T h e  t o p  s i g n a l  i s  t h e  110. T h e  b o t t o m  s i g n a l  i s  t h e  p o w e r  c o n s u m p t i o n .  
t h e  g e n e r a t i o n  o f  k  i n  t h e  n a t u r a l  w o r k i n g  e n v i r o n m e n t  o f  t h e  D S A .  A s  c h a n g e s  i n  t h e  
v a l u e  o f  k  w e r e  n o t  v i s i b l e  i n  t h e  s i g n a t u r e ,  t h i s  m a k e s  t h e  a t t a c k  m o r e  c o m p l e x ,  s i n c e  a  
f a u l t y  s i g n a t u r e  m u s t  b e  d e t e r m i n e d  f r o m  a  v a l i d  s i g n a t u r e .  T o  d i s t i n g u i s h  b e t w e e n  s u c h  
s i g n a t u r e s ,  t h e  1 / 0  a n d  t h e  p o w e r  t r a c e s  c a n  b e  u s e d .  A n  e x a m p l e  o f  s u c h  m o n i t o r i n g  i s  
g i v e n  i n  F i g u r e  4 . 1 .  T h e  o b j e c t i v e  o f  a c q u i r i n g  t h e  p o w e r  t r a c e s  i s  t o  m e a s u r e  t h e  t i m e  T  
e l a p s e d  b e t w e e n  t h e  e n d  o f  t h e  c o m m a n d  s e n t  t o  t h e  c a r d  a n d  t h e  b e g i n n i n g  o f  t h e  c a l -  
c u l a t i o n  o f  r .  T h i s  c a n  b e  s e e n  i n  t h e  p o w e r  c o n s u m p t i o n ,  a s  t h e  c h i p  w i l l  r e q u i r e  m o r e  
e n e r g y  w h e n  t h e  c r y p t o - c o p r o c e s s o r  i s  i g n i t e d .  
L e t  t  d e n o t e  t h e  t i m e  t h a t  i t  t a k e s  t o  r e a c h  t h e  s t a r t  o f  t h e  c a l c u l a t i o n  o f  r  k n o w i n g  
t h a t  t h e  p i c k e d  k  w a s  s m a l l e r  t h a n  q  ( i . e .  t h a t  i t  w a s  n o t  n e c e s s a r y  t o  r e s t a r t  t h e  p i c k i n g  
p r o c e s s )  t h e n ,  i f  T  =  t  t h e  c o m m a n d  h a s  e x e c u t e d  p r o p e r l y  a n d  I c  w a s  p i c k e d  c o r r e c t l y  
t h e  f i r s t  t i m e .  I f  T  >  t  t h e n  a n y  f a u l t  t a r g e t i n g  k  w o u l d  b e  a  m i s s  ( a s  k  w a s  r e g e n e r a t e d  
g i v e n  t h a t  t h e  v a l u e  o f  k  o r i g i n a l l y  p r o d u c e d  w a s  g r e a t e r  t h a n  q ) .  S i g n a t u r e s  r e s u l t i n g  
f r o m  c o m m a n d s  t h a t  f e a t u r e  s u c h  r u n n i n g  t i m e s  c a n  b e  d i s c a r d e d  a s  t h e  v a l u e  o f  I c  w i l l  
n o t  p r e s e n t  a n y  e x p l o i t a b l e  w e a k n e s s e s .  W h e n  T  <  t  t h e  e x e c u t i o n  o f  t h e  c o d e  g e n e r a t i n g  
k  h a s  b e e n  c u t  s h o r t ,  i n f e r r i n g  t h a t  s o m e  o f  t h e  l e a s t  s i g n i f i c a n t  b y t e s  w i l l  b e  e q u a l  t o  z e r o .  
T h i s  a l l o w s  s i g n a t u r e s  g e n e r a t e d  f r o m  c o r r u p t e d  k  v a l u e s  t o  b e  i d e n t i f i e d .  
O n c e  t h e  f a u l t y  s i g n a t u r e s  a r e  g e n e r a t e d ,  t h e y  a r e  p a s s e d  o n  t o  t h e  n e x t  p h a s e  o f  t h e  
a t t a c k  w h i c h  i n v o l v e s  t h e  u s e  o f  l a t t i c e  r e d u c t i o n  t e c h n i q u e s .  
4 . 2 . 6  U s e  o f  L a t t i c e  R e d u c t i o n  t o  R e t r i e v e  a ,  
T o  e x t r a c t  t h e  D S A  s i g n e r ' s  p r i v a t e  k e y  a ,  t h e  l a t t i c e  a t t a c k  o f  N g u y 8 n  a n d  S h p a r l i n s k i  
[ 9 4 ]  i s  e m p l o y e d .  T h i s  a t t a c k  r e q u i r e s  p a r t i a l  i n f o r m a t i o n  o n  t h e  n o n c e  k  a n d  a  n u m b e r  
o f  s i g n a t u r e s ,  w h e r e  t h e s e  p a r t i c u l a r  n o n c e s  a r e  u s e d  t o  g e n e r a t e  t h e  s i g n a t u r e s .  T h e  
n u m b e r  o f  s i g n a t u r e s  r e q u i r e d  i n  o r d e r  f o r  t h e  a t t a c k  t o  s u c c e s s ~ l l y  r e t r i e v e  t h e  p r i v a t e  
k e y  d e p e n d s  o n  t h e  a m o u n t  o f  i n f o r m a t i o n  k n o w n .  S i n c e  t h e  g l i t c h  s e e k s  t o  p r e v e n t  t h e  
w h o l e  1 6 0  b i t s  o f  k  b e i n g  a s s i g n e d ,  i t  i s  a s s u m e d  t h a t  t h e  k n o w n  i n f o r m a t i o n  u s e d  i n  t h e  
a t t a c k  i s  t h e  n u m b e r  o f  b i t s  o f  k  t h a t  a r e  z e r o .  T h e  t e c h n i q u e  b a s e d  o n  l a t t i c e  r e d u c t i o n  
i n v o l v e s  s o l v i n g  t h e  c l o s e s t  v e c t o r  p r o b l e m .  T h e  l a t t i c e  r e d u c t i o n  a s p e c t  o f  t h e  a t t a c k ,  
w h i c h  w a s  e x e c u t e d  b y  N g u y $ n ,  o n e  o f  t h e  a u t h o r s  o f  t h e  a t t a c k  [ 9 4 ] ,  i s  p r e s e n t e d  h e r e  
f o r  c o m p l e t e n e s s .  
F o r  a  r a t i o n a l  n u m b e r  z  a n d  m  1  1 ,  L z J m  d e n o t e s  t h e  u n i q u e  i n t e g e r  a ,  s u c h  t h a t  
a  =  z  ( m o d  m )  ( p r o v i d e d  t h a t  t h e  d e n o m i n a t o r  o f  z  i s  r e l a t i v e l y  p r i m e  t o  m )  a n d  0  5  
u  5  m  -  1 .  T h e  s y m b o l  1.1, i s  d e f i n e d  a s  ( z l q  =  m i n b E Z  ( Z  -  b q (  f o r  a n y  r e a l  z .  
A s s u m e  t h a t  t h e  t  l e a s t  s i g n i f i c a n t  b i t s  o f  a  n o n c e  I c  E  ( 0 , .  .  .  ,  q  -  1 )  w h i c h  w i l l  
b e  u s e d  t o  g e n e r a t e  a  D S A  s i g n a t u r e ,  a r e  k n o w n .  H e n c e ,  a n  i n t e g e r  a  e x i s t s  s u c h  t h a t  
0  5  a  5  2' -  1  a n d  k  -  a  =  2 ' b  f o r  s o m e  i n t e g e r  b  2  0 .  G i v e n  a  m e s s a g e  p  s i g n e d  w i t h  
t h e  n o n c e  k ,  t h e  c o n g r u e n c e  
a r - s k -  h  ( m o d  q ) ,  
c r t n  b e  r e w r i t t e n  f o r  s  #  0  a s :  
a ~ . 2 - % - '  I =  ( a  -  ~ - ' h ) 2 - ~  +  b  ( m a d  q ) .  
N o w  d e f i n e  t h e  f o l l o w i n g  t w o  e l e m e n t s  
a n d  r e m a r k  t h a t  b o t h  t  a n d  u  c a n  e a s i l y  b e  c o m p u t e d  b y  t h e  a d v e r s a r y  h o r n  t h e  p u b l i c l y  
k n o w n  i n f o r m a t i o n .  R e c a l I i n g  t h a t  0  5  b  5  q / z t ,  
c a n  b e  o b t a i n e d  a n d  t h e r e f o r e  
( a t  -  ? L  -  q / 2 " 1  1,s q / 2 e c 1 ,  
T h u s ,  t h e  a d v e r s a r y  k n o w s  a n  i n t e g e r  t  a n d  a  r a t i o n a l  n u m b e r  v  =  u  f  q / 2 c f 1  s u c h  t h a t  
( a t  -  v ( ,  I  q / 2 @ " .  
I n  s o m e  s e n s e ,  a n  a p p r o x i m a t i o n  o f  d  m o d u l o  q  i s  k n o w n .  N o w ,  s u p p o s e  t h i s  c a m  b e  
r e p e a t e d  f o r  m a n y  s i g n a t u r e s ,  t h a t  i s ,  d  D S A  s i g n a t u r e s  ( Q ,  B ~ )  o f  h a s h e s  h i  ( w h e r e  1  5  
i  5  d) s u c h  t h a t  t h e  C  l e a s t  s i g n i f i c a n t  b i t s  o f  t h e  c o r r e s p o n d i n g  n o n c e  h i  a r e  k n o w n ,  
a r e  g e n e r a t e d .  F r o m  t h e  p r e v i o u s  r e a s o n i n g ,  t h e  a d v e r s a r y  c a n  c o m p u t e  i n t e g e r s  t i  a n d  
r a t i o n a l  n u m b e r s  v i  s u c h  t h a t  
T h e  g o a l  o f  t h e  a d v e r s a r y  i s  t o  r e c o v e r  t h e  D S A  p r i v a t e  k e y  a .  T h i s  p r o b l e m  i s  v e r y  
s i m i l a r  t o  t h e  s o - c a l l e d  h i d d e n  n u m b e r  p r o b l e m  i n t r o d u c e d  b y  B o n e h  a n d  V e n k a t e s a n  
i n  [ 2 3 ] .  T h e  p r o b l e m  i s  s o l v e d  b y  t r a n s f o r m i n g  i t  i n t o  a  l a t t i c e  c l o s e s t  v e c t o r  p r o b l e m  
( f o r  b a c k g r o u n d  o n  l a t t i c e  t h e o r y  a n d  i t s  a p p l i c a t i o n s  t o  c r y p t o g r a p h y ,  s e e  [ 9 3 ] ) .  M o r e  
p r e c i s e l y ,  c o n s i d e r  t h e  ( d  +  1 ) - d i m e n s i o n a l  l a t t i c e  L  s p a n n e d  b y  t h e  r o w s  o f  t h e  f o l l o w i n g  
m a t r i x  
T h e  i n e q u a l i t y  ( u i  -  a t i  1, 5  q / 2 e f 1  i m p l i e s  t h e  e x i s t e n c e  o f  a n  i n t e g e r  c i  s u c h  t h a t  
N o t i c e  t h a t  t h e  r o w  v e c t o r  c '  =  ( a t l  +  q c l ,  .  .  .  ,  a t d  +  q c d ,  a / 2 e f  l )  b e l o n g s  t o  L ,  s i n c e  i t  
c a n  b e  o b t a i n e d  b y  m u l t i p l y i n g  t h e  l a s t  r o w  v e c t o r  b y  a  a n d  t h e n  s u b t r a c t i n g  a p p r o p r i a t e  
m u l t i p l e s  o f  t h e  f i r s t  d  r o w  v e c t o r s .  S i n c e  t h e  l a s t  c o o r d i n a t e  o f  t h i s  v e c t o r  d i s c l o s e s  t h e  
h i d d e n  n u m b e r  a ,  k n o w n  a s  t h e  h i d d e n  v e c t o r  Z  T h e  h i d d e n  v e c t o r  i s  v e r y  c l o s e  t o  t h e  
( p u b l i c l y  k n o w n )  r o w  v e c t o r  v '  =  ( a l ,  . .  .  ,  v d ,  0 ) .  B y  t r y i n g  t o  f i n d  t h e  c l o s e s t  v e c t o r  t o  
v "  i n  t h e  l a t t i c e  L ,  o n e  c a n  t h u s  h o p e  t o  f i n d  t h e  h i d d e n  v e c t o r  Z a n d  t h e r e f o r e  t h e  p r i v a t e  
k e y  a .  
I n  t h e  a t t a c k  d e s c r i b e d  a b o v e ,  t h e  l a t t i c e  i s  c o n s t r u c t e d  a s  p r e v i o u s l y  m e n t i o n e d ,  t h e n  
t h e  c l o s e s t  v e c t o r  p r o b l e m  i s  s o l v e d  w i t h  r e s p e c t  t o  5 ,  u s i n g  t h e  s o - c a l l e d  e m b e d d i n g  
t e c h n i q u e  t h a t  h e u r i s t i c a l l y  r e d u c e s  t h e  l a t t i c e  c l o s e s t  v e c t o r  p r o b l e m  t o  t h e  s h o r t e s t  v e c t o r  
p r o b l e m  ( s e e  [ 9 4 ]  f o r  m o r e  d e t a i l s ) .  
4 . 2 . 7  C o u n t e r m e a s u r e s  
T h e  h e a r t  o f  t h i s  a t t a c k  l i e s  w i t h  t h e  a b i l i t y  t o  i n d u c e  f a u l t s  t h a t  r e s e t  s o m e  o f  k ' s  b i t s .  
H e n c e ,  a n y  s t r a t e g y  w h i c h  p e r m i t s  s u c h  a n o m a l i e s  t o  b e  a v o i d e d  o r  d e t e c t e d  w i l l  h e l p  
t h w a r t  t h e  a t t a c k s  d e s c r i b e d .  A n y  o f  t h e  c o u n t e r m e a s u r e s  d e s c r i b e d  i n  C h a p t e r  2  c a n  b e  
u s e d  t o  a c h i e v e  t h i s .  C h e c k s u m s  i m p l e m e n t e d  i n  s o f t w a r e  o r  h a r d w a r e  c a n  b e  a p p l i e d  t o  
b u f f e r s  o f  d a t a .  T h e  e x e c u t i o n  c a n  b e  r a n d o m i s e d ,  t h u s  m a k i n g  i t  d i f f i c u l t  t o  p r e d i c t  w h a t  
t h e  s m a r t  c a r d  i s  d o i n g  a t  a n y  g i v e n  c y c l e ,  a n d  s o  d i f f i c u l t  t o  t a r g e t  t h e  f a u l t .  R e p e a t e d  
r e f r e s h m e n t s  w i l l  r e f r e s h  k  b y  g e n e r a t i n g  s e v e r a l  n o n c e s  a n d  e x c l u s i v e - o r i n g  t h e m  w i t h  
e a c h  o t h e r ,  s e p a r a t i n g  e a c h  n o n c e  g e n e r a t i o n  f r o m  t h e  p r e v i o u s  o n e  b y  a  r a n d o m  d e l a y .  
T h i s  f o r c e s  t h e  a d v e r s a r y  t o  i n j e c t  m u l t i p l e  f a u l t s  i n  r a n d o m l y  s h i f t i n g  t i m e  w i n d o w s  i n  
o r d e r  t o  r e s e t  s p e c i f i c  b i t s  o f  k .  
I t  m a y  a l s o  b e  p o s s i b l e  t o  h a v e  r e a l  t i m e  t e s t i n g  o f  t h e  r a n d o m  n u m b e r s  b e i n g  g e n -  
e r a t e d  b y  t h e  s m a r t  c a r d ,  s u c h  a s  t h a t  p r o p o s e d  i n  t h e  F I P S 1 4 0 - 2  [ 9 9 ] .  H o w e v e r ,  e v e n  i f  
t h i s  i s  p r a c t i c a l ,  i t  m a y  b e  o f  l i m i t e d  u s e  a s  t h e  a t t a c k  r e q u i r e s  v e r y  f e w  s i g n a t u r e s  t o  b e  
s u c c e s s f u l .  C o n s e q u e n t l y ,  t h e  a t t a c k  m a y  w e l l  b e  c o m p l e t e  b e f o r e  i t  g e t s  d e t e c t e d .  
4 . 2 . 8  R e s u l t s  
I n  t h e  e x p e r i m e n t  d e s c r i b e d ,  N T L ' s  [ I 2 3 1  i m p l e m e n t a t i o n  o f  S c h n o r r - E u c h n e r ' s  B K Z  
a l g o r i t h m  [ 1 1 6 ]  w a s  u s e d  a s  t h e  l a t t i c e  b a s i s  r e d u c t i o n  a l g o r i t h m .  T o  c h e c k  r e s u l t s  f o r  
a n y  c a n d i d a t e  y  f o r  t h e  p r i v a t e  k e y  a ,  ,O =  g Y  ( m o d  p )  w a s  c h e c k e d .  T o  c o m p u t e  t h e  
s u c c e s s  r a t e s ,  t h e  a t t a c k  w a s  e x e c u t e d  1 0 0  t i m e s  w i t h  d i f f e r e n t  p a r a m e t e r s .  R e s u l t s  c a n  b e  
s e e n  i n  T a b l e  4 . 1 .  F o r  a  s u c c e s s f u l  a t t a c k ,  t h e  s p e e d  a t  w h i c h  t h e  p r i v a t e  k e y  i s  r e t r i e v e d  
w i l l  d e p e n d  o n  t h e  n u m b e r  o f  b y t e s  r e s e t  i n  k .  N a t u r a l l y ,  t h e r e  w i l l  b e  a  t r a d e o f f  b e t w e e n  
t h e  f a u l t  i n j e c t i o n  a n d  t h e  l a t t i c e  r e d u c t i o n ,  m e a n i n g  t h a t  w h e n  g e n e r a t i n g  s i g n a t u r e s  w i t h  
n o n c e s  w i t h  m o r e  r e s e t  b y t e s ,  t h e  l a t t i c e  p h a s e  o f  t h e  a t t a c k  w i l l  r e t r i e v e  t h e  k e y  f a s t e r .  
C o n v e r s e l y  i f  s i g n a t u r e s  g e n e r a t e d  w i t h  n o n c e s  h a v i n g  o n l y  o n e  o r  t w o  b y t e s  r e s e t ,  t h e  
l a t t i c e  r e d u c t i o n  p h a s e  w i l l  n o t  r u n  a s  q u i c k l y ,  b u t  t h e  f a u l t  i n j e c t i o n  p a r t  o f  t h e  a t t a c k  
w i l l  b e  m u c h  s i m p l e r .  
T a b l e  4 . 1  :  A t t a c k  s u c c e s s  r a t e s .  
4 . 3  C o m p u t a t i o n a l  I m p r o v e m e n t s  t o  D P A  
S u c c e s s  R a t e  %  
1 0 0  
1 0 0  
N u m b e r  o f  B y t e s  S e t  t o  Z e r o  
1  
2  
D i f f e r e n t i a l  P o w e r  A n a l y s i s  ( D P A ) ,  a n d  s i m i l a r  S i d e  C h a n n e l  A t t a c k s  ( S C A ) ,  a r e  i n  p r a c -  
t i c e  a  l e n g t h y  p r o c e s s .  T h e  a t t a c k  c o n s i s t s  o f  a  d a t a  a c q u i s i t i o n  p h a s e  f o l l o w e d  b y  a n a l y s i s  
o f  t h e  d a t a .  I n  t h e  c o n t e x t  o f  D P A ,  t h e  d a t a  a n a l y s i s  p h a s e  r e q u i r e s  t h e  d a t a  c a p t u r e d  b e  
a d d e d  a n d  s u b t r a c t e d  i n  d i f f e r e n t  c o m b i n a t i o n s  d e p e n d i n g  o n  t h e  k e y  h y p o t h e s e s  e x a m -  
i n e d .  T h i s  i s  a  r e p e t i t i v e  t a s k  w i t h  m a n y  r e d u n d a n c i e s .  B y  i n t r o d u c i n g  a  n u m b e r  o f  b a s i c  
p r e c a l c u l a t i o n s  t h i s  p h a s e  o f  D P A  c a n  b e  a c c e l e r a t e d .  A s  a  b e n c h m a r k ,  t h e  c a l c u l a t i o n s  
t h a t  a r e  i n v o l v e d  i n  c l a s s i c  D P A  [ 6 6 ]  w i l l  b e  b r i e f l y  d e t a i l e d .  
N u m b e r  o f  S i g n a t u r e s  
2 7  
1 2  
4 . 3 . 1  D P A  C a l c u l a t i o n s  
T h e  p r o c e s s  o f  a  D P A  a t t a c k  w a s  d e s c r i b e d  i n  C h a p t e r  2 .  T o  b r i e f l y  r e i t e r a t e ,  a  d i f f e r -  
e n t i a l  t r a c e  A k , , , , ,  i s  c a l c u l a t e d  b y  f i n d i n g  t h e  a v e r a g e  o f  e a c h  s e t ,  S o  a n d  S 1 ,  a n d  t h e n  
s u b t r a c t i n g  t h e  r e s u l t i n g  v a l u e s  f r o m  e a c h  o t h e r ,  
w h e r e  a l l  o p e r a t i o n s  o n  p o w e r  t r a c e s  a r e  c o m p u t e d  i n  a  p o i n t - w i s e  f a s h i o n .  
L e t  N  e q u a l  t h e  n u m b e r  o f  a c q u i s i t i o n s  c o l l e c t e d .  C a l c u l a t i o n  o f  a  s i n g l e  d i f f e r e n t i a l  
t r a c e  A k g u e S s  i n v o l v e s  N  -  2  a d d i t i o n s  ( a s  t h e r e  w i l l  b e  a n  a v e r a g e  o f  $  e l e m e n t s  i n  e a c h  
s e t ) ,  t w o  d i v i s i o n s  a n d  a  s u b t r a c t i o n .  T h e r e f o r e ,  f o r  a l l  h y p o t h e s e s ,  t h e  t o t a l  n u m b e r  o f  
o p e r a t i o n s  t o  c a l c u l a t e  a l l  d i f f e r e n t i a l  t r a c e s  i s  2 n  x  ( N  +  l ) ,  w h e r e  n  i s  e q u a l  t o  t h e  b i t  
l e n g t h  o f  I c , , , , , .  
T h e  o p e r a t i o n s  i n v o l v e d  i n  t h e  c a l c u l a t i o n  o f  d i f f e r e n t i a l  t r a c e s  a r e  a d d i t i o n ,  s u b t r a c -  
t i o n  a n d  d i v i s i o n  o f  p o w e r  t r a c e s .  O f  t h e s e ,  t h e  m o s t  u t i l i s e d  o p e r a t i o n  i s  a d d i t i o n  o f  
p o w e r  t r a c e s .  T h e r e f o r e ,  a n y  e f f o r t s  t o  m i n i m i s e  t h e  n u m b e r  o f  a d d i t i o n s  w i l l  s e e  t h e  
o p t i m i s a t i o n  o f  t h e  d a t a  a n a l y s i s  p h a s e .  T h e  d i v i s i o n  ( c a l c u l a t i o n  o f  m e a n )  a n d  s u b t r a c -  
t i o n  o p e r a t i o n s  w i l l  b e  t r e a t e d  a s  c o n s t a n t ,  a s  t h e s e  a r e  f u n d a m e n t a l  o p e r a t i o n s  i n  t h e  
c a l c u l a t i o n  o f  t h e  d i f f e r e n t i a l  t r a c e s  a n d  s o  c a n n o t  b e  e n h a n c e d .  
4 . 3 . 2  T h e  G l o b a l  S u m  
T h e  o p t i m i s a t i o n  o f  D P A  i n  t e r m s  o f  t h e  c a l c u l a t i o n s  t h a t  i t  p e r f o r m s  i n  t h e  d a t a  a n a l y s i s  
p h a s e  o f  t h e  a t t a c k ,  i n v o l v e s  c h a n g i n g  h o w  t h e  d i f f e r e n t i a l  t r a c e s  a r e  c a l c u l a t e d .  T h e  
s i m p l e s t  o p t i m i s a t i o n  i n v o l v e s  t h e  c a l c u l a t i o n  o f  t h e  g l o b a l  s u m  G .  T h e  g l o b a l  s u m  i s  t h e  
s u m m a t i o n  o f  a l l  t h e  p o w e r  t r a c e s  t h a t  h a v e  b e e n  a c q u i r e d ,  
T h e  c a l c u l a t i o n  o f  t h e  d i f f e r e n t i a l  t r a c e s  n o w  o n l y  i n v o l v e s  t h e  s u m m a t i o n  o f  a  s i n g l e  s e t ,  
H e r e  S l e a S t  r e p r e s e n t s  t h e  s e t  w i t h  t h e  l e a s t  n u m b e r  o f  e l e m e n t s ,  
T h e  e x p e c t e d  n u m b e r  o f  a d d i t i o n s  r e q u i r e d  t o  g e n e r a t e  S l e a s t  i s  
I f ,  f o r  e x a m p l e ,  1 0 0 0  a c q u i s i t i o n s  w e r e  t a k e n ,  t h i s  w o u l d  r e s u l t  i n  a n  e x p e c t e d  n u m b e r  
o f  a d d i t i o n s  p e r  h y p o t h e s i s  o f  4 8 7 .  T h i s  i s  a n  i m p r o v e m e n t  o v e r  t h e  c a s e  w h e r e  a  s e t  i s  
c h o s e n  a r b i t r a r i l y ,  w h e n  t h e  e x p e c t e d  n u m b e r  o f  a d d i t i o n s  w o u l d  b e  4 9 9  ( i . e .  $  -  I ) .  
T h e  c o s t  o f  p r e c a l c u l a t i n g  G  f o r  a  s i n g l e  h y p o t h e s i s  i s  o b v i o u s l y  n o t  w o r t h w h i l e .  
N o t e ,  h o w e v e r ,  t h a t  s e p a r a t e  p r e - c o m p u t a t i o n  o f  G  i s  n o t  m a n d a t o r y .  T h e  t r i c k  h e r e  
c o n s i s t s  i n  c o m p u t i n g  a  f i r s t  h y p o t h e s i s ,  j u s t  a s  i n  t h e  o r i g i n a l  v e r s i o n  o f  D P A ,  a n d  t h e n  
s u m m i n g  t h e  t w o  r e s u l t i n g  a v e r a g e  t r a c e s  t o  g e t  G ,  t h e r e b y  a l l o w i n g  t h e  c o m p l e x i t y  o f  
t h e  n e x t  2 "  -  1  h y p o t h e s e s  c a l c u l a t i o n s  t o  b e  r e d u c e d  a t  n o  e x t r a  c o s t .  
4 . 3 . 3  F o r m a t i o n  o f  P o w e r  T r a c e  E q u i v a l e n c e  C l a s s e s  
R e c a l l  t h a t  i n p u t s  t o  t h e  s e l e c t i o n  f u n c t i o n  P i  =  S ( a i ,  k g , , , , )  c o n s i s t s  o f  i n f o r m a t i o n  
k n o w n  t o  t h e  a d v e r s a r y  a i ,  w h i c h  m a y  b e  r e l a t e d  t o  t h e  p l a i n t e x t ,  a n d  p a r t i a l  b i t s  o f  t h e  
k e y  I c , , , , , ,  t o  p r o d u c e  u n k n o w n  i n t e r m e d i a t e  o u t p u t  P i .  G e n e r a l l y  S ( )  w i l l  a c c e p t  n  b i t s  
o f  b o t h  a i  a n d  k g , , , , .  F o r  e x a m p l e ,  F i g u r e  4 . 2  d e p i c t s  a  s i t u a t i o n  w h e r e  d i f f e r e n t  p o r t i o n s  
o f  t h e  k n o w n  d a t a  a r e  e n t e r e d  i n t o  t h e  s e l e c t i o n  f u n c t i o n  w i t h  d i f f e r e n t  p o r t i o n s  o f  t h e  k e y .  
T h i s  w o u l d  b e  t y p i c a l  o f  a n  n - b i t  p r o c e s s o r  w o r k i n g  o n  w o r d s  o f  d a t a  a t  a  t i m e .  S i m i l a r l y ,  
i n  t h e  c a s e  o f  s y m m e t r i c  c i p h e r s  s u c h  a s  A E S  a n d  D E S  w h e r e  t h e  s u b s t i t u t i o n  b o x  i s  
c h o s e n  a s  t h e  s e l e c t i o n  f u n c t i o n ,  t h e  S - B o x  w i l l  a c c e p t  s p e c i f i c  p o r t i o n s  o f  t h e  p l a i n t e x t  
a n d  t h e  k e y .  
S u c h  p o r t i o n s  o f  a  a n d  k ,  w i l l  b e  d e n o t e d  b y  a i , j  a n d  k g , , , , , j  r e s p e c t i v e l y  a n d  S j  ( )  
w i l l  b e  u s e d  t o  d i s t i n g u i s h  t h e  s e l e c t i o n  f u n c t i o n  f o r  t h e s e  p o r t i o n s .  C o n s i d e r i n g  a i , j  
F i g u r e  4 . 2 :  S e l e c t i o n  f u n c t i o n  S j  ( ) .  
a l o n e ,  t h e r e  a r e  o n l y  2 n  p o s s i b l e  v a l u e s  w h i c h  c a n  e n t e r  a  g i v e n  s e l e c t i o n  f u n c t i o n  S j ( ) .  
T h e r e f o r e ,  a  n u m b e r  o f  t h e  p o w e r  t r a c e s  w i l l  h a v e  t h e  s a m e  v a l u e  f o r  a i , j ,  a n d  t h u s  c a n  
b e  t r e a t e d  i n  t h e  s a m e  m a n n e r  ( i . e .  t h e y  c a n  b e  d i v i d e d  i n t o  a  s e t  o f  e q u i v a l e n c e  c l a s s e s ) .  
A  r e p r e s e n t a t i v e  p o w e r  t r a c e  T l  c a n  b e  u s e d  t o  e n c a p s u l a t e  a l l  p o w e r  t r a c e s  t i ,  w h e r e  t h e  
i n p u t s  a i , j  t o  t h e  s e l e c t i o n  h n c t i o n  Si a r e  e q u i v a l e n t .  T l  i s  d e f i n e d  f o r  S j  ( )  a s  
N  1  i f a i , i = Z  
T I  =  C u t i  w h e r e  X i  =  
i = l  ( 0  o t h e r w i s e  
w h e r e  0  5  Z  _ <  2 " .  T h i s  w i l l  p r o d u c e  2" r e p r e s e n t a t i v e  p o w e r  t r a c e s  f r o m  t h e  N  a c q u i s i -  
t i o n s ,  h e n c e  i m m e d i a t e l y  r e d u c i n g  t h e  n u m b e r  o f  p o w e r  t r a c e s  t h a t  m u s t  b e  w o r k e d  w i t h .  
C r e a t i n g  e a c h  r e p r e s e n t a t i v e  p o w e r  t r a c e  w i l l  r e q u i r e  a p p r o x i m a t e l y  -  1  a d d i t i o n s ,  
t h a t  i s  a s s u m i n g  t h a t  t h e r e  i s  6  p o w e r  t r a c e s  i n  e a c h  s e t .  T h i s  m u s t  b e  r e p e a t e d  f o r  a l l  2 "  
r e p r e s e n t a t i v e  p o w e r  t r a c e s .  T h e  d i f f e r e n t i a l  t r a c e  c a n  n o w  b e  c a l c u l a t e d  a s ,  
T h e  r e p r e s e n t a t i v e  p o w e r  t r a c e s  T l  c a n  b e  u s e d  i n  c o n j u n c t i o n  w i t h  t h e  g l o b a l  s u m  
o p t i r n i s a t i o n .  P r e c a l c u l a t i o n  f o r  t h i s  o p t i m i s a t i o n  i n v o l v e s  t h e  f o r m a t i o n  o f  t h e  r e p r e s e n -  
t a t i v e  p o w e r  t r a c e s  T l  a n d  t h e  g l o b a l  s u m  G ,  w h e r e  G  c a n  b e  c o n s t r u c t e d  a s  a  f u n c t i o n  o f  
r e q u i r i n g  a  f u r t h e r  2 "  -  1  a d d i t i o n s .  T h e  d i f f e r e n t i a l  t r a c e  c a n  n o w  b e  c a l c u l a t e d  a s ,  
T o  g e n e r a t e  a  s i n g l e  d i f f e r e n t i a l  t r a c e  w i l l  r e q u i r e  2 " - l -  1  a d d i t i o n s .  F o r  a l l  h y p o t h e s e s ,  
a  t o t a l  o f  2 "  ( 2 " - l  -  1 )  a d d i t i o n s  w i l l  b e  r e q u i r e d  t o  c a l c u l a t e  a l l  t h e  d i f f e r e n t i a l  t r a c e s  
f o r  o n e  s e l e c t i o n  f u n c t i o n .  
T h e r e f o r e ,  t h e  t o t a l  n u m b e r  o f  o p e r a t i o n s  t h a t  w i l l  b e  i n c u r r e d  i n  g e n e r a t i n g  a l l  d i f -  
f e r e n t i a l  t r a c e s  i s  
T o t a l  C a l c u l a t i o n s  =  2 "  
-  -  1  
+  ( 2 n  -  1 )  +  2 "  ( 2 " - '  -  1 )  
( 2 " "  )  
w h e r e  f o r  t h e  r e p r e s e n t a t i v e  p o w e r  t r a c e s  T l  t o  T 2 n ,  a p p r o x i m a t e l y  &  -  1  a d d i t i o n s  w i l l  
b e  r e q u i r e d  t o  m a k e  u p  e a c h  T l .  A n  a d d i t i o n a l  2 "  -  1  s u m m a t i o n s  w i l l  b e  r e q u i r e d  t o  f o r m  
t h e  g l o b a l  s u m  G ,  a n d  2 " - l  -  1  a d d i t i o n s  w i l l  b e  r e q u i r e d  t o  g e n e r a t e  e a c h  d i f f e r e n t i a l  
t r a c e  ( s i n c e  o n l y  o n e  s e t ,  S l e a S t ,  n e e d s  s u m m i n g ) ,  f o r  t h e  2" k e y  h y p o t h e s e s .  
4 . 3 . 4  C o m b i n i n g  R e p r e s e n t a t i v e  P o w e r  T r a c e s  
F u r t h e r  e f f o r t s  c a n  b e  m a d e  t o  m i n i m i s e  t h e  n u m b e r  o f  a d d i t i o n s  f o r  t h e  s e t  S l e a s t .  T h i s  
i n v o l v e s  p r e c a l c u l a t i n g  c e r t a i n  r e p r e s e n t a t i v e  p o w e r  t r a c e  c o m b i n a t i o n s  s o  t h a t  c o m p u t i n g  
a  d i f f e r e n t i a l  t r a c e  b e c o m e s  m o r e  o f  a  l o o k  u p  o p e r a t i o n .  I n  p a r t i c u l a r ,  i t  i s  t h e  o b j e c t i v e  
t o  p r e c a l c u l a t e  c e r t a i n  r e p r e s e n t a t i v e  p o w e r  t r a c e  c o m b i n a t i o n s  s o  t h a t  g r o u p s  o f  p o w e r  
t r a c e s  t h a t  o c c u r  i n  t h e  s a m e  s e t  f o r  o n e  h y p o t h e s i s ,  b e  r e c y c l e d  i n  s u b s e q u e n t  h y p o t h e s i s  
t e s t i n g .  S i n c e  t h e r e  e x i s t  2 "  r e p r e s e n t a t i v e  p o w e r  t r a c e s ,  p r e - c o m p u t i n g  a l l  p o s s i b l e  2 " !  
c o m b i n a t i o n s  i s  i n f e a s i b l e .  H e n c e ,  i t  i s  p r o p o s e d  t h a t  t h e  r e p r e s e n t a t i v e  p o w e r  t r a c e s  a r e  
p a r t i t i o n e d  i n t o  g r o u p s  o f  s i z e  x ,  a n d  t h e  d i f f e r e n t  p o s s i b l e  c o m b i n a t i o n s  f o r  e a c h  g r o u p  
a r e  p r e - c o m p u t e d .  
F o r  e x a m p l e ,  f o r  x  =  2 ,  a d j a c e n t  p o w e r  t r a c e s  a r e  s u m m e d .  E a c h  p a i r  i s  d e f i n e d  a s  
t h e  v a l u e  T 2 1 , 2 1 + l ,  w h e r e  I  t a k e s  t h e  i n t e g e r  v a l u e s  i n  t h e  i n t e r v a l  [ O ,  2 " - l ]  a n d  
T h e  u s e  o f  t h e  c o m b i n e d  p o w e r  t r a c e s  T 2 1 , 2 1 + 1  i n  t h e  e v a l u a t i o n  o f  t h e  s e t  S l e , t ,  r e s u l t s  i n  
t h r e e  p o s s i b l e  s c e n a r i o s  f o r  e a c h  p a i r :  
1 .  T h e  p a i r  o c c u r s ,  i . e .  T z l  +  T 2 1 + 1  a p p e a r s  i n  S l e a S t .  T h e  p r o b a b i l i t y  o f  t h i s  o c c u r r i n g  
i s  i .  I n  t h i s  c a s e ,  o n e  a d d i t i o n a l  s u m m a t i o n  m u s t  b e  p e r f o r m e d .  
2 .  T h e  p a i r  d o e s  n o t  a p p e a r  i n  S l a s t ,  i . e .  t h e  p a i r  i s  i n  G .  T h e  p r o b a b i l i t y  o f  t h i s  
h a p p e n i n g  i s  a l s o  a .  I n  t h i s  c a s e ,  n o  a c t i o n  i s  p e r f o r m e d .  
3 .  T h e  t w o  t r a c e s  T 2 1  a n d  T z l + l  a p p e a r  i n  t w o  s e p a r a t e  s e t s ,  T h e r e  i s  a  h i g h e r  p r o b a -  
b i l i t y  o f  t h i s  h a p p e n i n g ,  i . e .  $ .  I n  t h i s  c a s e ,  a  s i n g l e  a d d i t i o n  i s  r e q u i r e d .  
T h e  e x p e c t e d  n u m b e r  o f  a d d i t i o n s  p e r  A k g u e S 8  ( a s s u m i n g  t h e  g l o b a l  s e t  a l r e a d y  e x -  
i s t s ) ,  i s  t h e r e f o r e  $  x  2 " - l .  T h i s  i s  b e c a u s e  t h e r e  a r e  2 n - 1  g r o u p s  o f  t h r e e  e l e m e n t s  
( T 2 1  , T 2 1 + 1  a n d  T 2 1 , 2 1 + l ) ,  o n e  o f  w h i c h  w i l l  b e  u s e d  t o  a d d  t o  S l e a S t  w i t h  p r o b a b i l i t y  z .  
T h e  d i f f e r e n t i a l  t r a c e  c a n  n o w  b e  c a l c u l a t e d  a s ,  
w h e r e  i n  c a l c u l a t i n g  t h e  s e t  S l a s t ,  a  c h e c k  w i l l  b e  p e r f o r m e d  t o  d e t e r m i n e  w h e t h e r  t h e  
c o m b i n a t i o n s  o f  p o w e r  t r a c e s  3  t h a t  a r i s e  i n  S l M s t  a r e  a l r e a d y  a d d e d .  
T h e  p r e c a l c u l a t i o n  o f  g r o u p s  o f  r e p r e s e n t a t i v e  p o w e r  t r a c e s  c a n  b e  p e r f o r m e d  f o r  a n y  
v a l u e  x .  H o w e v e r ,  i t  i s  p r e f e r a b l e  t o  c h o o s e  x  s u c h  t h a t  i t  e v e n l y  d i v i d e s  N ,  o t h e r w i s e  
t h e  g r o u p s  w i l l  n o t  b e  e v e n l y  d i s t r i b u t e d .  O n c e  t h e  c o m b i n e d  p o w e r  t r a c e s  h a v e  b e e n  
g e n e r a t e d ,  t h e  n u m b e r  o f  a d d i t i o n s  t h a t  a r e  r e q u i r e d  f o r  t h e  s e t  S l e m t  c a n  b e  d e s c r i b e d  b y  
w h e r e  t h e  n u m b e r  o f  g r o u p s  i s  d e t e r m i n e d  b y  $  a n d  t h e  p r o b a b i l i t y  o f  e l e m e n t s  i n  t h a t  
g r o u p  t u r n i n g  u p  i n  S l e m t  i s y .  N o t e  t h a t  t h i s  i s  o n l y  a n  a p p r o x i m a t i o n  f o r  t h e  n u m -  
b e r  o f  a d d i t i o n s  r e q u i r e d  f o r  e a c h  s e t .  I n  p r a c t i c e  t h e  n u m b e r  o f  a d d i t i o n s  i n v o l v e d  i n  
g e n e r a t i n g  A s , , , 8 ,  w i l l  d e p e n d  o n  t h e  c o n t e n t s  o f  t h e  s e t ,  a n d  w h e t h e r  t h e  p r e - c o m p u t e d  
c o m b i n a t i o n s  a p p e a r  o r  n o t .  
S i n c e  t h e  c o m b i n e d  p o w e r  t r a c e s  m u s t  b e  p r e - c o m p u t e d  b e f o r e  t h e  d i f f e r e n t i a l  t r a c e s  
c a n  b e  g e n e r a t e d .  T h i s  i n v o l v e s  g e n e r a t i n g  t h e  2 "  -  1  c o m b i n a t i o n s  n e c e s s a r y  f o r  e a c h  
g r o u p  o f  x  p o w e r  t r a c e s .  T h i s  w i l l  i n v o l v e  2 "  -  x  -  1  a d d i t i o n s ,  a s  x  p o w e r  t r a c e s  a l r e a d y  
e x i s t .  T h e  a m o u n t  o f  p r e c a l c u l a t i o n  i n v o l v e d  ( i n c o r p o r a t i n g  G ,  T l  a n d  t h e  p r e - c o m p u t e d  
c o m b i n a t i o n s )  i s  t h e r e f o r e ,  
w h e r e  g e n e r a t i n g  3  a n d  G  w i l l  r e q u i r e  2 n  ( g  -  1 )  +  ( 2 *  -  1 )  a n d  s o  N  -  1  a d d i t i o n s ,  
f o l l o w i n g  t h e  r e a s o n i n g  g i v e n  i n  S e c t i o n  4 . 3 . 3 .  T h e  t o t a l  n u m b e r  o f  o p e r a t i o n s  p e r  d i f -  
f e r e n t i a l  t r a c e  w i l l  i n c l u d e  t h e  a d d i t i o n s  b o t h  a s  p a r t  o f  t h e  p r e c a l c u l a t i o n  a n d  a s  r e q u i r e d  
f o r  t h e  h y p o t h e s i s .  T h e r e f o r e ,  t h e  n u m b e r  o f  c a l c u l a t i o n s  f o r  a l l  h y p o t h e s e s  i s  
T o t a l  C a l c u l a t i o n s  =  N  -  1  +  ( 2 "  -  x  -  1 )  L $ ]  + 2 -  ( ( y )  I F ] ) .  
T h e  m e m o r y  r e q u i r e m e n t  i s  a  v i t a l  f a c t o r ,  a s  t h e  m o r e  p r e - c o m p u t e d  v a l u e s  t h a t  a r e  
r e q u i r e d ,  t h e  m o r e  m e m o r y  t h e y  w i l l  t a k e  u p ,  a n d  t h e  m o r e  t i m e  i t  w i l l  t a k e  t o  l o a d  
t h e s e  v a l u e s  i n t o  m e m o r y .  I n  o r d e r  t o  b a l a n c e  t h e  t i m e - m e m o r y  t r a d e  o f f  a n d  a c h i e v e  t h e  
o p t i m a l  a t t a c k ,  t h e  a m o u n t  o f  m e m o r y  t h a t  i s  r e q u i r e d  n e e d s  t o  b e  p r o j e c t e d .  T h e  n u m b e r  
o f  p o w e r  t r a c e s  t h a t  n e e d  t o  b e  s t o r e d  i n  m e m o r y  i n c l u d e  t h e  o r i g i n a l  N  p o w e r  t r a c e s  
t i ,  t h e  g l o b a l  s u m  G ,  t h e  r e p r e s e n t a t i v e  p o w e r  t r a c e s  a n d  t h e  c o m b i n e d  p o w e r  t r a c e s ,  
w h i c h  i s  d e t e r m i n e d  b y  2 "  -  x  -  1  
f o r  g r o u p s  o f  s i z e  x .  
4 . 3 . 5  C h o s e n  P l a i n t e x t  D i f f e r e n t i a l  P o w e r  A n a l y s i s  
U n f o r t u n a t e l y ,  t h e  p r e c a l c u l a t i o n s  p r e v i o u s l y  m a d e  f o r  t h e  s e l e c t i o n  f h c t i o n  S j  ( )  w i l l  b e  
r e d u n d a n t  f o r  t h e  s u b s e q u e n t  s e l e c t i o n  f u n c t i o n  S j + 1  0 ,  a s  t h e  p o w e r  t r a c e s ,  w h e n  c l a s -  
s i f i e d  a c c o r d i n g  t o  t h e  p a r t i a l  i n p u t  a i j ,  w i l l  f a l l  i n t o  d i f f e r e n t  e q u i v a l e n c e  c l a s s e s  f r o m  
t h o s e  t h a t  a p p l y  f o r  a i , j + l .  T h e r e f o r e ,  f o r  t h e  s e l e c t i o n  f u n c t i o n  S j + 1 ( ) ,  r e g e n e r a t i o n  o f  
t h e  r e p r e s e n t a t i v e  p o w e r  t r a c e s  w i l l  b e  r e q u i r e d .  
I n  c l a s s i c a l  D P A ,  t h e  m e s s a g e  g i v e n  t o  t h e  a l g o r i t h m  u n d e r  a t t a c k  i s  r a n d o m .  H o w -  
e v e r ,  i f  p l a i n t e x t s  c a n  b e  c h o s e n ,  t h e  p r e c a l c u l a t e d  
c a n  b e  u s e d  t o  a t t a c k  s u b s e q u e n t  
s e l e c t i o n  f u n c t i o n s .  T h e  s i m p l e s t  c a s e  i s  w h e r e  t h e  i n p u t  t o  t h e  s e l e c t i o n  f u n c t i o n  S l ( )  
c a n  b e  m a d e  t h e  s a m e  f o r  S 2  ( )  ,  S 3 ,  .  .  .  ,  S N s  ( w h e r e  N s  i s  t h e  n u m b e r  o f  s e l e c t i o n  f u n c -  
t i o n s  u s e d  i n  o n e  r o u n d  o f  t h e  a l g o r i t h m  u n d e r  c o n s i d e r a t i o n ) .  F o r  e x a m p l e ,  s u p p o s e  t h a t  
t h e  p l a i n t e x t  i s  c o n s t r u c t e d  s u c h  t h a t  a l l  p l a i n t e x t  b y t e s  a r e  e q u a l ,  i . e .  b y t e [ l ]  =  b y t e [ 2 ]  =  
.  .  .  =  b y t e [ l 6 ]  i n  A E S  [ 3 4 ] .  T h i s  m e a n s  t h a t  t h e r e  a r e  2 5 6  p o s s i b l e  v a l u e s  f o r  t h e  p l a i n -  
t e x t .  C a l c u l a t i n g  t h e  d a e r e n t i a l  t r a c e s  f o r  t h e  f i r s t  S - b o x  ( w h i c h  i s  t h e  s e l e c t i o n  f u n c t i o n  
i n  t h i s  s i t u a t i o n )  w i l l  c a l c u l a t e  t h e  d i f f e r e n t i a l  t r a c e  f o r  a l l  o t h e r s  a t  t h e  s a m e  t i m e ,  g i v i n g  
s i x t e e n  p e a k s  a t  t h e  p o i n t s  i n  t i m e  a t  w h i c h  t h e  s i x t e e n  k e y  b y t e s  a r e  b e i n g  m a n i p u l a t e d .  
H o w e v e r ,  u s i n g  t h i s  m e t h o d  m a y  n o t  a l w a y s  b e  a d v a n t a g e o u s ,  a s  s o m e  c o n f u s i o n  c a n  
a r i s e  a s  t o  w h i c h  p e a k  c o r r e s p o n d s  t o  w h i c h  k e y  b y t e .  
A  s i m i l a r  a p p r o a c h  c a n  b e  a p p l i e d  t o  a n  i m p l e m e n t a t i o n  o f  D E S ,  w h e r e  t h e  p l a i n -  
t e x t  c a n  b e  g e n e r a t e d  s u c h  t h a t  t h e  v a l u e  a i , j  e n t e r e d  i n t o  t h e  e v e n - n u m b e r e d  S - b o x e s  
( S j  m o d  z = ~ ( ) )  a r e  a l l  e q u a l ,  a n d  t h e  v a l u e  o f  a i d  e n t e r e d  i n t o  t h e  o d d  n u m b e r e d  S - b o x e s  
( S j  m o d  z Z 1 ( ) )  a r e  a l l  e q u a l .  A l l  t h e  e v e n  n u m b e r e d  S - b o x e s  c a n  u s e  t h e  s a m e  s e t  o f  
d a t a  g e n e r a t e d  d u r i n g  t h e  p r e - c a l c u l a t i o n  f o r  t h e  f i r s t  S - b o x .  T h e  o d d  n u m b e r e d  S - b o x e s  
a l s o  u s e  t h i s  d a t a  b u t  w i t h  a  p e r m u t a t i o n  o n  t h e  v a l u e  a s s o c i a t e d  w i t h  e a c h  r e p r e s e n t a t i v e  
p o w e r  t r a c e .  T h i s  d o e s  n o t  a f f e c t  t h e  q u a l i t y  o f  t h e  r e s u l t s  p r o d u c e d ,  a s  e a c h  S - b o x  u s e s  
a  d i f f e r e n t  p e r m u t a t i o n .  T h e  d i f f e r e n t i a l  t r a c e  w i l l  b e  a t  t h e  s a m e  l e v e l  a s  i f  a  r a n d o m  
p l a i n t e x t  w a s  u s e d .  
N o t e  t h a t  t h e s e  o p t i m i s a t i o n s  a r e  a p p l i c a b l e  w h e n  t h e  a t t a c k  i s  c o n c e n t r a t i n g  o n  t h e  
f i r s t  r o u n d  o f  a  b l o c k  c i p h e r .  I f  t h e  a t t a c k  f o c u s e s  o n  t h e  l a s t  r o u n d ,  w h e r e  t h e  d i f f e r e n t i a l  
t r a c e s  a r e  r e l a t e d  t o  t h e  c i p h e r t e x t ,  t h e n  t h e s e  o p t i m i s a t i o n s  w i l l  b e  u s e l e s s  a s  t h e  d a t a  
c a n n o t  b e  c o n t r o l l e d .  
4 . 3 . 6  R e s u l t s  
F o r  d e m o n s t r a t i v e  p u r p o s e s ,  t h e  r e s u l t s  a r e  p r e s e n t e d  w h e r e  D P A  i s  p e r f o r m e d  o n  b o t h  
t h e  D E S  a n d  A E S .  T h e  s e l e c t i o n  f u n c t i o n  f o r  b o t h  o f  t h e s e  c r y p t o g r a p h i c  a l g o r i t h m s  i s  
t h e  s u b s t i t u t i o n  b o x  ( S - b o x )  o r  S u b B y t e s  f u n c t i o n .  T h e  S - b o x  f o r  D E S  a c c e p t s  6  b i t s  
a t  a  t i m e  a n d  s o  n  =  6 .  T h e  S - b o x  f o r  A E S  a c c e p t s  8  b i t s  a t  a  t i m e  a n d  s o  n  =  8 .  
I t  i s  a s s u m e d  t h a t  t h e  n u m b e r  o f  t i m e s  t h a t  D E S I A E S  i s  e x e c u t e d  i s  1 0 0 0 .  T h e r e f o r e ,  
N  =  1 0 0 0 ,  w h i c h  c o n s e q u e n t l y  r e l a t e s  t o  t h e  n u m b e r  o f  p o w e r  t r a c e s  t i  a c q u i r e d .  T a b l e  
4 . 2  d e t a i l s  t h e  n u m b e r  o f  c a l c u l a t i o n s  i n v o l v e d  i n  g e n e r a t i n g  t h e  d i f f e r e n t i a l  t r a c e s  f o r  
D E S .  T a b l e  4 . 3  d e t a i l s  t h e  n u m b e r  o f  c a l c u l a t i o n s  i n v o l v e d  i n  g e n e r a t i n g  t h e  d i f f e r e n t i a l  
t r a c e s  f o r  A E S .  
T h e  f o r m u l a e  t h a t  w a s  u s e d  t o  d e r i v e  t h e s e  v a l u e s  w e r e  g i v e n  i n  t h e  p r e v i o u s  s e c t i o n .  
T h e  v a l u e  f o r  t o t a l  c a l c u l a t i o n s  i s  d e r i v e d  f r o m  t h e  n u m b e r  o f  p r e c a l c u l a t i o n s  r e q u i r e d  
p l u s  t h e  n u m b e r  o f  a d d i t i o n s  f o r  a l l  h y p o t h e s e s .  A s  s h o w n  i n  T a b l e  4 . 2  a n d  T a b l e  4 . 3 ,  
e v e n  t h e  m o s t  s t r a i g h t f o r w a r d  o p t i m i s a t i o n ,  w h i c h  i n v o l v e s  f o r m i n g  a  g l o b a l  s u m  v a l u e  
G ,  r e s u l t s  i n  a l m o s t  h a l v i n g  t h e  n u m b e r  o f  c a l c u l a t i o n s  r e q u i r e d  t o  g e n e r a t e  a l l  d i f f e r e n -  
t i a l  t r a c e s .  T h e  o p t i m i s a t i o n  o f  f o r m i n g  r e p r e s e n t a t i v e  p o w e r  t r a c e s  r e d u c e s  t h e  n u m b e r  
o f  c a l c u l a t i o n s  r e q u i r e d  t o  g e n e r a t e  a l l  d i f f e r e n t i a l  t r a c e s  e v e n  k t h e r .  T h e  a m o u n t  o f  
T a b l e  4 . 2 :  O p t i m i s a t i o n  r e s u l t s  f o r  D E S .  
c o m p u t a t i o n  r e q u i r e d  f o r  D E S ,  w i t h  a n d  w i t h o u t  g l o b a l  s u m ,  r e d u c e s  t o  5 %  a n d  8 %  r e -  
s p e c t i v e l y  o f  t h e  c l a s s i c  D P A  c a l c u l a t i o n s .  T h e  a m o u n t  o f  c o m p u t a t i o n  r e q u i r e d  f o r  A E S ,  
w i t h  a n d  w i t h o u t  g l o b a l  s u m ,  r e d u c e s  t o  1 3 %  a n d  2 6 %  r e s p e c t i v e l y  o f  t h e  c l a s s i c  D P A  
c a l c u l a t i o n s .  
F o r  t h e  c o m b i n e d  p o w e r  t r a c e  o p t i m i s a t i o n ,  t h e  n u m b e r  o f  c a l c u l a t i o n s  r e q u i r e d  t o  
g e n e r a t e  a l l  d i f f e r e n t i a l  t r a c e s  c o n t i n u e s  t o  d e c r e a s e ,  b u t  t h i s  m a y  b e  a t  t h e  c o s t  o f  i n -  
c r e a s e d  s t o r a g e  r e q u i r e m e n t s .  T h e  b e s t  r e s u l t s  f o r  a  r e a l i s t i c  a m o u n t  o f  m e m o r y  a r e  o b -  
t a i n e d  w h e n  4  b i t s  f o r  b o t h  D E S  a n d  A E S  a r e  g r o u p e d  t o g e t h e r  a t  a  t i m e .  T h i s  r e d u c e s  t h e  
w o r k l o a d  t o  3 %  a n d  7 %  o f  t h e  o r i g i n a l  D P A  f o r  D E S  a n d  A E S  r e s p e c t i v e l y .  H o w e v e r ,  t h e  
a m o u n t  o f  m e m o r y  r e q u i r e d  f o r  t h i s  h a s  i n c r e a s e d .  I n  a d d i t i o n ,  t h e  f a c t  t h a t  r e p r e s e n t a t i v e  
a n d  c o m b i n e d  p o w e r  t r a c e s  T l  w i l l  r e q u i r e  m o r e  s p a c e  t h a n  t h e  o r i g i n a l  p o w e r  t r a c e s  t i ,  
m u s t  b e  a c c o u n t e d  f o r .  N o t e  t h a t  t h e  s i z e  o f  t h e  p o w e r  t r a c e s  w i l l  v a r y  d e p e n d i n g  o n  a  
n u m b e r  o f  f a c t o r s ,  s u c h  a s  t h e  s t o r a g e  c a p a c i t y  o f  t h e  o s c i l l o s c o p e ,  t h e  a m o u n t  o f  t i m e  
s p e n t  l o c a l i s i n g  t h e  s e l e c t i o n  f u n c t i o n  u s i n g  S P A ,  a n d  t h e  a l g o r i t h m  b e i n g  a t t a c k e d .  T h e  
w o r s t  p o s s i b l e  s c e n a r i o  w h e n  u s i n g  t h e  c o m b i n e d  p o w e r  t r a c e  o p t i m i s a t i o n  i s  w h e r e  t h e  
N u m b e r  o f  
P o w e r  T r a c e s  
1 0 0 0  
1 0 0 1  
1 0 6 4  
I  
C l a s s i c  DPA 
T o t a l  
C a l c u l a t i o n s  
6 3 8 7 2  
P r e c a l c .  
3 2 1 6 7  
4 9 0 4  
1 9 8 4  
-  
1 5 3 6  
9 6 0  
5  1 2  
2 9 8 3  
-  
2 5 6 7  
2 1 3 5  
3 4 8 7  
3 1 1 6 8  
3 9 6 8  
A d d i t i o n s  p e r  
h y p o t h e s i s  
O p t i m i s a t i o n  1  :  
G l o b a l  S u m  
-  
1 0 6 5  
-  
1 0 9 7  
1 2 4 1  
3 0 4 1  
3  1  
2 4  
1 5  
x  8  
E q u i v a l e n c e  C l a s s e s  
w i t h  G l o b a l  S u m  
O p t i m i s a t i o n  3 :  
T r a c e  C o m b i n i n g  
2  b i t s  
4  b i t s  
8  b i t s  
A d d i t i o n s  f o r  
a l l  h y p o t h e s e s  
9 9 8  
9 9 9  
1 0 3  1  
1 1 7 5  
2 9 7 5  
6 3 8 7 2  
9 9 9  4 8 7  
6 2  
O p t i r n i s a t i o n  2 :  
E q u i v a l e n c e  C l a s s e s  
w l o u t  G l o b a l  S u m  
9 3 6  
T a b l e  4 . 3 :  O p t i m i s a t i o n  r e s u l t s  f o r  A E S .  
P r e c a l c .  A d d i t i o n s  p e r  A d d i t i o n s  f o r  
C l a s s i c  D P A  
O p t i m i s a t i o n  1: 
G l o b a l  S u m  9 9 9  4 8 7  1 2 4 6 7 2  
1 2 5 6 7 1  1 0 0 1  
O p t i m i s a t i o n  2 :  
E q u i v a l e n c e  C l a s s e s  
w / o u t  G l o b a l  S u m  7 4 4  2 5 4  6 5 0 2 4  6 5 7 6 8  1 2 5 6  
I  E q u i v a l e n c e  C l a s s e s  
w i t h  G l o b a l  S u m  9 9 9  1 2 7  3 2 5 1 2  -  3 3 5 1 1  1 2 5 7  
m e m o r y  r e q u i r e m e n t  b e c o m e s  u n m a n a g e a b l e  a n d  p r e - c o m p u t a t i o n  a c t u a l l y  i n h i b i t s  t h e  
a t t a c k .  T h e r e  a r e  t w o  a p p r o a c h e s  t h a t  a n  a d v e r s a r y  c a n  e m p l o y  t o  c o m b a t  t h i s  s i t u a t i o n .  
I n  t h e  c a s e  w h e r e  t h e  a c q u i s i t i o n s  c a p t u r e d  a r e  l a r g e ,  t h e  a c q u i s i t i o n s  c a n  b e  s p l i t  i n t o  
s e c t i o n s ,  t h e  D P A  c a l c u l a t i o n  p e r f o r m e d  o n  e a c h  s e c t i o n  a n d  t h e  r e s u l t s  c o n c a t e n a t e d  t o  
c o n s t r u c t  t h e  f u l l  d i f f e r e n t i a l  t r a c e .  A l t e r n a t i v e l y ,  t h e  m e m o r y  u s a g e  r e q u i r e d  c a n  b e  d e -  
t e r m i n e d  s o  t h a t  t h e  a d v e r s a r y  c a n  d e c i d e  h o w  m u c h  p r e - c o m p u t a t i o n  i s  p o s s i b l e  w i t h  t h e  
m e m o r y  a v a i l a b l e ,  t h u s  a l l o w i n g  m a x i m u m  b e n e f i t  f r o m  t h e  o p t i m i s a t i o n s  d e s c r i b e d .  
N o t e  t h a t  t h e  i d e a s  e x p r e s s e d  i n  S e c t i o n  4 . 3 . 5  h a v e  n o t  b e e n  d i s c u s s e d  i n  t h e  e x a m p l e ,  
a s  t h e  g a i n  f o r  t h e  o v e r a l l  a t t a c k  d e p e n d s  o n  h o w  t h e  m e s s a g e  c a n  b e  m a n i p u l a t e d .  
O p t i m i s a t i o n  3  :  
T r a c e  C o m b i n i n g  
2  b i t s  
4  b i t s  
8  b i t s  
4 . 4  C o n c l u s i o n  
I n  t h i s  c h a p t e r ,  t w o  a s p e c t s  o f  i m p l e m e n t a t i o n  a t t a c k s  w e r e  e x a m i n e d .  F i r s t l y ,  a  f a u l t  
a t t a c k  o n  t h e  D S A ,  w h i c h  w a s  a l r e a d y  p r o v e n  i n  t h e o r y ,  w a s  v a l i d a t e d  i n  p r a c t i c e .  T h e  
a t t a c k  c o n s i s t e d  o f  t w o  s t a g e s .  T h e  f i r s t  s t a g e  d e a l t  w i t h  f a u l t  i n j e c t i o n .  T h e  s e c o n d  
i n v o l v e d  f o r m i n g  a  l a t t i c e  f o r  t h e  d a t a  g a t h e r e d  i n  t h e  p r e v i o u s  s t a g e  a n d  s o l v i n g  t h e  
1 1 2 7  
1 7 0 3  
8 9 0 3  
9 6  
6 0  
x  3 2  
2 4 5  7  6  
1 5 3 6 0  
8 1 9 2  
2 5 7 0 3  
1 7 0 6 3  
1 7 0 9 5  
-  
1 3 8 5  
I  
1 9 6 1  
9 1 3 1  
closest vector problem to reveal the secret key. The experimental resuIts proved that 
launching an attack in practice was not only possible, lmt could find the key with just 
27 faulty signatures when one byte of k is zeroed. Secondly, a number of computational 
improvements to the data analysis phase of DPA were proposed. In the best case scenario 
these improvements resalted in a 97% and 93% seduction in data processing for DES and 
AES respectively. 
This research, formed the basis for the subsequent work which involved assessing 
bilinear pairings for vulnerability to botb power and fault analysis. The next two chapters 
present the research performed in this area. 
C h a p t e r  5  
P o w e r  A n a l y s i s  o f  B i l i n e a r  P a i r i n g s  
5 . 1  I n t r o d u c t i o n  
I n  t h i s  c h a p t e r ,  f i r s t - o r d e r  p o w e r  a n a l y s i s  o f  t h r e e  b i l i n e a r  p a i r i n g  a l g o r i t h m s  i s  d i s c u s s e d .  
S p e c i f i c a l l y ,  t h e  B K L S  a l g o r i t h m  f o r  t h e  T a t e  p a i r i n g ,  t h e  A t e  p a i r i n g  a n d  t h e  B O G h E S  
a l g o r i t h m  f o r  r ) ~  p a i r i n g  a r e  a s s e s s e d .  I n  2 0 0 6 ,  S c o t t  e t  a l .  [ I 2 0 1  d e m o n s t r a t e d  t h a t  e a c h  
o f  t h e s e  b i l i n e a r  p a i r i n g  a l g o r i t h m s  w a s  e f f i c i e n t l y  c o m p u t a b l e  a n d  c o m p a r a b l e  w i t h  a l -  
t e r n a t i v e  p u b l i c  k e y  a l g o r i t h m s  o n  a  r e s o u r c e  c o n s t r a i n e d  s m a r t  c a r d .  A s  d e m o n s t r a t e d  i n  
C h a p t e r  2 ,  s i d e  c h a n n e l  a t t a c k s  s u c h  a s  p o w e r  a n a l y s i s  a r e  v e r y  p o w e r f u l  a t t a c k s ,  p a r t i c -  
u l a r l y  i n  t h e  c o n t e x t  o f  s m a r t  c a r d s .  T h e r e f o r e ,  a n a l y s i s  o f  b i l i n e a r  p a i r i n g s  e l i g i b l e  f o r  
i m p l e m e n t a t i o n  o n  s m a r t  c a r d s  i s  n e c e s s a r y .  T o  d a t e ,  o n e  p u b l i c a t i o n  o n  t h e  t o p i c  o f  s i d e  
c h a n n e l  a n a l y s i s  o f  p a i r i n g s  e x i s t s  [ 1 0 7 ] .  H o w e v e r ,  t h i s  i s  a  l a r g e  a r e a  o f  r e s e a r c h  w i t h  
n u m e r o u s  a t t a c k s  a n d  v a r i o u s  p a i r i n g  a l g o r i t h m s  a n d  i m p l e m e n t a t i o n s  t o  c o n s i d e r .  
F i r s t l y ,  t h e  c o n t r i b u t i o n  o f  [ 1 0 7 ] ,  w h i c h  d e s c r i b e s  a  D P A  s t y l e  a t t a c k  o f  t h e  D u u r s m a -  
L e e  a l g o r i t h m  f o r  t h e  T a t e  p a i r i n g ,  i s  b r i e f l y  r e v i e w e d  i n  S e c t i o n  5 . 2 .  I n  S e c t i o n  5 . 3 ,  
a  n u m b e r  o f  o b s e r v a t i o n s  a b o u t  b i l i n e a r  p a i r i n g s  a r e  m a d e .  T h e s e  o b s e r v a t i o n s  a r e  o f  
i m p o r t a n c e  i n  t h e  c o n t e x t  o f  p o w e r  a n a l y s i s .  
I n  S e c t i o n  5 . 4 ,  f i n i t e  f i e l d  o p e r a t i o n s  a r e  e x a m i n e d  f o r  v u l n e r a b i l i t y  t o  f i r s t - o r d e r  
p o w e r  a n a l y s i s .  B i l i n e a r  p a i r i n g s  u l t i m a t e l y  r e l y  o n  t h e  u n d e r l y i n g  f i n i t e  f i e l d  a r i t h m e t i c .  
H e n c e ,  t h e  v u l n e r a b i l i t y  o f  t h e  f i n i t e  f i e l d  o p e r a t i o n s  w i l l  h a v e  c o n s e q u e n c e s  f o r  b i l i n e a r  
p a i r i n g s .  F i r s t - o r d e r  p o w e r  a n a l y s i s  o f  t h e  r e l e v a n t  f i n i t e  f i e l d  o p e r a t i o n s  i s  d e s c r i b e d .  
A  n o v e l  t e c h n i q u e  t o  a t t a c k  f i n i t e  f i e l d  o p e r a t i o n s  f i o m  a  s t r u c t u r a l  p e r s p e c t i v e  i s  p r o -  
p o s e d .  T h i s  t e c h n i q u e  i s  a l g o r i t h m  i n d e p e n d e n t  a n d  s o  h a s  i m p l i c a t i o n s  f o r  a  r a n g e  o f  
c r y p t o g r a p h i c  a l g o r i t h m s .  
T h e  v u l n e r a b i l i t y  o f  t h e  u n d e r l y i n g  f i n i t e  f i e l d  o p e r a t i o n s  a r e  t h e n  d e s c r i b e d  i n  t h e  
c o n t e x t  o f  t h e  t h r e e  c a n d i d a t e  p a i r i n g  a l g o r i t h m s  i n  S e c t i o n  5 . 5 .  P o t e n t i a l  f i r s t - o r d e r  
p o w e r  a n a l y s i s  a t t a c k s  o n  t h e  T a t e  p a i r i n g ,  t h e  A t e  p a i r i n g  a n d  t h e  7 ~  p a i r i n g  a r e  g i v e n .  
T h e  s u s c e p t i b i l i t y  t o  p o w e r  a n a l y s i s  o f  e a c h  b i l i n e a r  p a i r i n g  i s  s u b s e q u e n t l y  s u m m a r i s e d ,  
h i g h l i g h t i n g  s o m e  o f  t h e  k e y  f i n d i n g s  o f  t h e  r e s e a r c h .  
C o u n t e r m e a s u r e s  t o  d e t e r  f i r s t - o r d e r  p o w e r  a n a l y s i s  a t t a c k s  a r e  p r o p o s e d  i n  S e c t i o n  
5 . 6 .  F i n a l l y  t h i s  c h a p t e r  i s  c o n c l u d e d  i n  S e c t i o n  5 . 7 .  A p p e n d i x  A  o f  t h i s  d i s s e r t a t i o n  
c o n t a i n s  n u m e r i c a l  e x a m p l e s  o f  t h e  a t t a c k s  d e s c r i b e d  i n  t h i s  c h a p t e r .  
T h e  c h a p t e r  c o n t a i n s  j o i n t  w o r k  w i t h  M i k e  S c o t t ,  w h i c h  w a s  p u b l i s h e d  a t  t h e  I n t e r -  
n a t i o n a l  C o n f e r e n c e  o n  C r y p t o l o g y  -  V i e t c r y p t  2 0 0 6  [ 1 3 8 ] .  T h i s  c o n f e r e n c e  w a s  h e l d  i n  
H a n o i ,  V i e t n a m  i n  S e p t e m b e r  2 0 0 6 .  S e c t i o n s  5 . 3 , 5 . 4  a n d  5 . 5  a r e  p a r t  o f  t h e  c o n t r i b u t i o n  
o f  t h i s  t h e s i s .  
5 . 2  R e l a t e d  W o r k  
A s  m e n t i o n e d  p r e v i o u s l y ,  t h e  f i r s t  w o r k 1  i n  t h e  a r e a  o f  s i d e  c h a n n e l  a t t a c k s  o n  p a i r i n g s  
w a s  p e r f o r m e d  b y  P a g e  a n d  V e r c a u t e r e n  [ I 0 6 1  i n  2 0 0 4 .  I n  t h i s  p a p e r ,  b o t h  p a s s i v e  a n d  
a c t i v e  i m p l e m e n t a t i o n  a t t a c k s  ( n a m e l y  p o w e r  a n d  f a u l t  a n a l y s i s )  o n  t h e  D u u r s m a - L e e  
a l g o r i t h m  ( g i v e n  i n  A l g o r i t h m  1 2 )  f o r  c o m p u t i n g  t h e  T a t e  p a i r i n g  o n  s u p e r s i n g u l a r  e l l i p t i c  
c u r v e s  i n  c h a r a c t e r i s t i c  t h r e e  w a s  c o n s i d e r e d ,  w h i c h  c o u l d  b e  e x t e n d e d  t o  t h e  g e n e r a l  c a s e .  
I .  
S i n c e  t h e  p u b l i c a t i o n  o f  t h e  w o r k s  [ 1 0 6 ]  a n d  [ 1 3 8 ] ,  t h e r e  h a s  b e e n  a n o t h e r  p u b l i c a t i o n  o n  t h i s  t o p i c  b y  
[ 6 2 ] .  T h i s  d e a l s  w i t h  t h e  c a s e  w h e r e  c l a s s i c  D P A  i s  a p p l i e d  t o  t h e  m u l t i p l i c a t i o n  o p e r a t i o n  o v e r  t h e  b i n a y  
f i e l d .  
I n  t h i s  s e c t i o n ,  a  b r i e f  o v e r v i e w  o f  t h e  p a s s i v e  s i d e  c h a n n e l  a t t a c k  a s p e c t  o f  t h e  p a p e r  i s  
p r e s e n t e d .  T h e  a c t i v e  a t t a c k  c o n t r i b u t i o n  o f  t h e  p a p e r  w i l l  b e  e x a m i n e d  i n  t h e  n e x t  c h a p t e r  
w h e n  f a u l t  a n a l y s i s  o f  p a i r i n g s  a r e  d e s c r i b e d .  
A l g o r i t h m  1 2  D u u r s m a - L e e  A l g o r i t h m  f o r  E  ( I F , )  :  y 2  =  x 3  -  x  +  b  w h e r e  b  =  f  1  a n d  
q  =  3 m  [ 1 0 6 ] .  
I N P U T :  P  =  ( X I ,  y l ) ,  Q  =  ( 2 2 ,  y 2 )  E  E ( F p )  
O U T P U T :  m  E  I F i s  I  m r  =  I  
1 :  m t l  
2 :  f o r  i  + -  Llog, ( r ) ]  -  1  t o  0  d o  
3 :  2 1  t  2 7  
4 :  y l  t  y: 
5 :  p + - z 1 + ~ 2 + b  
6 :  
h  +  - y l .  y l o  ;  i 2  
7 :  9 t h - p p - p  
8 :  m c m  
9 :  5 7 2  t  z;' 
B  
1 0 :  y 2  +  y;'3 
1 1 :  e n d f o r  
1 2 :  r e t u r n  r n q 3 - '  
F i r s t - o r d e r  p o w e r  a n a l y s i s  i s  b a s e d  o n  t h e  p r o p e r t y  t h a t  t h e  s e c r e t  i s  h i g h l y  c o r r e l a t e d  
w i t h  t h e  p o w e r  t r a c e .  F i r s t - o r d e r  a t t a c k s  e x p l o i t  o p e r a t i o n s  w h e r e  k n o w n  d a t a  a  c o m e s  i n  
d i r e c t  c o n t a c t  w i t h  s e c r e t  d a t a  k ,  t h a t  i s ,  w h e r e  a  s e l e c t i o n  f u n c t i o n  ,B =  S ( a ,  k )  e x i s t s .  
I n  t h e  D u u r s m a - L e e  a t t a c k ,  t h e  a u t h o r s  o f  [ I 0 6 1  i d e n t i f i e d  l i n e  6  o f  t h e  a l g o r i t h m  a s  t h e  
o p e r a t i o n  t o  a t t a c k .  S i n c e  y l  i s  r e l a t e d  t o  t h e  p u b l i c  p o i n t  P ,  i t  w i l l  b e  k n o w n  t o  t h e  
a d v e r s a r y .  T h e  c o o r d i n a t e  y 2  o n  t h e  o t h e r  h a n d  r e l a t e s  t o  t h e  s e c r e t  p o i n t  Q ,  s o  i s  o f  
i n t e r e s t  t o  t h e  a d v e r s a r y .  H e n c e ,  t h e  o p e r a t i o n  y l  -  y 2  c a n  b e  u s e d  a s  a n  e l i g i b l e  s e l e c t i o n  
f u n c t i o n .  G i v e n  t h a t  y l  i s  k n o w n ,  t h e  h y p o t h e t i c a l  p r o d u c t  o f  t h e  o u t p u t  o f  y l  .  y 2  i s  
c a l c u l a t e d ,  g i v e n  g u e s s e s  f o r  y 2 .  
T w o  t y p e s  o f  p o w e r  a n a l y s i s  a t t a c k s  a r e  d e t a i l e d  t o  d e t e r m i n e  t h e  c o r r e c t n e s s  o f  t h e  
g u e s s e s  f o r  ~ 2 .  F i r s t l y  a n  S P A  a t t a c k  i s  d e s c r i b e d .  T h e  s u c c e s s  o f  t h i s  a t t a c k  h o w e v e r ,  i s  
r e l i a n t  o n  t h e  m u l t i p l i c a t i o n  a l g o r i t h m  b e i n g  t h e  S h i f t  a n d  X O R  m e t h o d .  S e c o n d l y ,  a  D P A  
a t t a c k  o n  t h e  m u l t i p l i c a t i o n  o p e r a t i o n ,  w h e r e  t h e  m u l t i p l i c a t i o n  a l g o r i t h m  i s  i r r e l e v a n t ,  i s  
p r o p o s e d .  T h i s  a t t a c k  u s e s  a  c l a s s i c  D P A  s t y l e  a p p r o a c h  t o  g u e s s  o n e  b i t  o f  t h e  s e c r e t  
c o o r d i n a t e  y 2  a t  a  t i m e .  
T h e r e  a r e  t w o  m a i n  s h o r t c o m i n g s  o f  P a g e  a n d  V e r c a u t e r e n 7 s  w o r k .  F i r s t l y ,  p o w e r  
a n a l y s i s  o f  p a i r i n g s  w a s  p r o p o s e d  i n  a  g e n e r i c  s e n s e .  W h e n  t h e y  p r e s e n t e d  t h e i r  r e s u l t s ,  
a n  e f f i c i e n t  i m p l e m e n t a t i o n  o f  a  p a i r i n g  o n  a  s m a r t  c a r d  h a d  n o t  y e t  b e e n  w i t n e s s e d .  I n  
2 0 0 6 ,  S c o t t  e t  a l .  1 1 2 0 1  p r e s e n t e d  t h e  f i r s t  t i m i n g s  f o r  t h e  c o m p u t a t i o n  o f  t h r e e  h i g h l y  
o p t i m i s e d  p a i r i n g  a l g o r i t h m s ,  w h i c h  w e r e  s h o w n  t o  b e  c o m p u t e d  a s  e f f i c i e n t l y  a s  a l t e r n a -  
t i v e  c o n t e m p o r a r y  c r y p t o s y s t e m s  o n  a  3 2  b i t  s m a r t  c a r d .  S i n c e  t h e  t y p e s  o f  a t t a c k s  b e i n g  
i n v e s t i g a t e d  a r e  i m p l e m e n t a t i o n  s p e c i f i c ,  s p e c i f i c  i m p l e m e n t a t i o n s  o f  p a i r i n g s  m u s t  b e  
a s s e s s e d .  S e c o n d l y ,  P a g e  a n d  V e r c a u t e r e n ' s  t e c h n i q u e  e x t r a c t e d  o n e  b i t  o f  t h e  c o o r d i -  
n a t e  y 2  a t  a  t i m e  u s i n g  D P A .  I n  t h e  p r e v i o u s  c h a p t e r ,  t h e  w o r k  i n v o l v e d  i n  p e r f o r m i n g  
a  D P A  a t t a c k  w a s  e x a m i n e d .  T h e  i n t e n s i v e  p r o c e s s  o f  d a t a  m a n i p u l a t i o n  w a s  d e m o n -  
s t r a t e d .  F o r  c h a r a c t e r i s t i c  t h r e e  i m p l e m e n t a t i o n s ,  w i t h  t h e  e m b e d d i n g  d e g r e e  k  =  6 ,  t h e  
r e c o m m e n d e d  l e n g t h  o f  e l e m e n t s  i n  t h e  u n d e r l y i n g  f i e l d  i s  1 6 0  b i t s .  T h i s  a p p r o x i m a t e l y  
a c h i e v e s  t h e  r e c o m m e n d e d  1 0 2 4  ( o r  9 6 0 )  b i t  l e v e l  f o r  i n d e x  c a l c u l u s  s e c u r i t y .  G i v e n  t h a t  
t h e  D P A  a t t a c k  o f  [ I 0 6 1  r e v e a l s  o n e  b i t  o f  t h e  s e c r e t  c o o r d i n a t e  y 2  a t  a  t i m e ,  e x t r a c t i o n  
o f  t h e  s e c r e t  i s  i n e f f i c i e n t .  I n  a d d i t i o n ,  [ 2 4 ]  d e m o n s t r a t e d  t h a t  t h e  a s s u m p t i o n s  t h a t  D P A  
m a k e  a r e  i n c o m p l e t e ,  a n d  s o  p r o n e  t o  i n a c c u r a c i e s .  T h e s e  f a c t s  r a i s e  t h e  q u e s t i o n  w h e t h e r  
a  m o r e  c o m p u t a t i o n a l l y  r e a l i s t i c  a n d  r e l i a b l e  a t t a c k  c a n  b e  p e r f o r m e d .  
5 . 3  B i l i n e a r  P a i r i n g  O b s e r v a t i o n s  
I n  t h i s  s e c t i o n ,  s o m e  u s e f u l  o b s e r v a t i o n s  a b o u t  b i l i n e a r  p a i r i n g s  a r e  m a d e ,  w h i c h  a i d  
f i r s t - o r d e r  p o w e r  a n a l y s i s .  T h e  s e c r e t  p a r a m e t e r  c a n  b e  e n t e r e d  a s  t h e  f i r s t  o r  s e c o n d  
p a r a m e t e r  i n  t h e  b i l i n e a r  p a i r i n g .  F o r  i n s t a n c e ,  i n  B o n e h  a n d  F r a n k l i n ' s  B E ,  t h e  s e -  
c r e t  p a r a m e t e r  i s  u s e d  i n  t h e  d e c r y p t i o n  o p e r a t i o n ,  i . e .  t h e  p l a i n t e x t  i s  u n c o v e r e d  a s  
m  =  C 2  6 9  H 2 ( w ( D B ,  C l ) ) ,  w h e r e  t h e  p r i v a t e  k e y  D B  i s  e n t e r e d  a s  t h e  f i r s t  p a r a m e -  
t e r  i n  t h e  p a i r i n g .  W h e r e a s ,  i n  G e n t r y  a n d  S i l v e r b e r g ' s  H i e r a r c h i a l  I B E  ( H I D E )  [ 3 6 ] ,  t h e  
s e c r e t  p a r a m e t e r  i s  a l s o  u s e d  i n  t h e  d e c r y p t i o n  o p e r a t i o n ,  b u t  a s  t h e  s e c o n d  p a r a m e t e r  
t o  t h e  p a i r i n g .  T h e  o p e r a t i o n s  a n d  t r a n s f o r m a t i o n  t h a t  t h e  e l l i p t i c  c u r v e  p o i n t  u n d e r g o e s  
d e p e n d s  o n  t h e  p a r a m e t e r  p o s i t i o n  t h e  p o i n t  i s  e n t e r e d  i n .  T h e r e f o r e ,  d e p e n d i n g  o n  w h i c h  
p a r a m e t e r  t h e  s e c r e t  i s  e n t e r e d  a s ,  w i l l  a f f e c t  t h e  c h o i c e s  f o r  a t t a c k .  T h i s  i s  p a r t i c u l a r l y  
r e l e v a n t  f o r  c e r t a i n  p a i r i n g  a l g o r i t h m s ,  s u c h  a t  t h e  T a t e  a n d  A t e  p a i r i n g ,  w h i c h  a s  w i l l  
b e  d e m o n s t r a t e d ,  c o n s i s t s  o f  t w o  v e r y  d i f f e r e n t  p a t h s  f o r  t h e  f i r s t  a n d  s e c o n d  p a r a m e -  
t e r ,  a n d  s o  p r e s e n t s  t w o  v a r y i n g  c h o i c e s  f o r  a t t a c k 2 .  I n  c e r t a i n  c i r c u m s t a n c e s  h o w e v e r ,  
s u c h  c h o i c e s  m a y  n o t  b e  a v a i l a b l e .  F o r  i n s t a n c e ,  i f  t h e  e l l i p t i c  c u r v e  i s  s u p e r s i n g u l a r  a n d  
a  d i s t o r t i o n  m a p  q 5  i s  u s e d ,  a s  i s  t h e  c a s e  w i t h  t h e  7 7 ~  a n d  m o d i f i e d  T a t e  p a i r i n g  6 ,  t h e  
p a r a m e t e r s  t o  t h e  p a i r i n g  c a n  b e  a r b i t r a r i l y  s w i t c h e d .  F o r  e x a m p l e ,  
w i l l  y i e l d  t h e  s a m e  r e s u l t .  I n  s u c h  s i t u a t i o n s ,  r e g a r d l e s s  o f  w h i c h  p a r a m e t e r  t h e  s e c r e t  i s  
e n t e r e d  i n ,  a n  e q u a l  n u m b e r  o f  c h o i c e s  f o r  a t t a c k  w i l l  e x i s t .  
E a c h  b i l i n e a r  p a i r i n g  a l g o r i t h m  m u s t  t h e r e f o r e  b e  a s s e s s e d  g i v e n  t h a t  t h e  s e c r e t  p a -  
r a m e t e r  c a n  b e  e n t e r e d  a s  e i t h e r  p a r a m e t e r .  T o  d i s t i n g u i s h  b e t w e e n  t h e  d i f f e r e n t  p a r a m e -  
t e r s ,  a n d  s o  t h e  v a r i o u s  o p e r a t i o n s  r e l a t i n g  t o  t h a t  p a r a m e t e r  c h o i c e ,  t h e  t e r m  p a t h  w i l l  b e  
u s e d .  S p e c i f i c a l l y  w h e n  t h e  s e c r e t  i s  e n t e r e d  a s  t h e  P  p a r a m e t e r ,  i t  w i l l  b e  r e f e r r e d  t o  a s  
t a k i n g  t h e  P  p a t h  a n d  w h e n  t h e  s e c r e t  i s  e n t e r e d  a s  t h e  Q  p a r a m e t e r ,  i t  w i l l  b e  r e f e r r e d  t o  
a s  t a k i n g  t h e  Q  p a t h .  
O n  a n  e l l i p t i c  c u r v e ,  w h e n  r e p r e s e n t e d  u s i n g  a f f i n e  c o o r d i n a t e s ,  t h e  s e c r e t  p o i n t  w i l l  
c o n s i s t  o f  t h e  c o o r d i n a t e s  ( x ,  y ) .  D u e  t o  p o i n t  c o m p r e s s i o n  h o w e v e r ,  o n l y  o n e  o f  t h e s e  
c o o r d i n a t e s  n e e d s  t o  b e  e x t r a c t e d ,  s i n c e  g i v e n  x ,  y  c a n  b e  f o u n d  b y  s o l v i n g  t h e  e l l i p t i c  
c u r v e  e q u a t i o n  E .  T h e r e f o r e ,  i n  e a c h  o f  t h e  p a i r i n g  a l g o r i t h m s ,  t h e  c o o r d i n a t e  x  i s  t h e  
d a t a  v a l u e  o f  i n t e r e s t .  I n  p a r t i c u l a r ,  f o r  f i r s t - o r d e r  p o w e r  a n a l y s i s ,  o p e r a t i o n s  i n  w h i c h  
t h e  s e c r e t  c o o r d i n a t e  x  c o m e s  i n  c o n t a c t  w i t h  k n o w n  d a t a  a r e  o f  p a r t i c u l a r  i m p o r t a n c e .  
2 ~ o t e  t h a t  f o r  t h e  T a t e  a n d  A t e  p a i r i n g ,  w h i l e  t h e  s e c r e t  p a r a m e t e r  c a n  t a k e  e i t h e r  p a t h ,  i t  m u s t  h o l d  i t s  
p o s i t i o n  f o r  t h e  e n t i r e  p r o t o c o l ,  s o  o n c e  t h e  s e c r e t  p o i n t  h a s  b e e n  a l l o c a t e d  t o  a  p o s i t i o n  i n  t h e  p a i r i n g ,  i t  i s  
f i x e d  t h e r e .  
O p e r a t i o n s  i n v o l v i n g  e l e m e n t s  f i o m  t h e  b a s e  f i e l d  IF,, w h e r e  q  =  p  o r  2 m ,  a s  o p p o s e d  t o  
t h e  e x t e n s i o n  f i e l d  F q k ,  a r e  a l s o  p r e f e r a b l e  s i n c e  e x t e n s i o n  f i e l d  e l e m e n t s  a r e  k - b i t  t i m e s  
l a r g e r  t h a n  t h a t  o f  b a s e  f i e l d  e l e m e n t s .  F i n i t e  f i e l d  o p e r a t i o n s  c e n t r a l  t o  t h e  c o m p u t a t i o n  
o f  t h e  p a i r i n g  w i l l  b e  d i s c u s s e d  n e x t .  
5 . 4  D i s s e c t i n g  B i l i n e a r  P a i r i n g s  
E a c h  t y p e  o f  b i l i n e a r  p a i r i n g  i s  d i f f e r e n t  a n d  s o  i s  i m p l e m e n t e d  d i f f e r e n t l y .  T h e r e f o r e ,  
e a c h  p a i r i n g  a l g o r i t h m  m u s t  b e  a s s e s s e d  i n d i v i d u a l l y  f o r  i t s  s u s c e p t i b i l i t y  t o  p o w e r  a n a l -  
y s i s .  T h e r e  a r e  c o m m o n  f e a t u r e s  b e t w e e n  b i l i n e a r  p a i r i n g s  a n d  t h e s e  a r e  c o n s i d e r e d  n e x t .  
A l l  b i l i n e a r  p a i r i n g s  a r e  c o n s t r u c t e d  f i o m  t h e  s a m e  b u i l d i n g  b l o c k s  o f  f i n i t e  f i e l d  
a r i t h m e t i c .  A  n u m b e r  o f  f i n i t e  f i e l d  o p e r a t i o n s  a r e  r e q u i r e d  f o r  b i l i n e a r  p a i r i n g  c o m p u t a -  
t i o n .  T h e  o r d e r  a n d  m a n n e r  i n  w h i c h  t h e y  a r e  u s e d  i s  d e p e n d e n t  o n  t h e  t y p e  o f  p a i r i n g .  
F i n i t e  f i e l d  a d d i t i o n ,  s u b t r a c t i o n ,  m u l t i p l i c a t i o n ,  d i v i s i o n ,  i n v e r s i o n ,  a n d  e x p o n e n t i a t i o n  
o v e r  b o t h  t h e  b a s e  a n d  e x t e n s i o n  f i e l d  a r e  c o m m o n  t o  t h e  c a n d i d a t e  b i l i n e a r  p a i r i n g s .  F o r  
t h e  T a t e  a n d  t h e  A t e  p a i r i n g ,  a r i t h m e t i c  i s  o v e r  a  p r i m e  f i e l d ,  w h e r e a s  a r i t h m e t i c  i s  o v e r  a  
b i n a r y  f i e l d  f o r  t h e  r p  p a i r i n g .  
M a n y  a l g o r i t h m s  e x i s t  t o  c o m p u t e  e a c h  f i n i t e  f i e l d  o p e r a t i o n .  F o r  e x a m p l e ,  t h e  o p e r a n d  
s c a n n i n g  m e t h o d ,  t h e  p r o d u c t  s c a n n i n g  m e t h o d ,  t h e  K a r a t s u b a - O f m a n  m e t h o d  a n d / o r  t h e  
C o m b a  m e t h o d  c a n  b e  u s e d  t o  m u l t i p l y  t w o  e l e m e n t s  i n  t h e  p r i m e  f i e l d ,  a  .  b  w h e r e  
a ,  b  E  F p .  S i m i l a r l y ,  t h e  s h i f t  a n d  X O R  m e t h o d ,  t h e  r i g h t  t o  l e f t  o r  l e f t  t o  r i g h t  c o m b  
m e t h o d  f o r  p o l y n o m i a l  m u l t i p l i c a t i o n  c a n  b e  u s e d  w i t h  o r  w i t h o u t  w i n d o w s  t o  m u l t i p l y  
t w o  e l e m e n t s  i n  t h e  b i n a r y  f i e l d ,  a  -  b  w h e r e  a ,  b  E  F 2 m .  A  d e s c r i p t i o n  o f  t h e s e  m e t h o d s  
c a n  b e  f o u n d  i n  [ 4 8 ] .  
I n  t h i s  s e c t i o n ,  a  m e t h o d  i s  p r o p o s e d  b y  w h i c h  t h e  f i r s t - o r d e r  p o w e r  a n a l y s i s  a t t a c k ,  
C P A ,  c a n  b e  l a u n c h e d  o n  a  f i n i t e  f i e l d  o p e r a t i o n  r e g a r d l e s s  o f  t h e  u n d e r l y i n g  a l g o r i t h m  
u s e d .  T h i s  i d e a  i s  b a s e d  o n  a n a l y s i n g  t h e  s t r u c t u r e  o f  f i n i t e  f i e l d  o p e r a t i o n s  a n d  w i l l  b e  
d i s c u s s e d  n e x t .  
5 . 4 . 1  
S t r u c t u r a l  A n a l y s i s  o f  C o r e  P a i r i n g  O p e r a t i o n s  
C o n s i d e r  a  f u n c t i o n  o f  t h e  f o r m  , b '  =  S ( a ,  k ) .  I f  p a r t i a l  o u t p u t  o f  t h e  f u n c t i o n  S ( )  c a n  
b e  d e t e r m i n i s t i c a l l y  c a l c u l a t e d  g i v e n  p o r t i o n s  o f  a  a n d  k ,  w h e r e  a  r e l a t e s  t o  k n o w n  d a t a  
a n d  k  r e l a t e s  t o  t h e  s e c r e t ,  t h e n  t h i s  f u n c t i o n  c o n s t i t u t e s  a n  e l i g i b l e  s e l e c t i o n  f u n c t i o n .  
A  f i r s t - o r d e r  p o w e r  a n a l y s i s  a t t a c k ,  s u c h  a s  D P A  o r  C P A ,  c a n  b e  p e r f o r m e d  o n  s e l e c t i o n  
f u n c t i o n s  o f  t h i s  f o r m .  I n  t h e  c o n t e x t  o f  t h i s  r e s e a r c h ,  S ( )  r e p r e s e n t s  a  f i n i t e  f i e l d  o p e r -  
a t i o n .  F o r  e x a m p l e ,  S ( )  c o u l d  r e p r e s e n t  f i n i t e  f i e l d  m u l t i p l i c a t i o n  a  .  k .  T o  p e r f o r m  a  
f i r s t - o r d e r  p o w e r  a n a l y s i s  a t t a c k ,  a n  a d v e r s a r y  m u s t  b e  a b l e  t o  d e t e r m i n e  a  l i n k  b e m e e n  
t h e  i n p u t  t o  S ( )  a n d  t h e  c o r r e s p o n d i n g  o u t p u t  p r o d u c e d ,  P .  B y  a n a l y s i n g  h o w  a n  o p e r -  
a t i o n  p r o g r e s s e s ,  t h a t  i s ,  b y  l o o k i n g  a t  i t s  s t r u c t u r e ,  a  c o n n e c t i o n  b e t w e e n  t h e  i n p u t  a n d  
o u t p u t  c a n  b e  m a d e .  I n  p r a c t i c a l  i m p l e m e n t a t i o n s ,  f i n i t e  f i e l d  e l e m e n t s  a r e  s t o r e d  a n d  
o p e r a t e d  o n  a s  w - b i t  b l o c k s ,  w h e r e  w  i s  t y p i c a l l y  8 ,  1 6  o r  3 2  b i t s ,  t h e  w o r d  l e n g t h  o f  t h e  
p r o c e s s o r .  T h i s  a l l o w s  t h e  o r d e r  a n d  m a n n e r  i n  w h i c h  w o r d s  o f  d a t a  a r e  o p e r a t e d  o n ,  t o  
b e  e a s i l y  d e d u c e d .  T h e  i n t e r p r e t a t i o n  o f  t h i s  o r d e r  f o r m s  t h e  b a s i s  f o r  s t r u c t u r a l  a n a l y s i s .  
T h e  e x a m i n a t i o n  o f  w o r d s  o f  d a t a  i s  a l s o  a p p r o p r i a t e  f o r  t h e  m e t h o d o l o g y  o f  C P A .  
I n  t h i s  s e c t i o n ,  s t r u c t u r a l  a n a l y s i s  o f  t h e  f i n i t e  f i e l d  o p e r a t i o n s  m u l t i p l i c a t i o n ,  s q u a r e  
r o o t ,  a n d  r e d u c t i o n  w i l l  b e  p e r f o r m e d .  T h e s e  o p e r a t i o n s  a r e  c h o s e n  f o r  t h e  f o l l o w i n g  
r e a s o n s .  F i r s t ,  a d d i t i o n  a n d  m u l t i p l i c a t i o n  a r e  t h e  o p e r a t i o n s  f u n d a m e n t a l  t o  a  f i n i t e  f i e l d .  
S u b t r a c t i o n  o f  f i e l d  e l e m e n t s  c a n  b e  d e f i n e d  i n  t e r m s  o f  a d d i t i o n .  S i m i l a r l y ,  s q u a r i n g  a n d  
d i v i s i o n  o f  f i e l d  e l e m e n t s  c a n  b e  d e f i n e d  i n  t e r m s  o f  m u l t i p l i c a t i o n .  S i n c e  t h e  s t r u c t u r e  
o f  f i n i t e  f i e l d  a d d i t i o n  i s  s t r a i g h t f o r w a r d ,  t h e  s t r u c t u r e  o f  f i n i t e  f i e l d  m u l t i p l i c a t i o n  w i l l  
o n l y  b e  c o n s i d e r e d .  I n  a d d i t i o n ,  i n  a l l  o f  t h e  c a n d i d a t e  p a i r i n g  a l g o r i t h m s ,  f i n i t e  f i e l d  
m u l t i p l i c a t i o n  o p e r a t e s  o n  k n o w n  a n d  s e c r e t  d a t a  a t  s o m e  p o i n t ,  a l l o w i n g  i t  t o  b e  s e l e c t e d  
a s  a n  e l i g i b l e  s e l e c t i o n  f u n c t i o n .  S e c o n d l y ,  r e d u c t i o n  i s  c e n t r a l  t o  h i t e  f i e l d s  a n d  p l a y s  a  
r o l e  i n  a l m o s t  a l l  f i n i t e  f i e l d  o p e r a t i o n s .  F i n a l l y ,  t h e  s q u a r e  r o o t  o p e r a t i o n ,  w h i l e  i t  c a n  b e  
d e f i n e d  i n  t e r m s  o f  a d d i t i o n ,  m u l t i p l i c a t i o n  a n d  r e d u c t i o n ,  i s  u n i q u e  t o  t h e  7 ~  p a i r i n g  a n d  
s o  p r e s e n t s  a s  a n  e x t r a  a v e n u e  o f  a t t a c k .  
5 . 4 . 2  M u l t i p l i c a t i o n  
T h e  b a s i c  m e t h o d  f o r  m u l t i p r e c i s i o n  m u l t i p l i c a t i o n  i s  t h e  p e n c i l - a n d - p a p e r  m e t h o d  f o r  I F p  
a n d  t h e  s h i f t  a n d  X O R  m e t h o d  f o r  F 2 m  [ I  1 5 1 .  F i e l d  m u l t i p l i c a t i o n  o f  a ,  b  E  JFp c a n  b e  
a c c o m p l i s h e d  b y  f i r s t  m u l t i p l y i n g  a  a n d  b  a s  i n t e g e r s ,  t h e n  r e d u c i n g  t h e  r e s u l t  m o d u l o  
p .  F i e l d  m u l t i p l i c a t i o n  o f  a ( z ) ,  b ( z )  E  I F 2 m  c a n  b e  a c c o m p l i s h e d  b y  f i r s t  m u l t i p l y i n g  
a ( z )  a n d  b ( z )  a s  p o l y n o m i a l s ,  w h i c h  i n  t h e  c a s e  o f  b i n a r y  f i e l d s  i n f e r s  c a r r y - f i e e  b i n a r y  
p o l y n o m i a l  m u l t i p l i c a t i o n ,  t h e n  r e d u c i n g  t h e  r e s u l t  m o d u l o  t h e  i r r e d u c i b l e  p o l y n o m i a l  
f  ( 2 ) .  F i g u r e  5 . 1  i l l u s t r a t e s  t h e  p e n c i l - a n d - p a p e r  m u l t i p l i c a t i o n  m e t h o d  f o r  I F p .  
F i g u r e  5 . 1  :  M u l t i p l i c a t i o n  o f  I F p  e l e m e n t s :  t h e  p e n c i l - a n d - p a p e r  m e t h o d .  
T h e  s p e c i f i c  i n p u t  w o r d s  t h a t  a r e  r e s p o n s i b l e  f o r  t h e  s p e c i f i c  o u t p u t  w o r d s  c a n  b e  
d i s t i n g u i s h e d  u s i n g  t h e  s t r u c t u r a l  r e p r e s e n t a t i o n  o f  t h e  m u l t i p l i c a t i o n .  F o r  e x a m p l e ,  t h e  
l e a s t  s i g n i f i c a n t  w o r d  o f  t h e  p r o d u c t  c ,  i s  d e t e r m i n e d  b y  t h e  l e a s t  s i g n i f i c a n t  w o r d s  o f  
a  a n d  b  i n  b o t h  f i e l d s ,  I F p  a n d  F 2 m .  T h i s  i s  b e c a u s e  a 0  .  b o ,  w h e r e  a 0  a n d  b o  a r e  w - b i t  
w o r d s ,  p r o d u c e s  a  2 w - b i t  p r o d u c t .  O f  t h i s  p r o d u c t  t h e  l o w e r  w o r d  
c o n t r i b u t e s  t o  t h e  
l e a s t  s i g n i f i c a n t  w o r d  o f  t h e  f i n a l  p r o d u c t  c  a n d  t h e  u p p e r  w o r d  c o n t r i b u t e s  t o  t h e  w o r d  c l  
( a l o n g  w i t h  o t h e r  i n t e r m e d i a t e  p r o d u c t s ) .  
I n  t h e  s i t u a t i o n  w h e r e  i n p u t  t o  t h e  m u l t i p l i c a t i o n  i s  c o m p r i s e d  o f  k n o w n  a n d  u n k n o w n  
d a t a  ( f o r  e x a m p l e ,  a  m a y  r e l a t e  t o  a  a n d  b  m a y  r e l a t e  t o  k ) ,  a  f i r s t - o r d e r  p o w e r  a n a l y s i s  a t -  
t a c k  c a n  b e  a p p l i e d  s i n c e  p r e d i c t i o n s  a b o u t  t h e  p a r t i a l  o u t p u t  o f  t h e  m u l t i p l i c a t i o n  c a n  b e  
m a d e  g i v e n  p a r t i a l  i n p u t .  S o  h e r e ,  t h e  m u l t i p l i c a t i o n  o p e r a t i o n  i s  t h e  s e l e c t i o n  f u n c t i o n .  
T h e  p r o c e s s  o f  g e n e r a t i n g  t h e  k e y  h y p o t h e s e s  w h e n  t h e  m u l t i p l i c a t i o n  o p e r a t i o n  i s  t h e  s e -  
l e c t i o n  f u n c t i o n  w i l l  b e  d e s c r i b e d  n e x t .  T h i s  i s  d e s c r i b e d  f o r  t h e  c a s e  w h e r e  m u l t i p l i c a t i o n  
i s  p e r f o r m e d  o v e r  P 2 m .  
5 . 4 . 2 . 1  H y p o t h e s e s  G e n e r a t i o n  
L e t  ai E  I F Z m  b e  d a t a  k n o w n  t o  t h e  a d v e r s a r y ,  w h e r e  1  5  i  5  N .  L e t  k  E  P 2 n  b e  a  s e c r e t  
v a l u e  u n k n o w n  a n d  o f  i n t e r e s t  t o  t h e  a d v e r s a r y .  A t  s o m e  p o i n t  i n  t h e  t a r g e t  a l g o r i t h m  a n d  
o n  t h e  t a r g e t  d e v i c e ,  t h e  o p e r a t i o n  ai .  k  ( m o d  f  ( 2 ) )  w i l l  b e  c a l c u l a t e d .  I t  i s  a s s u m e d  
t h a t  n u m e r o u s  p o w e r  t r a c e s  t i  r e l a t i n g  t o  t h e  e x e c u t i o n  o f  ai .  k  ( m o d  f  ( 2 ) )  h a v e  b e e n  
a c q u i r e d .  T h e r e f o r e ,  N  p o w e r  t r a c e s  c o r r e s p o n d i n g  t o  t h e  k n o w n  d a t a  ai s h o u l d  b e  i n  
t h e  p o s s e s s i o n  o f  t h e  a d v e r s a r y .  L e t  P i  d e n o t e  t h e  2 m  b i t  p r o d u c t  r e s u l t i n g  f r o m  t h e  
m u l t i p l i c a t i o n  o f  ai .  k  b e f o r e  r e d u c t i o n  i s  i n v o k e d .  
I n  m e m o r y  t h e  e l e m e n t s  ai a n d  l c  w i l l  b e  s t o r e d  i n  a r r a y s  a i  =  ( a i  [ r  -  I ] ,  ai [ r  -  
2 1 ,  .  .  .  ,  a i [ O ] )  a n d  l c  =  ( k [ r  -  11, k [ r  -  21 .  .  .  k [ 0 ] )  o f  w - b i t  w o r d s .  S i m i l a r l y ,  t h e  p r o d u c t  
c a n  b e  v i s u a l i s e d  a s  t h e  a r r a y  P i  =  ( P i  [ s  -  11, P i  [ s  -  2 1 ,  .  .  .  ,  P i  [ 0 ]  )  .  N o t e  t h a t  r  =  
i s  t h e  n u m b e r  o f  w o r d s  r e q u i r e d  t o  s t o r e  a i  a n d  k ,  a n d  s  =  i s  t h e  n u m b e r  o f  w o r d s  
r e q u i r e d  t o  s t o r e  p i .  
T o  u n c o v e r  t h e  s e c r e t  k ,  C P A  c a n  b e  u s e d  t o  e x t r a c t  w o r d s  o f  k  a t  a  t i m e .  I n  t h e  f i e l d  
I F 2 7 n  o n l y  o n e  w o r d  o f  k ,  a f f e c t s  t h e  m o s t  a n d  l e a s t  s i g n i f i c a n t  w o r d  o f  P i  s i n c e  t h e r e  i s  n o  
b i t  p r o p a g a t i o n ,  i . e .  
Pi [ o ]  =  a i  [ Q ]  .  k  [ O ]  
p i [ s - 1 1  =  a i [ r - 1 1 - k [ r -  1 1 .  
A l l  m i d d l e  w o r d s  o f  t h e  p r o d u c t  P i  =  a i  -  k  a r e  a f f e c t e d  b y  m o r e  t h a n  o n e  w o r d  o f  k .  
T h e r e f o r e ,  t h e r e  a r e  t w o  p o s s i b l e  p o s i t i o n s  f r o m  w h i c h  t h e  a t t a c k  c a n  c o m m e n c e .  
To e x t r a c t  t h e  l e a s t  s i g n i f i c a n t  w o r d  o f  k ,  k [ O ] ,  C P A  w i l l  c o r r e l a t e  t h e  h y p o t h e t i c a l  
o u t p u t  o f  p i  [ 0 ]  =  ai [ O ]  .  k  [ 0 ]  f o r  e a c h  p r e d i c t i o n  o f  k  [ 0 ] ,  w i t h  t h e  a c t u a l  p o w e r  c o n s u m p -  
t i o n  v a l u e s .  A l g o r i t h m  1 3  d e s c r i b e s  t h e  s t e p s  t o  g e n e r a t e  t h e  d a t a  b a n k  o f  h y p o t h e t i c a l  
o u t p u t  t h a t  i s  u s e d  t o  c o r r e l a t e  t o  t h e  a c t u a l  p o w e r  c o n s u m p t i o n .  
A l g o r i t h m  1 3  G e n e r a t e  h y p o t h e t i c a l  o u t p u t  o f  t h e  m u l t i p l i c a t i o n  P i  [ 0 ]  =  a i [ O ]  k [ O ]  .  
& P U T :  T h e  s e t  { m , & ,  .  .  .  ,  a ; )  w h e r e  t h e  s e t  i s  I m o w n / c o m p u t a b l e  b y  t h e  a d v e r s a r y  
O U T P U T :  A n  N  x  2 "  m a t r i x  H o  c o n t a i n i n g  t h e  o u t p u t  o f  c r i  [ 0 ]  .  k  [ 0 ]  
1 :  f o r l < i < N d o  
2 :  X = r r i [ o ]  
3 :  
f o r  0  5  j  <  2 "  d o  
4 :  k [ O ]  =  j  
5 :  
a [ o ]  =  x  .  ~ [ O I  
6 :  H o ( i , j )  =  B i [ O ]  
7 :  e n d  f o r  
8 :  e n d  f o r  
T h i s  a l g o r i t h m  p r o d u c e s  a  N  x  2 *  m a t r i x  d e n o t e d  b y  H o .  N o t e  t h a t  t h e  s i z e  o f  H o  
d e p e n d s  o n  N  a n d  t h e  w o r d  l e n g t h  w .  W h e n  t h e  w o r d  l e n g t h  i s  l a r g e ,  p r e d i c t i o n s  f o r  
s e c t i o n s  o f  w  c a n  i n s t e a d  b e  m a d e .  S e c t i o n  5 . 4 . 6  f u r t h e r  d i s c u s s e s  t h i s  i s s u e .  T h e  m a t r i x  
H o  c o n t a i n s  t h e  h y p o t h e t i c a l  p r o d u c t  o f  p i [ O ]  g i v e n  a l l  p o s s i b i l i t i e s  f o r  N  k n o w n  v a l u e s  
o f  a i [ O ]  w h e n  m u l t i p l i e d  b y  t h e  2 w  p o s s i b l e  v a l u e s  f o r  k [ O ] .  T h e  d a t a  c o n t a i n e d  i n  H o  
w i l l  b e  t r a n s l a t e d  i n t o  i t s  e s t i m a t e d  p o w e r  c o n s u m p t i o n  v a l u e s ,  a n d  u s e d  i n  t h e  c o r r e l a t i o n  
t e s t  f o r  d e t e r m i n i n g  k [ O ] .  T h e  p r o c e s s  o f  e s t a b l i s h i n g  w h i c h  g u e s s  f o r  k [ O ]  i s  c o r r e c t  i s  
d e s c r i b e d  i n  S e c t i o n  5 . 4 . 5 .  
T h e  m u l t i p l i c a t i o n  o f  k [ O ]  a i [ O ]  w i l l  i n  f a c t  p r o d u c e  a  2 w - b i t  p r o d u c t  f l i [ O ] .  O n l y  
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t h e  l e a s t  s i g n i f i c a n t  w o r d  o f  t h i s  p r o d u c t  i s  r e q u i r e d  a s  e n t r y  i n  H o .  T h e  m o s t  s i g n i f i c a n t  
w o r d  o f  p i  [ 0 ]  c o n t r i b u t e s  t o  t h e  s u b s e q u e n t  p r o d u c t  w o r d  ,f3i [ I ] .  
T o  e x t r a c t  t h e  r e m a i n i n g  i n t e r i o r  w o r d s  o f  k ,  t h e  a t t a c k  p r o c e e d s  s i m i l a r  t o  A l g o r i t h m  
1 3 .  S i n c e  a l l  m i d d l e  w o r d s  i n  t h e  2 m - b i t  p r o d u c t  P i  a r e  i n f l u e n c e d  b y  m o r e  t h a n  o n e  w o r d  
i n  k ,  k  [ 1 ]  c a n n o t  b e  f o u n d  u n l e s s  k  [ O ]  i s  k n o w n ,  k  [ 2 ]  c a n n o t  b e  f o u n d  u n l e s s  k [ l ]  a n d  k [ O ]  
i s  k n o w n ,  a n d  s o  o n .  T h e r e f o r e ,  l i n e  5  i n  A l g o r i t h m  1 3  m u s t  b e  r e p l a c e d  b y  
P i  [ u ]  =  ( a i [ O ]  -  k [ a ] )  +  (  a u x i l i a r y  w o r d s  )  
w h e r e  1  5  u  5  r  -  2  a n d  1  5  v  5  s  -  2 .  F o r  i n s t a n c e ,  
a n d  
P i [ 2 ]  =  ( a i [ o ]  .  k [ l ] )  +  ( a i [ o ]  
k [ 2 ] )  +  ( a i [ l ]  .  k [ l ] )  +  ( a i [ 2 ]  
k [ 0 1 ) .  
A n  a d v e r s a r y  c o u l d  a l t e r n a t i v e l y  b e g i n  e x t r a c t i n g  t h e  m o s t  s i g m f i c a n t  w o r d  o f  k ,  k [ r -  
1 1 .  T h e  a t t a c k  o n  t h e  m o s t  s i g n i f i c a n t  w o r d  i s  s i m i l a r  t o  t h e  a t t a c k  o n  t h e  l e a s t  s i g n i f i c a n t  
w o r d  e x c e p t  t h e  w o r d  p o s i t i o n s  t h a t  a r e  f o c u s e d  o n  a r e  a i [ r  -  11, k [ r  -  11 a n d  P i [ s  -  
1 1 .  I n  t h e  c a s e  o f  m u l t i p l i c a t i o n  o v e r  t h e  b i n a r y  f i e l d ,  p r e d i c t i o n s  f o r  t h e  l e a s t  a n d  m o s t  
s i g n i f i c a n t  w o r d  o f  k  c a n  b e  g e n e r a t e d  s i m u l t a n e o u s l y .  T h i s  i s  d u e  t o  t h e  f a c t  t h a t  t h e  
p r o d u c t  w o r d s  P i [ O ]  a n d  P i [ s  -  11 d e p e n d  o n l y  o n  t h e  s e c r e t  w o r d s  k [ O ]  a n d  k [ r  -  11 
r e s p e c t i v e l y .  O n c e  k [ O ]  a n d  k [ r  -  11 a r e  i d e n t i f i e d ,  t h e  r e m a i n d e r  o f  k  c a n  b e  f o u n d  b y  
i t e r a t i v e l y  s t e p p i n g  i n w a r d s ,  i n  t h a t  t h e  n e x t  s t e p  w o u l d  b e  t o  f i n d  k [ l ]  a n d  k [ r  -  2 1 .  
W h e n  m u l t i p l i c a t i o n  i s  p e r f o r m e d  o v e r  t h e  p r i m e  f i e l d ,  i . e .  a ,  k  E  IF,  a  s i m i l a r  
a t t a c k  c a n  b e  l a u n c h e d .  I n  t h i s  s i t u a t i o n  h o w e v e r ,  t h e  a t t a c k  i s  r e s t r i c t e d  t o  c o m m e n c i n g  
f r o m  t h e  l e a s t  s i g n i f i c a n t  w o r d .  T h i s  i s  d u e  t o  t h e  p r o p a g a t i o n  f r o m  c a r r y  b i t s  w h i c h  w i l l  
s i g n i f i c a n t l y  a f f e c t  a l l  o t h e r  w o r d s .  
5 . 4 . 3  S q u a r e  R o o t  
T h e  s q u a r e  r o o t  m e t h o d  i s  o n l y  r e q u i r e d  f o r  t h e  7 7 ~  p a i r i n g .  T h e r e f o r e  s q u a r e  r o o t  c a l c u -  
l a t i o n  o v e r  t h e  b i n a r y  f i e l d  w i l l  b e  d i s c u s s e d .  T h e  m e t h o d  f o r  c a l c u l a t i n g  & ,  a  E  F a m y  
i s  b a s e d  o n  t h e  F e r m a t 7 s  l i t t l e  t h e o r e m :  a 2 m  E  a .  F r o m  t h i s  i t  c a n  b e  s e e n  t h a t  6  c a n  b e  
2 m - 1  
c a l c u l a t e d  a s  a  ,  w h i c h  r e q u i r e s  m  -  1  s q u a r i n g s .  A  m o r e  e f f i c i e n t  m e t h o d ,  p r o p o s e d  
b y  F o n g  e t  a l .  [ 3 8 ] ,  c a n  b e  o b t a i n e d  f r o m  t h e  o b s e r v a t i o n  t h a t  &  c a n  b e  e x p r e s s e d  i n  
t e r m s  o f  t h e  s q u a r e  r o o t  o f  t h e  e l e m e n t  z .  L e t  a  =  z z 1  a i z i ,  w h e r e  a i  E  ( 0 ,  I ) .  T h e  
s q u a r e  r o o t  o f  a  c a n  b e  w r i t t e n  a s  
m  e v e n  i  o d d  
T h i s  u l t i m a t e l y  i n v o l v e s  s p l i t t i n g  a  i n t o  i t s  o d d  a n d  e v e n  c o e f f i c i e n t s ,  t h e n  p e r f o r m i n g  a  
f i e l d  m u l t i p l i c a t i o n  a n d  a d d i t i o n .  
I f  t h e  i r r e d u c i b l e  p o l y n o m i a l  i s  a  t r i n o m i a l  a n d  s o  r e p r e s e n t e d  a s  
o r  p e n t a n o m i a l  a n d  s o  r e p r e s e n t e d  a s  
t h e n  a n  e f f i c i e n t  f o r m u l a  f o r  c a l c u l a t i n g  f i  c a n  b e  u s e d .  F o r  e x a m p l e ,  
h  =  z w  +  z y  ( m o d  f  ( 2 ) )  
w h e n  f  ( z )  i s  a  t r i n o m i a l  a n d  
J E  =  z v  +  z ?  +  z q  +  z y  ( m o d  f  ( 2 ) )  
w h e n  f  ( z )  i s  a  p e n t a n o m i a l  ( a s s u m i n g  t h a t  m ,  n ,  q  a n d  r  a r e  o d d ) .  F r o m  t h e  a b o v e ,  i t  c a n  
b e  u n d e r s t o o d  t h a t  t h e  p r o c e s s  o f  c a l c u l a t i n g  t h e  s q u a r e  r o o t  i n v o l v e s  s p l i t t i n g  t h e  v a l u e  
o f  i n t e r e s t  i n t o  o d d  a n d  e v e n  p a r t s ,  h e n c e  i t  c a n  b e  i l l u s t r a t e d  f r o m  a  s t r u c t u r a l  p e r s p e c t i v e  
a s  i n  F i g u r e  5 . 2 .  
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E v e n  O d d  
F i g u r e  5 . 2 :  S q u a r e  r o o t  o f  l F ( Z m )  e l e m e n t s  w h e r e  w  =  3 2 .  
T h e  s q u a r e  r o o t  c a l c u l a t i o n  i n v o l v e s  a  s i n g l e  o p e r a n d .  H e n c e ,  t h e  s q u a r e  r o o t  o p e r -  
a t i o n  w i l l  o n l y  b e  u s e f u l  i n  a  f i r s t - o r d e r  p o w e r  a n a l y s i s  a t t a c k  i f ,  w h e n  t h e  i n p u t  t o  t h e  
s q u a r e  r o o t  i s  s e c r e t ,  i t  i s  s u b s e q u e n t l y  c o m b i n e d  w i t h  s o m e  k n o w n  d a t a .  H e r e ,  t h e  s e l e c -  
t i o n  f u n c t i o n  i s  o f  t h e  f o r m  ,B =  S ( a ,  A ) .  T h e r e f o r e ,  a n  a d v e r s a r y  c a n  m a k e  p r e d i c t i o n s  
a b o u t  p o r t i o n s  o f  k ,  a n d  d e t e r m i n e  p o r t i o n s  o f  A ,  w h i c h  s u b s e q u e n t l y  c o m e  i n  c o n t a c t  
w i t h  k n o w n  d a t a .  F o r  t h i s  a n a l y s i s  i t  i s  a s s u m e d  t h a t  t h e  o p e r a t i o n  i n  w h i c h  a  a n d  &  a r e  
i n v o l v e d  i s  a  s t r a i g h t f o r w a r d  o p e r a t i o n  s u c h  a s  a d d i t i o n .  
5 . 4 . 3 . 1  H y p o t h e s e s  G e n e r a t i o n  
L e t  a i  E  l F Z m  b e  d a t a  k n o w n  t o  t h e  a d v e r s a r y ,  w h e r e  1  5  i  < _  N .  L e t  k  E  I F 2 m  b e  a  s e c r e t  
v a l u e  u n k n o w n  a n d  o f  i n t e r e s t  t o  t h e  a d v e r s a r y .  A t  s o m e  p o i n t  i n  t h e  t a r g e t  a l g o r i t h m  a n d  
o n  t h e  t a r g e t  d e v i c e ,  t h e  o p e r a t i o n  a i  +  &  w i l l  b e  c a l c u l a t e d .  I t  i s  a s s u m e d  t h a t  n u m e r o u s  
p o w e r  t r a c e s  t i  r e l a t i n g  t o  t h e  e x e c u t i o n  o f  a i  +  f i  h a v e  b e e n  a c q u i r e d .  T h e r e f o r e ,  
N  p o w e r  t r a c e s  c o r r e s p o n d i n g  t o  t h e  k n o w n  d a t a  a i  s h o u l d  b e  i n  t h e  p o s s e s s i o n  o f  t h e  
a d v e r s a r y .  L e t  p i  d e n o t e  t h e  r n - b i t  r e s u l t  f r o m  t h e  o p e r a t i o n  o f  a i  +  A .  T h e  e l e m e n t s  
a i ,  k  a n d  p i  w i l l  b e  r e p r e s e n t e d  a s  a i  =  ( a i  [ r  -  I ] ,  a i  [ r  -  2 1 ,  .  .  .  ,  a i  [ O ]  ) ,  I c  =  ( k [ r  -  
l ] , k [ r - 2 1  . . .  k [ O ] ) a n d p i  =  ( , O i [ r - l ] , P i [ r - 2 1 ,  . . . , p i [  O ] ) r e s p e c t i v e l y , w h e r e r  =  
i s  t h e  n u m b e r  o f  w o r d s  r e q u i r e d  t o  s t o r e  a i ,  k  a n d  p i ,  a n d  u  i s  u s e d  t o  i n d e x  w o r d s ,  i . e .  
O < _ u < r - 1 .  
T o  u n c o v e r  t h e  s e c r e t  Ic, C P A  c a n  b e  u s e d  t o  e x t r a c t  i n d i v i d u a l  w o r d s  o f  k  a t  a  t i m e .  
S i n c e  t h e  k n o w n  d a t a  a i ,  c o m e s  i n  c o n t a c t  w i t h  6 ,  k n o w l e d g e  a b o u t  
g i v e n  p a r t i a l  
k  i s  r e q u i r e d .  F i g u r e  5 . 2 ,  p r o v i d e s  t h e  n e c e s s a r y  i n s i g h t  i n t o  h o w  k  a n d  h  a r e  r e l a t e d .  
G i v e n  a  w o r d  o f  k ,  b i t s  o f  
a r e  d e t e r m i n e d  a s  f o l l o w s :  
L e t  k [ O ]  b e  t h e  w o r d  o f  k  t o  b e  e x t r a c t e d .  T h e  f i r s t  s t e p  i n  t h e  c a l c u l a t i o n  o f  d %  
i n v o l v e s  k  b e i n g  p a r t i t i o n e d  i n t o  e v e n  a n d  o d d  c o e f f i c i e n t s .  H e n c e ,  7  b i t s  o f  o d d  k [ O ] ,  
a n d  5  b i t s  o f  e v e n  k [ O ]  w i l l  b e  k n o w n .  L e t  k ,  a n d  k ,  d e n o t e  t h e  e v e n  a n d  o d d  c o e f f i c i e n t s  
o f  k  a n d  l e t  k ,  [ O ]  a n d  k ,  [ 0 ]  d e n o t e  t h e  e v e n  a n d  o d d  c o e f f i c i e n t s  o f  k  [ O ] .  
T h e  s e c o n d  s t e p  i n v o l v e s  t h e  m u l t i p l i c a t i o n  o f  t w o  7  b i t  q u a n t i t i e s ,  k ,  .  & .  S i n c e  
t h e  m u l t i p l i e r  &  i s  k n o w n ,  a n d  a  p o r t i o n  o f  k ,  i s  k n o w n  f r o m  t h e  g u e s s  f r o m  K [ O ] ,  a  
p o r t i o n  o f  t h e  p r o d u c t  c a n  b e  c a l c u l a t e d  u s i n g  t h e  s t r u c t u r a l  a n a l y s i s  t e c h n i q u e  o f  t h e  
m u l t i p l i c a t i o n  o p e r a t i o n  a s  d e s c r i b e d  i n  S e c t i o n  5 . 4 . 2 .  T h i s  p o r t i o n  w i l l  b e  5  b i t s  l o n g .  
T h e  f i n a l  s t e p  i n  t h e  s q u a r e  r o o t  o p e r a t i o n  i s  t h e  a d d i t i o n  ( o r  e x c l u s i v e  o r )  o f  I c e  a n d  
t h e  p r o d u c t  k ,  -  f i  ( m o d  f  ( z ) ) .  S i n c e  k , [ 0 ]  a n d  5  b i t s  o f  t h e  p r o d u c t  o f  k , [ O ]  -  f i  c a n  
b e  d e t e r m i n e d  f r o m  k [ O ] ,  % j '  b i t s  o f  c a n  t h u s  b e  c a l c u l a t e d .  
S i n c e  t h e r e  e x i s t s  a  d e t e r m i n i s t i c  l i n k  b e t w e e n  p o r t i o n s  o f  k  a n d  h ,  b y  m a k i n g  
p r e d i c t i o n s  a b o u t  t h e  p o s s i b l e  v a l u e s  o f  w o r d s  o f  k ,  a n d  s u b s e q u e n t l y  h a l f  w o r d s  o f  t h e  
o u t p u t  o f  ai +  f i ,  t h e  p o w e r  t r a c e s  a n d  t h e  a t t a c k  C P A  c a n  b e  u s e d  t o  d e t e r m i n e  w h i c h  
h y p o t h e s i s  f o r  t h e  w o r d  o f  k  i s  c o r r e c t .  A l g o r i t h m  1 4  d e s c r i b e s  t h e  s t e p s  t o  g e n e r a t e  t h e  
d a t a  b a n k  o f  h y p o t h e t i c a l  o u t p u t  f o r  a i  +  f i .  
A l g o r i t h m  1 4  G e n e r a t e  h y p o t h e t i c a l  o u t p u t  o f  t h e  o p e r a t i o n  a i [ O ]  +  a .  
I N P U T :  T h e  s e t  { a o ,  a l . . . a N )  w h e r e  t h e  s e t  i s  k n o w n / c o m p u t a b l e  b y  t h e  a d v e r s a r y  
O U T P U T :  A n  N  x  2 "  m a t r i x  H o  c o n t a i n i n g  t h e  o u t p u t  o f  a i [ O ]  +  
1 :  f o r l < i < N d o  
2 :  X = a i [ o ]  
3 :  
f o r  0  <  j  <  2" d o  
4 :  k [ O ]  =  j  
5 :  k ,  [ 0 ]  =  k [ 0 ]  e v e n  c o e f f i c i e n t s  
6 :  
k , [ O ]  =  k [ O ]  o d d  c o e f f i c i e n t s  
7 :  
a  =  k c  [ O ]  +  ( k o  [ 0 ]  .  f i )  
8 :  b [ 0 ]  = x  +  
9 :  
H o  ( i ,  j )  =  P i  [ O ]  
1 0 :  e n d  f o r  
1 1 :  e n d f o r  
1 2 :  r e t u r n  H o  
O n c e  a g a i n  a  N  x  2 W  m a t r i x  H o ,  t o  b e  i n p u t  t o  t h e  c o r r e l a t i o n  t e s t ,  w i l l  b e  p r o -  
d u c e d  f r o m  t h i s  a l g o r i t h m .  T h e  p r o c e s s  o f  e s t a b l i s h i n g  w h i c h  g u e s s  f o r  k [ O ]  i s  c o r r e c t  i s  
d e s c r i b e d  i n  S e c t i o n  5 . 4 . 5 .  
O n c e  t h e  f i r s t  w o r d  o f  k  h a s  b e e n  i d e n t i f i e d ,  k [ O ] ,  t h e  r e m a i n i n g  w o r d s  o f  k  c a n  b e  
f o u n d .  F o r  e x a m p l e ,  k [ O ]  a f f e c t s  t h e  l e a s t  s i g n i f i c a n t  l o w e r  h a l f  w o r d  o f  a ,  k [ l ]  
a f f e c t s  t h e  l e a s t  s i g n i f i c a n t  u p p e r  h a l f  w o r d  o f  m ,  a n d  s o  k [ O ]  a n d  k [ l ]  a f f e c t  t h e  l e a s t  
s i g n i f i c a n t  w o r d  o f  f i ,  m .  
A  n u m e r i c a l  e x a m p l e  o f  h o w  a  p o r t i o n  o f  f i  c a n  b e  d e t e r m i n i s t i c a l l y  c a l c u l a t e d ,  
g i v e n  a  p o r t i o n  o f  k  i s  g i v e n  i n  A p p e n d i x  A . 1 .  
5 . 4 . 4  R e d u c t i o n  
O n e  a t t r a c t i v e  a s p e c t  o f  f i n i t e  f i e l d s  i s  t h e  f a c t  t h a t  a l l  e l e m e n t s  a r e  c o n t a i n e d  w i t h i n  a  p a r -  
t i c u l a r  f i n i t e  g r o u p  d e t e r m i n e d  a n d  e n f o r c e d  b y  t h e  m o d u l u s .  T h e  p r o c e d u r e  f o r  m o d u l o  
o p e r a t i o n s  d e p e n d s  o n  t h e  i m p l e m e n t a t i o n ,  e i t h e r  l a z y  r e d u c t i o n  c a n  b e  p e r f o r m e d  [ 7 5 ] ,  
w h e r e  t h e  r e d u c t i o n  i s  p e r f o r m e d  a t  t h e  e n d  o f  a n  o p e r a t i o n ,  o r  r e d u c t i o n  c a n  b e  i n t e r -  
l e a v e d  w i t h  a n  o p e r a t i o n .  F o r  e x a m p l e ,  t h e  e n t i r e  m u l t i p l i c a t i o n  o f  a  .  b  c a n  b e  p e r f o r m e d  
b e f o r e  i t  i s  r e d u c e d  o r  a t  i n t e r m e d i a t e  s t e p s  d u r i n g  t h e  m u l t i p l i c a t i o n  o f  s a y  a [ O ]  .  b y  a  
r e d u c t i o n  c a n  b e  p e r f o r m e d .  W h e n  r e d u c t i o n  i s  p e r f o r m e d  w i l l  a f f e c t  h o w  t h e  p r e d i c t i o n s  
f o r  t h e  h y p o t h e t i c a l  o u t p u t  o f  ,I3 =  S ( a ,  I c )  a r e  m a d e .  I n  t h e  c a s e  o f  a t t a c k  o n  t h e  m u l t i -  
p l i c a t i o n  o p e r a t i o n s  a s  d e s c r i b e d  i n  S e c t i o n  5 . 4 . 2 ,  i f  l a z y  r e d u c t i o n  i s  e m p l o y e d ,  t h e n  t h e  
a t t a c k  c a n  b e  a p p l i e d  a s  d e s c r i b e d .  H o w e v e r ,  i f  i n t e r l e a v e d  r e d u c t i o n  i s  u s e d ,  t h e  a t t a c k  
m u s t  b e  a l t e r e d  s l i g h t l y  s o  t h a t  t h e  c o r r e c t  p r e d i c t i o n s  a r e  m a d e .  
F o r  c h a r a c t e r i s t i c  t w o  i m p l e m e n t a t i o n s ,  t h e  m o d u l u s  i s  s p e c i a l l y  c h o s e n  s u c h  t h a t  i t  
p e r m i t s  f a s t  r e d u c t i o n .  S p e c i f i c a l l y ,  i r r e d u c i b l e  t r i n o m i a l s  o r  p e n t a n o m i a l s  a r e  p r e f e r r e d .  
S t r a i g h t f o r w a r d  r e d u c t i o n  c a n  b e  p e r f o r m e d  u s i n g  t h e  s h i f t  a n d  s u b t r a c t  m e t h o d ,  w h e r e  
s u b t r a c t  o v e r  I F 2 n  i s  X O R  a n d  s u b t r a c t  o v e r  IFp i n v o l v e s  b o r r o w  b i t s .  T h e  r e d u c t i o n  o f  
a ( z )  =  b ( z )  ( m o d  f  ( 2 ) )  o r  a  =  b  ( m o d  p )  b a s i c a l l y  i n v o l v e s  l i n i n g  t h e  m o d u l u s  u p  
w i t h  t h e  m o s t  s i g n i f i c a n t  b i t  o f  a  ( o r  a ( z ) )  a n d  s u b t r a c t i n g  t o  p r o d u c e  a n  i n t e r m e d i a t e  
v a l u e  d .  T h e  m o d u l u s  i s  t h e n  r e p e a t e d l y  l i n e d  u p  w i t h  i n t e r m e d i a t e  d ' s  u n t i l  t h e  b i t  l e n g t h  
( o r  d e g r e e )  o f  d  i s  l e s s  t h a n  t h e  b i t  l e n g t h  o f  p  ( o r  d e g r e e  o f f  ( 2 ) ) .  
I f  i n t e r l e a v e d  r e d u c t i o n  i s  i m p l e m e n t e d ,  t h e n  i t  i s  m o r e  d i f f i c u l t  t o  d e f i n i t i v e l y  c a l -  
c u l a t e  t h e  h y p o t h e t i c a l  o u t p u t  o f  i n t e r e s t .  F o r  e x a m p l e ,  i n  t h e  c a s e  o f  m u l t i p l i c a t i o n ,  
p r e d i c t i o n  o f  p a r t i a l  o u t p u t  o f  c  =  a  -  b  ( m o d  p ) ,  r e q u i r e s  t h e  a b i l i t y  t o  c a l c u l a t e  a l l  o f  
t h e  p r o d u c t  a .  b .  K n o w i n g  o n l y  p o r t i o n s  o f  a .  b  i s  n o t  s & i c i e n t  s i n c e  t h e  w a t e r f a l l  e f f e c t  o f  
r e d u c t i o n  w i l l  c a u s e  t h e s e  p o r t i o n s  t o  b e  l o s t  i n  a  m a n n e r  u n p r e d i c t a b l e  b y  t h e  a d v e r s a r y .  
5 . 4 . 4 . 1  H y p o t h e s e s  G e n e r a t i o n  
L e t  ai E  I F p  b e  d a t a  k n o w n  t o  t h e  a d v e r s a r y ,  w h e r e  1  <  i  5  N  a n d  n  =  [ l o g 2 p l .  L e t  
k  E  I F p  b e  a  s e c r e t  v a l u e  u n k n o w n  a n d  o f  i n t e r e s t  t o  t h e  a d v e r s a r y .  A t  s o m e  p o i n t  i n  t h e  
t a r g e t  a l g o r i t h m  a n d  o n  t h e  t a r g e t  d e v i c e ,  t h e  o p e r a t i o n  ai -  k  ( m o d  p )  w i l l  b e  c a l c u l a t e d ,  
w h e r e  r e d u c t i o n  i s  p e r f o r m e d  a t  i n t e r m e d i a t e  s t e p s  d u r i n g  t h e  m u l t i p l i c a t i o n  a i  .  k [ O ]  
( m o d  p ) .  I t  i s  a s s u m e d  t h a t  n u m e r o u s  p o w e r  t r a c e s  t i  r e l a t i n g  t o  t h e  e x e c u t i o n  o f  a i  -  k  
( m o d  p )  h a v e  b e e n  a c q u i r e d .  T h e r e f o r e ,  N  p o w e r  t r a c e s ,  c o r r e s p o n d i n g  t o  t h e  l m m n  
d a t a  a i ,  s h o u l d  b e  i n  t h e  p o s s e s s i o n  o f  t h e  a d v e r s a r y .  
T o  u n c o v e r  t h e  s e c r e t  k ,  C P A  c a n  b e  u s e d  t o  e x t r a c t  w o r d s  o f  k  a t  a  t i m e .  T o  e x t r a c t  
t h e  l e a s t  s i g n i f i c a n t  w o r d  o f  6 ,  I c [ O ] ,  C P A  w i l l  c o r r e l a t e  t h e  h y p o t h e t i c a l  o u t p u t  o f  t h e  
i n t e r m e d i a t e  o u t p u t  d  =  a i  -  k [ O ]  ( m o d  p )  f o r  e a c h  p r e d i c t i o n  o f  k [ O ] ,  w i t h  t h e  a c t u a l  
p o w e r  c o n s u m p t i o n  v a l u e s .  
N o t e  t h a t  t h e  o p e r a t i o n  d  =  a i  -  k [ O ]  w i l l  p r o d u c e  a n  ( n  +  w ) - b i t  r e s u l t .  d  w i l l  
s u b s e q u e n t l y  b e  r e d u c e d  b y  p  t o  p r o d u c e  a  n - b i t  v a l u e .  S i n c e  t h e  m o d u l u s  i s  p u b l i c ,  t h e  
r e s u l t a n t  v a l u e  w i l l  b e  u s e d  t o  v e r i f y  t h e  c o r r e c t  k [ O ] .  A l g o r i t h m  1 5  d e s c r i b e s  t h e  s t e p s  t o  
g e n e r a t e  t h e  d a t a  b a n k  o f  h y p o t h e t i c a l  o u t p u t .  
A l g o r i t h m  1 5  G e n e r a t e  h y p o t h e t i c a l  o u t p u t  o f  t h e  m u l t i p l i c a t i o n  & [ O ]  =  a i  .  k [ O ] .  
I N P U T :  T h e  s e t  { a n ,  a l ,  .  .  .  ,  a ~ )  w h e r e t h e  s e t  i s  k n o w n / c o m p u t a b l e  b y  t h e  a d v e i s a r y  
O U T P U T :  A n  M  x  2 W  m a t r i x  H o  c o n t a i n i n g  t h e  o u t p u t  o f  & [ O ]  =  a i  .  k [ O ]  
1 :  f o r l < i < N d o  
2 :  X  =  a i  
3 :  f o r  0  5  j  <  2 *  d o  
4 :  k [ O ]  =  j  
5 :  d  =  X  .  k [ O ]  ( m o d  p )  
6 :  H " ( i , j )  =  d  
7 :  e n d  f o r  
8 :  e n d  f o r  
9 :  r e t u r n  H o  
O n c e  a g a i n  a  N  x  2 W  m a t r i x  H o ,  t o  b e  i n p u t  t o  t h e  c o r r e l a t i o n  t e s t ,  w i l l  b e  p r o -  
d u c e d  f r o m  t h i s  a l g o r i t h m .  T h e  p r o c e s s  o f  e s t a b l i s h i n g  w h i c h  g u e s s  f o r  k [ O ]  i s  c o r r e c t  i s  
d e s c r i b e d  i n  S e c t i o n  5 . 4 . 5 .  
T o  e x t r a c t  k [ l ] ,  p a r t i a l  h y p o t h e t i c a l  o u t p u t  o f  ( d  =  a i .  k [ l ]  ( m o d  p ) )  +  ( d  =  a i  k [ O ]  
( m o d  p ) ) ,  w h e r e  i t  i s  a s s u m e d  t h a t  b [ O ]  h a s  b e e n  f o u n d ,  i s  c a l c u l a t e d .  T h i s  p r o c e s s  
i s  r e p e a t e d  u n t i l  n o  w o r d s  o f  k  r e m a i n  u n k n o w n .  A  s i m i l a r  p r o c e s s  c a n  b e  a p p l i e d  t o  
r e d u c t i o n  o v e r  t h e  b i n a r y  f i e l d  F 2 m .  
5 . 4 . 5  H y p o t h e s e s  T e s t i n g  
O n c e  t h e  h y p o t h e s e s  g e n e r a t i o n  p h a s e  i s  c o m p l e t e ,  t h e  h y p o t h e s e s  a r e  t e s t e d  u s i n g  t h e  
g e n e r a t e d  m a t r i x  H l ,  w h e r e  0  5  1  <  r ,  a n d  t h e  d a t a  f r o m  t h e  p o w e r  t r a c e s  t i .  T h e  m a t r i x  
H l  w i l l  b e  o f  d i m e n s i o n s  N  x  2 W .  T h i s  c o n t a i n s  t h e  h y p o t h e t i c a l  o u t p u t  o f  t h e  t a r g e t  f i n i t e  
f i e l d  o p e r a t i o n  g i v e n  a l l  p o s s i b l e  v a l u e s  f o r  k [ l ]  a n d  k n o w n  d a t a  a i ,  i . e .  P i  =  S ( a i ,  k [ l ]  ) .  
I n  C P A ,  t h e  c o r r e l a t i o n  i s  c a l c u l a t e d  b e t w e e n  t h e  e s t i m a t e d  p o w e r  c o n s u m p t i o n  o f  
a  p a r t i c u l a r  v a l u e  a n d  t h e  a c t u a l  p o w e r  c o n s u m p t i o n .  T h e r e f o r e ,  H l  i s  t r a n s l a t e d  i n t o  
i t s  a s s o c i a t e d  e s t i m a t e d  p o w e r  c o n s u m p t i o n .  T h i s  a m o u n t  d e p e n d s  o n  t h e  p o w e r  m o d e l  
a d o p t e d .  I f  t h e  H a m m i n g  w e i g h t  m o d e l  i s  f a v o u r e d ,  t h e n  H l  i s  r e p l a c e d  w i t h  i t s  H a m m i n g  
w e i g h t .  I f  t h e  H a m m i n g  d i s t a n c e  m o d e l  i s  p r e f e r r e d ,  t h e n  H a m m i n g  d i s t a n c e  b e t w e e n  
t h e  s t a t e  H E  a n d  t h e  p r e v i o u s  s t a t e  R  i s  c a l c u l a t e d .  S i n c e  R  i s  a n  u n k n o w n  c o n s t a n t  
r e f e r e n c e  s t a t e ,  t h e  s e a r c h  s p a c e  f o r  t h i s  m o d e l  i s  2 2 w  a s  a l l  p r e v i o u s  r e f e r e n c e  s t a t e s  
m u s t  b e  c o n s i d e r e d .  
C o n s i d e r  t h e  c a s e  o f  k [ O ] .  T o  i d e n t i f y  w h i c h  i s  t h e  c o r r e c t  k [ O ] ,  t h e  c o r r e l a t i o n  i s  c a l -  
c u l a t e d  b e t w e e n  t h e  e s t i m a t e d  p o w e r  c o n s u m p t i o n  o f  e a c h  c o l u m n  i n  H o  ( t h i s  c o n t r i b u t e s  
t o  Y  i n  E q u a t i o n  ( 2 . 2 )  i n  C h a p t e r  2 )  a n d  a  d i s c r e t e  t i m e  i n t e r v a l  i n  t h e  a c q u i r e d  p o w e r  
t r a c e s  t i  w h e r e  t h e  t a r g e t  o p e r a t i o n  i s  b e i n g  e x e c u t e d  ( t h i s  c o n t r i b u t e s  t o  X  i n  E q u a t i o n  
( 2 . 2 )  i n  C h a p t e r  2 ) .  F o r  e x a m p l e ,  t h e  m a t r i x  H o  i s  t r a n s l a t e d  i n t o  i t s  c o r r e s p o n d i n g  H a m -  
m i n g  w e i g h t  v a l u e s  a s  f o l l o w s ,  
E a c h  c o l u m n  i n  t h e  m a t r i x  H o ,  i s  c o r r e l a t e d  t o  a  d i s c r e t e  i n t e r v a l  i n  t h e  p o w e r  t r a c e s  
t i .  F i g u r e  5 . 3  d e p i c t s  t h e  t y p i c a l  p o w e r  t r a c e s  a c q u i r e d 3 .  H e r e  t h e  i n t e r v a l  c o n t a i n i n g  t h e  
3 ~ l ~ i s  f i g u r e  w a s  g e n e r a t e d  f r o m  a c q u i s i t i o n s  c a p t u r e d  d u i i n g  c o l l a b o r a t i o i ~  w i t h  U n i v e r s i t y  C o l l e g e  C o r k ,  
D e p a r t m e n t  o f  E l e c t r i c a l  &  E l e c t r o n i c  E n g i n e e r i n g .  
t a r g e t  o p e r a t i o n  i s  h i g h l i g h t e d .  E a c h  c o l u m n  i n  H o ,  w h i c h  c o r r e s p o n d  t o  t h e  h y p o t h e t i c a l  
o u t p u t  w h e n  k [ O ]  =  0  u p  t o  2 W  -  1 ,  w i l l  b e  c o r r e l a t e d  t o  t h e  a r e a  o f  i n t e r e s t .  
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F i g u r e  5 . 3 :  D i s c r e t e  t i m e  i n t e r v a l  i n  p o w e r  t r a c e s  t i  w h e r e  t a r g e t  f i n i t e  f i e l d  o p e r a t i o n  i s  
e x e c u t i n g .  
a  o l  
T h e  h y p o t h e s i s  w i t h  t h e  h i g h e s t  c o r r e l a t i o n ,  i s  i d e n t i f i e d  a s  t h e  c o r r e c t  l e a s t  s i g n i f i c a n t  
w o r d  k [ O ] .  I d e n t i f i c a t i o n  o f  t h e  r e m a i n i n g  w o r d s  o f  k  p r o c e e d s  i n  t h e  s a m e  m a n n e r .  
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5 . 4 . 6  C o m p u t a t i o n a l  C o s t  o f  A t t a c k s  
I n  e a c h  o f  t h e  a t t a c k s  d e s c r i b e d ,  w  b i t s  o f  t h e  k e y  k  w e r e  g u e s s e d  a t  a  t i m e .  T h i s  m e a n s  
t h e  t o t a l  n u m b e r  o f  h y p o t h e s e s  t h a t  m u s t  b e  m a d e  f o r  k  a r e  2 W  x  ' I o g 2  .  T h e r e f o r e ,  t h e  
e f f i c i e n c y  o f  t h e  a t t a c k  d e p e n d s  o n  w .  I n  t h e  i m p l e m e n t a t i o n  o f  S c o t t  e t  a l .  [ 1 2 0 ] ,  w h e r e  
w  =  3 2 ,  i t  w i l l  b e  a  c o m p u t a t i o n a l l y  i n t e n s i v e  t a s k  t o  e x t r a c t  o n e  w o r d .  H o w e v e r ,  i t  i s  
p o s s i b l e  t o  c a l c u l a t e  t h e  p a r t i a l  c o r r e l a t i o n  o f  p r a c t i c a l  p o r t i o n s  o f  w .  
T h e  a u t h o r s  o f  [ 2 4 ] ,  w h o  d e v e l o p e d  C P A ,  p o i n t e d  o u t  t h a t  i f  t h e  c o r r e l a t i o n  c o e f f i c i e n t  
o f f  i n d e p e n d e n t  b i t s  a m o n g s t  w  i s  c a l c u l a t e d ,  a  p a r t i a l  c o r r e l a t i o n  s t i l l  e x i s t s  a n d  c a n  b e  
p r e d i c t e d  a s  a  f u n c t i o n  o f  t h e  c o e f f i c i e n t  t h a t  w o u l d  b e  g e n e r a t e d  i f  a l l  t h e  b i t s  o f  w  w e r e  
i n c l u d e d .  T h i s  p r o p o r t i o n  i s  d e t e r m i n e d  b y  
w h e r e  f  b i t s  f r o m  a  w - b i t  w o r d  a r e  k n o w n .  S i n c e  t h e  e s t i m a t i o n s  f o r  t h e  p o w e r  c o n s u m p -  
t i o n  n o w  o n l y  c o n s i d e r s  p o r t i o n s  o f  t h e  w o r d ,  t h e  c o r r e l a t i o n  w i l l  b e  p r o p o r t i o n a l  t o  t h e  
p o r t i o n  o f  t h e  w o r d  c o n s i d e r e d ,  a n d  s o  p a r t i a l  c o r r e l a t i o n  w i l l  b e  w i t n e s s e d .  
T h i s  c a n  b e  u s e d  t o  a t t a c k  i m p l e m e n t a t i o n s  o n  p r o c e s s o r s  w i t h  l a r g e  w o r d  s i z e s ,  a n d  
s o  i s  p a r t i c u l a r l y  r e l e v a n t  f o r  t h i s  w o r k .  F o r  e x a m p l e ,  c o n s i d e r  t h e  m u l t i p l i c a t i o n  o f  t w o  
v a l u e s  a  a n d  b  t o  p r o d u c e  c ,  w h e r e  a  i s  k n o w n  a n d  b  i s  u n k n o w n  a n d  t h e  m u l t i p l i c a t i o n  
i s  c a r r i e d  o u t  o n  a  3 2  b i t  p r o c e s s o r .  A s  h i g h l i g h t e d  i n  S e c t i o n  5 . 4 . 2 ,  t h e  l e a s t  s i g n i f i c a n t  
w o r d  o f  t h e  p r o d u c t  c ,  i s  d e t e r m i n e d  b y  t h e  l e a s t  s i g n i f i c a n t  w o r d s  o f  a  a n d  b. L e t  a [ O ] ,  
b [ O ]  a n d  c [ O ]  d e n o t e  t h e  l e a s t  s i g n i f i c a n t  w o r d  o f  a ,  b  a n d  c  r e s p e c t i v e l y .  F u r t h e r m o r e ,  l e t  
~ L S B  [ O ] ,  ~ M L S B  [ 0 ] ,  ~ L ~ ~ B  [ O ] ,  b M S B  [ 0 ]  d e n o t e  t h e  f o u r  b y t e s  o f  b [ O ]  .  F i r s t l y ,  h y p o t h e s e s  
c a n  b e  m a d e  f o r  b L s B I O ]  a n d  t h e  r e l a t i n g  h y p o t h e s e s  t e s t e d .  S i n c e  t h e r e  o n l y  e x i s t  2 '  
h y p o t h e s e s ,  t h i s  i s  f e a s i b l e  t o  d o .  T h e  n e x t  b y t e  o f  b [ O ] ,  b M L s B [ O ]  c a n  t h e n  b e  t e s t e d  i n  
t h e  s a m e  w a y .  B a s e d  o n  E q u a t i o n  ( 5 . 1 ) ,  &  =  0 . 5  o f  t h e  c o r r e l a t i o n  t h a t  s h o u l d  b e  
p r o d u c e d  i f  a l l  t h e  b i t s  w e r e  p r e d i c t e d ,  s h o u l d  b e  w i t n e s s e d .  
O n c e  t h e  v a l u e  ( o r  t h e  m o s t  l i k e l y  c a n d i d a t e )  f o r  e a c h  b y t e  h a s  b e e n  i d e n t i f i e d ,  t o  g a i n  
f u r t h e r  c o n f i d e n c e  i n  t h e  b y t e s  f o r  b L s B I O ]  a n d  b M L S B I O ] ,  t h e  c o r r e l a t i o n  f o r  t h e  l e a s t  
s i g n i f i c a n t  1 6  b i t s  o f  b [ O ]  c a n  b e  d e t e r m i n e d .  T h e  a t t a c k e r  s h o u l d  w i t n e s s  a n  i n c r e a s e  
i n  t h e  c o r r e l a t i o n  w h i c h  s h o u l d  a g a i n  b e  p r o p o r t i o n a l  t o  t h e  c o r r e l a t i o n  t h a t  s h o u l d  b e  
w i t n e s s e d  g i v e n  t h e  c o r r e c t  3 2  b i t s ,  s p e c i f i c a l l y  =  0 . 7 0 7  o f  t h i s  c o r r e l a t i o n  s h o u l d  
b e  s e e n .  T h i s  c a n  b e  c o n t i n u e d  f o r  t h e  r e m a i n i n g  b y t e s  o f  b [ O ] .  T h i s  p r o c e s s  r e q u i r e s  t h e  
g e n e r a t i o n  o f  4  x  2 8  =  2 1 °  h y p o t h e s e s ,  w h i c h  i s  c o n s i d e r a b l y  l e s s  t h a t  i f  e x t r a c t i n g  a  
w o r d  o f  b ,  w h e r e  a  t o t a l  o f  2 3 2  h y p o t h e s e s  w o u l d  b e  r e q u i r e d .  F i g u r e  5 . 4  d e m o n s t r a t e s  
t y p i c a l  p a r t i a l  c o r r e l a t i o n s  t h a t  m i g h t  b e  w i t n e s s e d  f o r  d i f f e r e n t  s i z e  p o r t i o n s  o f  a  3 2  b i t  
w o r d 4 .  
F i g u r e  5 . 4 :  V a r i o u s  p a r t i a l  c o r r e l a t i o n  p e a k s  f o r  a  3 2  b i t  w o r d .  A s  c a n  b e  s e e n ,  t h e  
c o r r e l a t i o n  f o r  4 ,  8 ,  1 6  b i t s  i s  p r o p o r t i o n a l  t o  t h e  c o r r e l a t i o n  f o r  t h e  f u l l  3 2  b i t s .  
5 . 5  P o w e r  A n a l y s i s  o f  C a n d i d a t e  B i l i n e a r  P a i r i n g s  
T h e  s u s c e p t i b i l i t y  o f  finite f i e l d  o p e r a t i o n s  t o  p o w e r  a n a l y s i s  h a s  i m p l i c a t i o n s  f o r  t h e  
v u l n e r a b i l i t y  o f  t h e  r e l i a n t  p a i r i n g .  W h e n  a n d  h o w  t h e  v a r i o u s  f i n i t e  f i e l d  o p e r a t i o n s  a r e  
u s e d  i n  t h e  p a i r i n g  w i l l  a f f e c t  t h e  a t t a c k  o p t i o n s  f o r  f i r s t - o r d e r  p o w e r  a n a l y s i s .  I n  t h i s  
s e c t i o n ,  t h r e e  p a r t i c u l a r l y  e f f i c i e n t  p a i r i n g  a l g o r i t h m s ,  w h i c h  a r e  p r e s e n t e d  i n  [ 1 2 0 ] ,  a r e  
a n a l y s e d  f o r  p o t e n t i a l  v u l n e r a b i l i t y  t o  f i r s t - o r d e r  p o w e r  a n a l y s i s .  B u i l d i n g  o n  t h e  a n a l y s i s  
o f  t h e  p r e v i o u s  s e c t i o n ,  t h a t  i s ,  g i v e n  t h a t  t h e  u n d e r l y i n g  f i n i t e  f i e l d  o p e r a t i o n s  c a n  b e  
4 ~ h i s  i m a g e  i s  c o u r t e s y  o f  G e m p l u s  R e s e a r c h  a n d  D e v e l o p m e n t  L a b o r a t o r i e s  [ 5 2 ] .  
a t t a c k e d  a s  d e s c r i b e d ,  t h e  c o n s e q u e n c e s  a r e  a s s e s s e d  i n  t h e  f o l l o w i n g  p a i r i n g  a l g o r i t h m s .  
5 . 5 . 1  A t t a c k  A s s u m p t i o n s  
T h e  f o l l o w i n g  a s s u m p t i o n s  a r e  m a d e  a b o u t  t h e  a t t a c k  o n  t h e  t a r g e t  b i l i n e a r  p a i r i n g s .  
F i r s t l y ,  t h e  d e v i c e  i n  w h i c h  t h e  b i l i n e a r  p a i r i n g  a l g o r i t h m  i s  s t o r e d  a n d  e x e c u t e d ,  i s  a  
v a l i d  t a r g e t  f o r  s i d e  c h a n n e l  a t t a c k s  s u c h  a s  p o w e r  a n a l y s i s .  T h i s  m e a n s  t h a t  i t  i s  p o s s i -  
b l e  t o  c a p t u r e  a  p o w e r  c o n s u m p t i o n  m e a s u r e m e n t ,  r e f e r r e d  t o  a s  a  p o w e r  t r a c e ,  f r o m  t h e  
t a r g e t  d e v i c e .  
S e c o n d l y ,  i t  i s  a s s u m e d  t h a t  a l l  p a r a m e t e r s  b a r  a  s e c r e t  e l l i p t i c  c u r v e  p o i n t  a r e  p u b -  
l i s h e d .  T h e r e f o r e ,  t h e  f i n i t e  f i e l d  F q k ,  t h e  e l l i p t i c  c u r v e  E ,  t h e  o t h e r  p o i n t  e n t e r e d  i n t o  t h e  
p a i r i n g  ( P  i f  Q  i s  s e c r e t  a n d  Q  i f  P  i s  s e c r e t ) ,  a n d  o r d e r  o f  t h e  M i l l e r  l o o p  r  a r e  a c c e s s i b l e  
t o  a n  a d v e r s a r y .  
T h i r d l y ,  i t  i s  a s s u m e d  t h a t  t h e  a d v e r s a r y  c a n  i n v o k e  m u l t i p l e  p a i r i n g  c o m p u t a t i o n s  
w i t h  v a r i o u s  v a l i d  i n p u t  p o i n t s .  T h i s  a l l o w s  t h e  a d v e r s a r y  t o  c a p t u r e  t h e  p o w e r  c o n -  
s u m p t i o n  o f  a  n u m b e r  o f  p a i r i n g  c o m p u t a t i o n s .  T h e  n u m b e r  o f  t i m e s  t h a t  t h e  p a i r i n g  i s  
e x e c u t e d ,  a n d  c o r r e s p o n d i n g  p o w e r  t r a c e s  a c q u i r e d ,  i s  N .  
F i n a l l y ,  t h e  c l a s s  o f  a t t a c k s  t h a t  w i l l  b e  c o n s i d e r e d  a r e  f i r s t - o r d e r  p o w e r  a n a l y s i s  a t -  
t a c k s  s u c h  a s  C P A ,  w h i c h  a r e  b a s e d  o n  t h e  a v a i l a b i l i t y  o f  a n  e l i g i b l e  s e l e c t i o n  f u n c t i o n .  
5 . 5 . 2  T h e  B K L S  A l g o r i t h m  f o r  t h e  T a t e  P a i r i n g  
T h e  B K L S  a l g o r i t h m  [ 1 4 ]  f o r  t h e  T a t e  p a i r i n g  e ( P ,  Q )  i s  i m p l e m e n t e d  o n  n o n - s u p e r s i n g u l a r  
e l l i p t i c  c u r v e s  o v e r  t h e  l a r g e  p r i m e  f i e l d  E  ( I F P k ) .  T h e  p a i r i n g  a c c e p t s  a  p o i n t  P  E  E  ( F p )  
o f  o r d e r  r  a n d  a  p o i n t  Q  E  E 1 ( I F P k p )  o n  a  t w i s t  o f  t h e  c u r v e .  e ( P ,  Q )  i s  e v a l u a t e d  t o  
a n  e l e m e n t  i n  t h e  f i n i t e  f i e l d  @ ' , I , .  I n  t h e  s p e c i f i c  i m p l e m e n t a t i o n  d e s c r i b e d  i n  [ 1 2 0 ] ,  t h e  
e m b e d d i n g  d e g r e e  k  =  2  a n d  d  =  2 .  H e n c e ,  t h e  p o i n t s  P  a n d  Q  h a v e  c o o r d i n a t e s  i n  I F p .  
T h e  a l g o r i t h m  f o r  t h e  T a t e  p a i r i n g  i s  d e s c r i b e d  i n  C h a p t e r  3 .  B r i e f l y  t o  r e c a p ,  i n  
t h i s  p a i r i n g  t h e  p o i n t  s c a l a r  m u l t i p l i c a t i o n  o f  t h e  p o i n t  [ r ]  P  =  O  i s  c a l c u l a t e d  i n v o l v i n g  
c a l c u l a t i o n  o f  a  d i s t a n c e  r e l a t i o n s h i p  b e t w e e n  t h e  l i n e s  p r o d u c e d  d u r i n g  t h e  p o i n t  m u l t i -  
p l i c a t i o n  a n d  t h e  p o i n t  Q .  T h i s  d i s t a n c e  r e l a t i o n s h i p  i s  t h e  h e a r t  o f  M i l l e r ' s  l o o p ,  a n d  i s  
c a l c u l a t e d  a s  
Y j  -  X j ( x Q  +  x ~ )  -  Y Q ~  
( 5 . 2 )  
w h e r e  a n  e l e m e n t  o f  t h e  f o r m  a  +  i b  E  I F p z  i s  p r o d u c e d  w i t h  a ,  b  E  I F p .  U s u a l l y  a  a n d  b  
a r e  s t o r e d  s e p a r a t e l y .  
P r o b l e m :  G i v e n  t h a t  t h e  B K L S  a l g o r i t h m  f o r  t h e  T a t e p a i r i n g  e ( P ,  Q )  i s  t h e  p a i r i n g  i m -  
p l e m e n t a t i o n  t h a t  i s  s t o r e d  a n d  b e i n g  e x e c u t e d  o n  a  t a r g e t  d e v i c e  D ,  i s  i t  s u s c e p t i b l e  t o  
f i r s t - o r d e r  p o w e r  a n a l y s i s ?  
T w o  s c e n a r i o s  w i l l  b e  c o n s i d e r e d .  
S c e n a r i o  I .  T h e  c r y p t o g r a p h i c  p r o t o c o l  r e q u i r e s  t h e  c o m p u t a t i o n  o f  e ( P ,  Q ) ,  w h e r e  P  i s  
a  p u b l i c  p a r a m e t e r  ( x p  ,  y p )  a n d  Q  i s  a  p r i v a t e  p a r a m e t e r  ( x Q  ,  y Q )  .  
A s  d e s c r i b e d  p r e v i o u s l y ,  d u r i n g  t h e  c o m p u t a t i o n  o f  t h e  T a t e  p a i r i n g ,  t h e  P  p a r a m e t e r  i s  
d y n a m i c  a n d  t h e  Q  p a r a m e t e r  i s  s t a t i c .  S i n c e  t h e  o r d e r  r  i s  a  p u b l i c l y  a v a i l a b l e  p a r a m e t e r ,  
t h e  i n t e r m e d i a t e  p o i n t s  b ] P  a n d  s o  ( x j ,  y j )  a n d  t h e  s l o p e  X j ,  w h i c h  a r e  c a l c u l a t e d  d u r i n g  
a  p o i n t  a d d i t i o n  o r  d o u b l i n g  i n  t h e  c o m p u t a t i o n  o f  t h e  p o i n t  [ r ]  P ,  c a n  b e  g e n e r a t e d  b y  t h e  
a d v e r s a r y .  
F r o m  t h e  p e r s p e c t i v e  o f  a n  a d v e r s a r y  u t i l i s i n g  t h e  p o w e r  c o n s u m p t i o n ,  s t e p s  i n  t h e  
a l g o r i t h m  i n v o l v i n g  t h e  s e c r e t  w i t h  k n o w n  d a t a  a r e  o f  p a r t i c u l a r  i n t e r e s t .  T h e r e f o r e ,  a n y  
m e e t i n g  p o i n t  b e t w e e n  x p ,  y p ,  x j ,  y j  a n d  X j ,  a n d  X Q  a n d  y ~  w i l l  b e  s u b j e c t  t o  a t t a c k .  
T h e  c o n t a c t  p o i n t s  t h a t  e x i s t  a r e  t a b u l a t e d  i n  T a b l e  5 . 1 .  T h e s e  c o n t a c t  p o i n t s  a r e  p o t e n t i a l  
s e l e c t i o n  f u n c t i o n s .  
F r o m  t h i s  t a b l e  i t  c a n  b e  s e e n  t h a t  t h e r e  a r e  m u l t i p l e  o p t i o n s  t o  a t t a c k  X Q  i n  e v e r y  
T a b l e  5 . 1 :  A t t a c k  o p t i o n s  f o r  t h e  T a t e  P a i r i n g :  P  p u b l i c ,  Q  p r i v a t e .  
R o u n d  
1  
>  
1  
r o u n d ,  y e t  n o  o p p o r t u n i t i e s  t o  a t t a c k  y ~  e x i s t .  T h i s  i s  d u e  t o  t h e  f a c t  t h a t  y ~  i s  n o t  
c o m b i n e d  w i t h  k n o w n  d a t a  a t  a n y  s t a g e  d u r i n g  t h e  a l g o r i t h m .  H e n c e ,  n o  e l i g i b l e  s e l e c t i o n  
f u n c t i o n  c a n  b e  c o n s t r u c t e d .  E x p l i c i t l y ,  i n  r o u n d  o n e  t h e  o p e r a t i o n s  t h a t  y ~  i s  i n v o l v e d  i n  
c a n  b e  d e s c r i b e d  a s  
O p e r a t i o n  1  S e c r e t  
X Q  f  X l '  I  x Q  
A P , S P ( X Q  +  X P )  " Q  
a c - b 2  a n d  ( a + b ) ( b + c ) - a c - b  2  
w h e r e  b  r e p r e s e n t s  y ~  a n d  a  a n d  c  a r e  u n k n o w n .  I n  a l l  s u b s e q u e n t  r o u n d s ,  t h e  o p e r a t i o n s  
t h a t  y ~  i s  i n v o l v e d  i n  a r e  o f  t h e  f o r m  
a c -  b d  a n d  ( a +  b ) ( d + c )  -  a c -  b d  
w h e r e  a g a i n  b  r e l a t e s  t o  y ~  a n d  a ,  c  a n d  d  a r e  u n k n o w n .  T h e r e f o r e ,  n o  s e l e c t i o n  f u n c t i o n  
e x i s t s  f o r  t h e  s e c r e t  c o o r d i n a t e  y ~  a n d  s o  f i r s t - o r d e r  p o w e r  a n a l y s i s  i s  o n l y  p o s s i b l e  o n  
t h e  c o o r d i n a t e  X Q .  D u e  t o  p o i n t  c o m p r e s s i o n  h o w e v e r ,  X Q  a l o n e  i s  s u f f i c i e n t  t o  e x t r a c t  
t h e  s e c r e t  Q .  
T o  e x t r a c t  X Q  a n y  o f  t h e  o p e r a t i o n s  l i s t e d  i n  T a b l e  5 . 1  c a n  b e  f o c u s e d  o n .  F o r  d e m o n -  
s t r a t i v e  p u r p o s e s ,  t h e  o p e r a t i o n  X  j  ( X Q  +  x j )  w i l l  b e  a s s e s s e d .  G i v e n  t h e  p o i n t  P ,  t h e  o r d e r  
r  a n d  t h e  m o d u l u s  p ,  t h e  i n t e r m e d i a t e  v a l u e s  x j  a n d  X j  w h i c h  a r i s e  i n  t h e  c a l c u l a t i o n  o f  
[ r ]  P  c a n  b e  c o m p u t e d .  
A s  p r e v i o u s l y  d e m o n s t r a t e d ,  t h e  m u l t i p l i c a t i o n  o p e r a t i o n  c a n  b e  a t t a c k e d  u s i n g  p o w e r  
a n a l y s i s  w h e n  o p e r a t i n g  o n  k n o w n  a n d  s e c r e t  d a t a .  T h e r e f o r e ,  g i v e n  x  j  a n d  X  j ,  p r e d i c -  
t i o n s  c a n  b e  m a d e  a b o u t  p o r t i o n s  o f  X Q ,  w h i c h  c a n  b e  v e r i f i e d  u s i n g  t h e  h y p o t h e t i c a l  
o u t p u t  o f  X j  ( X Q  +  x j )  a n d  t h e  p o w e r  t r a c e s  t i .  
L e t  t h e  t a r g e t  r o u n d  i n  t h e  M i l l e r  l o o p  b e  t h e  s e c o n d  r o u n d .  L e t  x 2  a n d  A 2  d e n o t e  t h e  
v a l u e s  r e l a t e d  t o  P  i n v o l v e d  i n  X 2  ( X Q  +  x 2 ) .  L e t  X 2  [ 0 ] ,  x 2 [ 0 ]  a n d  x Q [ O ]  d e n o t e  t h e  l e a s t  
s i g n i f i c a n t  w o r d s  o f  X 2 ,  2 2  a n d  X Q  r e s p e c t i v e l y .  B y  p r e d i c t i n g  p o s s i b l e  v a l u e s  f o r  x Q [ O ] ,  
t h e  h y p o t h e t i c a l  o u t p u t  w o r d  r2 [ O ]  w h e r e  r2 [ 0 ]  =  X 2  [ 0 ]  ( x 2  [ 0 ]  +  X Q  [ 0 ]  ) , c a n  b e  c o m p u t e d .  
T h e n ,  f o r  a l l  p o i n t s  P i  i n p u t  t o  t h e  p a i r i n g  e ( P i ,  Q )  w h e r e  1  I  i  5  N  a n d  p o s s i b l e  
v a l u e s  o f  x Q [ O ] ,  t h e  h y p o t h e t i c a l  o u t p u t  o f  t h e  f u n c t i o n  X 2 [ 0 ]  ( x 2 [ O ]  - k X Q  [ 0 ] )  i s  c a l c u l a t e d  
t o  p o p u l a t e  t h e  m a t r i x  H o .  T h e  m a t r i x  H o  i s  i n  t u r n  t r a n s l a t e d  i n t o  i t s  e s t i m a t e d  p o w e r  
c o n s u m p t i o n  v a l u e s  a n d  c o m p a r e d  w i t h  t h e  a c t u a l  p o w e r .  T h i s  w i l l  d e t e r m i n e  w h i c h  
h y p o t h e s i s  f o r  X Q [ O ]  g i v e s  t h e  h i g h e s t  c o r r e l a t i o n .  T h i s  p r o c e d u r e  i s  u s e d  t o  e x t r a c t  t h e  
r e m a i n d e r  o f  X Q .  
S i n c e  t h e  s e c r e t  X Q  i s  c o m b i n e d  w i t h  h o w n  d a t a  i n  e v e r y  r o u n d  o f  t h e  M i l l e r  l o o p ,  
i t  i s  p o s s i b l e  t o  f u r t h e r  v a l i d a t e  a  g u e s s  f o r  X Q  [ 0 ]  b y  c h e c k i n g  t h e  c o r r e l a t i o n  a t  m u l t i p l e  
r o u n d s .  F o r  e x a m p l e ,  g i v e n  t h a t  t h e  v a l u e  g  h a s  e x h i b i t e d  t h e  h i g h e s t  c o r r e l a t i o n  f o r  t h e  
l e a s t  s i g n i f i c a n t  w o r d  o f  X Q  i n  r 2 [ 0 ]  =  X 2  [ O ]  ( x 2 [ 0 ]  +  X Q  [ 0 ] ) ,  i t c a n  b e  v a l i d a t e d  f u r t h e r  
b y  c h e c k i n g  t h e  c o r r e l a t i o n  o f  
a n d  
r 4 [ 0 ]  =  A 4  [ O ]  ( x 4 [ 0 1  +  g )  -  
A  n u m e r i c a l  e x a m p l e  o f  h o w  t h e  h y p o t h e t i c a l  o u t p u t  o f  X j ( x Q  +  x j )  i s  d e t e r m i n i s t i c a l l y  
c a l c u l a t e d  g i v e n  x j ,  X j  a n d  p o r t i o n s  o f  X Q  i s  g i v e n  i n  A p p e n d i x  A . 2 .  
S c e n a r i o  1 1 .  T h e  c r y p t o g r a p h i c  p r o t o c o l  r e q u i r e s  t h e  c o m p u t a t i o n  o f  e ( P ,  Q ) ,  w h e r e  P  i s  
a  p r i v a t e  p a r a m e t e r  a n d  Q  i s  a  p u b l i c  p a r a m e t e r .  
I n  t h e  s c e n a r i o  w h e r e  P  i s  s e c r e t  a n d  Q  i s  p u b l i c ,  t h e  k n o w n  v a l u e  r e m a i n s  s t a t i c  t h r o u g h  
t h e  c o m p u t a t i o n ,  a n d  t h e  s e c r e t  p a r a m e t e r  i s  c o n s t a n t l y  c h a n g i n g .  T h e  v a l u e s  x p ,  y p  a n d  
i n t e r m e d i a t e  p o i n t s  [ j ] P  a n d  s o  x j ,  y j  a n d  X j ,  w h i c h  a r e  c a l c u l a t e d  d u r i n g  t h e  c o m p u -  
t a t i o n  o f  t h e  p o i n t  [ r ]  P ,  a r e  n o w  s e c r e t .  A t t a c k i n g  t h e  f i r s t  r o u n d  w i l l  r e v e a l  x p  a n d  y p  
d i r e c t l y .  A t t a c k i n g  a n y  o t h e r  r o u n d  w i l l  r e v e a l  x j  a n d  y j ,  a n d  s o  w i l l  r e q u i r e  k n o w l e d g e  
o f  t h e  n u m b e r  o f  a d d i t i o n s  t h a t  h a v e  b e e n  u s e d  t o  p r o d u c e  [ j ]  P ,  s o  t h e  r e q u i r e d  n u m b e r  
o f  p o i n t  s u b t r a c t i o n s  c a n  b e  a p p l i e d  t o  r e v e a l  t h e  o r i g i n a l  p o i n t  P .  
A g a i n ,  f r o m  t h e  p e r s p e c t i v e  o f  a n  a d v e r s a r y  u t i l i s i n g  t h e  p o w e r  c o n s u m p t i o n ,  s t e p s  i n  
t h e  a l g o r i t h m  i n v o l v i n g  t h e  s e c r e t  w i t h  k n o w n  d a t a  a r e  o f  i n t e r e s t .  T h e  p o t e n t i a l  s e l e c t i o n  
f u n c t i o n s  t h a t  e x i s t  i n  t h i s  c a s e  a r e  t a b u l a t e d  i n  T a b l e  5 . 2 .  
T a b l e  5 . 2 :  A t t a c k  o p t i o n s  f o r  t h e  T a t e  P a i r i n g :  P  p r i v a t e ,  Q  p u b l i c .  
F r o m  t h i s  t a b l e  i t  c a n  b e  s e e n  t h a t  t h e r e  e x i s t s  n o  o p t i o n s  t o  e x t r a c t  t h e  s e c r e t  c o o r d i -  
n a t e  y p  a n d  t h e  o n l y  o p e r a t i o n s  w h e r e  x p  i s  a c c e s s i b l e  a r e  X Q  +  x p  a n d  X Q  +  X j .  A l l  
o t h e r  o p e r a t i o n s  i n v o l v e  m o r e  t h a n  o n e  u n k n o w n  v a l u e .  T h e r e f o r e ,  i n  i m p l e m e n t a t i o n s  
w h e r e  P  i s  p r i v a t e  a n d  Q  i s  p u b l i c ,  f i r s t - o r d e r  p o w e r  a n a l y s i s  r e l i e s  o n  t h e  a t t a c k  o n  t h e  
a d d i t i o n  o p e r a t i o n s .  
A l s o ,  u n l i k e  t h e  s i t u a t i o n  w h e r e  Q  i s  t h e  s e c r e t ,  t h e  f o c u s  o f  t h e  a t t a c k  c a n  b e  o n  o n e  
r o u n d  a t  a  t i m e .  M u l t i p l e  r o u n d s  t o  s t r e n g t h e n  t h e  c o n f i d e n c e  o f  a  g u e s s  f o r  a  p o r t i o n  o f  
x p  c a n n o t  b e  p e r f o r m e d ,  s i n c e  t h e  p o r t i o n  o f  x j  u s e d  i n  o n e  r o u n d  w i l l  n o t  b e  r e l a t e d  t o  
S e c r e t  
X P  
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x n  + X P  
t h e  p o r t i o n  o f  x j  u s e d  i n  t h e  n e x t  r o u n d .  
5 . 5 . 3  T h e  B G O h E S  a l g o r i t h m  f o r  t h e  7 ~  P a i r i n g  
T h e  B G O h E S  a l g o r i t h m  [ 1 3 ]  f o r  t h e  q ~  p a i r i n g  e ( P ,  Q )  i s  i m p l e m e n t e d  o n  s u p e r s i n g u -  
l a r  e l l i p t i c  c u r v e s  o v e r  t h e  b i n a r y  f i e l d  E  ( I F 2 m ) .  B o t h  p a r a m e t e r s  t o  t h e  p a i r i n g  P  a n d  Q  
a r e  p o i n t s  o n  t h e  c u r v e  E  ( I F 2 m ) .  H e n c e  P  a n d  Q  w i l l  h a v e  c o o r d i n a t e s  i n  I F p  a n d  s o  t h e  
c o o r d i n a t e s  ( x ,  y )  w i l l  b e  a p p r o x i m a t e l y  t h e  s a m e  b i t  l e n g t h  a s  m .  q T ( P ,  Q )  i s  e v a l u a t e d  
t o  a n  e l e m e n t  i n  P 2 k m .  I n  t h e  s p e c i f i c  i m p l e m e n t a t i o n  d e s c r i b e d  i n  [ 1 2 0 ] ,  t h e  e m b e d d i n g  
d e g r e e  k  =  4 .  
T h e  a l g o r i t h m  f o r  t h e  r p  p a i r i n g  i s  d e s c r i b e d  i n  C h a p t e r  3 .  T h e  q ~  p a i r i n g  i s  q u i t e  
d i f f e r e n t  t o  t h e  T a t e  a n d  A t e  p a i r i n g :  n o  d i s t o r t i o n  m a p  i s  e x p l i c i t l y  u s e d  a s  t h e  m a p  t o  
t h e  e x t e n s i o n  f i e l d  i s  i n t e g r a t e d  i n t o  t h e  a l g o r i t h m ,  o p e r a t i o n s  o n  p o i n t s  a r e  c o m p l e t e l y  
a v o i d e d .  A  p r e l i m i n a r y  c o m p u t a t i o n  t a k e s  p l a c e  o u t s i d e  t h e  M i l l e r  l o o p :  
a n d  t h e  i t e r a t i v e  s q u a r e  r o o t  o f  x p  a n d  y p  a n d  s q u a r i n g  o f  x Q  a n d  y ~  i s  r e q u i r e d  t h r o u g h -  
o u t  t h e  M i l l e r  l o o p .  T h e  d i s t a n c e  r e l a t i o n s h i p  a t  t h e  h e a r t  o f  M i l l e r ' s  l o o p  i s  c a l c u l a t e d  
a s  
g + ~ ~ ( x ~ + x ~ ) + y p + ~ ~ + x ~ + ( u + x ~ ) ~ + t  
w h e r e  a n  e l e m e n t  a  +  b z  +  c z 2  +  d z 3  E  p 2 4 m  i s  p r o d u c e d  w i t h  a ,  b ,  c  a n d  d  E  I F 2 m .  G e n -  
e r a l l y  a ,  b ,  c  a n d  d  a r e  s t o r e d  s e p a r a t e l y .  N o t e  t h a t  s  =  ( 0 , 1 , 1 , 0 )  a n d  t  =  ( 0 , 1 , 0 , 0 )  E  
I F 2 s m  a r e  p u b l i c  e l e m e n t s  t h a t  a r e  d e r i v e d  f r o m  t h e  d i s t o r t i o n  m a p  a n d  u s e d  t o  m a p  e l e -  
m e n t s  f r o m  t h e  b a s e  f i e l d  t o  t h e  e x t e n s i o n  f i e l d .  
P r o b l e m :  G i v e n  t h a t  t h e  B G O h E S  a l g o r i t h m  f o r  t h e  r p  p a i r i n g  ~ T ( P ,  Q ) ,  i s  t h e  p a i r i n g  
i m p l e m e n t a t i o n  s t o r e d  a n d  b e i n g  e x e c u t e d  o n  a  t a r g e t  d e v i c e  D ,  i s  i t  s u s c e p t i b l e  t o j r s t -  
o r d e r  p o w e r  a n a l y s i s ?  
T w o  s c e n a r i o s  w i l l  b e  c o n s i d e r e d .  
S c e n a r i o  I .  T h e  c r y p t o g r a p h i c  p r o t o c o l  r e q u i r e s  t h e  c o m p u t a t i o n  o f  ~ T ( P ,  Q ) , w h e r e  P  
i s  a  p u b l i c  p a r a m e t e r  a n d  Q  i s  a  p r i v a t e  p a r a m e t e r .  
D u r i n g  t h e  c o m p u t a t i o n  o f  t h e  r p  p a i r i n g  b o t h  p a r a m e t e r s ,  P  a n d  Q  a r e  d y n a m i c .  T h e  
v a l u e s  x p ,  y p  a n d  i n t e r m e d i a t e  v a l u e s  x i  a n d  y i ,  w h i c h  a r e  r e l a t e d  t o  t h e  r e p e a t e d  s q u a r e  
r o o t  o f  x p  a n d  y p  r e s p e c t i v e l y ,  c a n  b e  c o m p u t e d  b y  t h e  a d v e r s a r y .  T h e  s e c r e t  v a l u e s  X Q ,  
y ~  o r  i n t e r m e d i a t e  v a l u e s  x j  a n d  y j ,  w h i c h  a r e  r e l a t e d  t o  t h e  r e p e a t e d  s q u a r i n g  o f  X Q  
a n d  y ~  r e s p e c t i v e l y ,  a r e  o f  i n t e r e s t  t o  t h e  a d v e r s a r y .  A t t a c k i n g  o u t s i d e  t h e  M i l l e r  l o o p  
o r  t h e  f i r s t  r o u n d  o f  t h e  M i l l e r  l o o p  w i l l  r e v e a l  X Q  a n d  y ~  d i r e c t l y .  A t t a c k i n g  a n y  o t h e r  
r o u n d  w i l l  r e v e a l  x j  a n d  y j ,  a n d  w i l l  r e q u i r e  k n o w l e d g e  o f  t h e  n u m b e r  o f  s q u a r i n g s  t h a t  
h a v e  b e e n  a p p l i e d  t o  X Q  a n d  y ~ ,  s o  t h e  r e q u i r e d  n u m b e r  o f  s q u a r e  r o o t  o p e r a t i o n s  c a n  b e  
a p p l i e d  t o  r e v e a l  t h e  o r i g i n a l  p o i n t  Q .  
A n y  s t e p s  i n  t h e  a l g o r i t h m  i n v o l v i n g  t h e  s e c r e t  w i t h  k n o w n  d a t a  w i l l  b e  o p e n  t o  p o w e r  
a n a l y s i s .  T h e r e f o r e ,  a n y  m e e t i n g  p o i n t  b e t w e e n  x p ,  y p ,  x i  a n d  y i ,  a n d  X Q ,  y ~  x j  a n d  y j  
w i l l  b e  s u b j e c t  t o  a t t a c k .  T h e  c o n t a c t  p o i n t s  t h a t  e x i s t  a r e  t a b u l a t e d  i n  T a b l e  5 . 3 .  T h e s e  
c o n t a c t  p o i n t s  a r e  a g a i n  e l i g i b l e  s e l e c t i o n  f u n c t i o n s .  
T a b l e  5 . 3 :  A t t a c k  o p t i o n s  f o r  t h e  q ~  P a i r i n g :  P  p u b l i c ,  Q  p r i v a t e .  
R o u n d  
O l l u i d e  l o o p  
O u t s i d e  l o o p  
1  
O p e r a t i o n  I  S e c r e t  
( X P  +  1 )  *  ( x p  +  n : c )  +  1 )  +  y p  +  p r ]  +  b  +  1  1  X Q ,  Y Q  
( X P  +  1  +  x Q ) s  I  " Q  
X P . ( X ~ + X ~ ) +  y i g Q + x i  
I  x Q ,  Y Q  
F r o m  t h i s  t a b l e  i t  c a n  b e  s e e n  t h a t  t h e r e  a r e  m u l t i p l e  o p t i o n s  t o  a t t a c k  X Q  o r  a  r e l a t i o n  
o f  X Q ,  x j ,  a n d  Y Q  o r  a  r e l a t i o n  o f  Y Q ,  y j ,  i n  e v e r y  r o u n d .  I n  a d d i t i o n ,  a  n u m b e r  o f  
o p e r a t i o n s  c a n  b e  c o m b i n e d  t o  v a l i d a t e  a  p r e d i c t i o n  f o r  a  g u e s s e d  p o r t i o n .  F o r  e x a m p l e ,  
a n d  
x P [ O ]  '  ( x i [ ( ) ]  f  X Q [ ~ ] )  
i n v o l v i n g  a d d i t i o n  a n d  m u l t i p l i c a t i o n  m o d u l o  t h e  k n o w n  i r r e d u c i b l e  p o l y n o m i a l  f  ( z ) ,  c a n  
b e  u s e d  t o  v a l i d a t e  a  p r e d i c t i o n  f o r  t h e  p o r t i o n  X Q  [ 0 ]  .  G i v e n  t h a t  t h e  d e t e r m i n i s t i c  o u t p u t  
f o r  g u e s s e s  o f  p o r t i o n s  o f  X Q  c a n  b e  m a d e  i n  t h e  a b o v e  o p e r a t i o n s ,  C P A  c a n  b e  u s e d  t o  
d e t e r m i n e  p o r t i o n s  o f  X Q  u s i n g  t h e  p o w e r  t r a c e s .  
S c e n a r i o  L Z .  T h e  c r y p t o g r a p h i c  p r o t o c o l  r e q u i r e s  t h e  c o m p u t a t i o n  o f  m ( P ,  Q ) ,  w h e r e  P  
i s  a  p r i v a t e  p a r a m e t e r  a n d  Q  i s  a  p u b l i c  p a r a m e t e r .  
T h e  7 7 ~  p a i r i n g  i s  d i f f e r e n t  f r o m  t h e  T a t e  a n d  A t e  p a i r i n g  a l g o r i t h m s  a s s e s s e d  i n  t h a t  t h e  
t w o  p a t h s  i n  t h e  p a i r i n g  a r e  a l m o s t  s y m m e t r i c  a n d  s o  a r e  e q u a l l y  v u l n e r a b l e .  T h e  v a l u e s  
X Q ,  y ~  o r  i n t e r m e d i a t e  v a l u e s  x j  a n d  y j ,  w h i c h  a r e  r e l a t e d  t o  t h e  r e p e a t e d  s q u a r i n g  o f  x Q  
a n d  y ~ ,  c a n  b e  c o m p u t e d  b y  t h e  a d v e r s a r y .  T h e  s e c r e t  v a l u e s  x p ,  y p  a n d  i n t e r m e d i a t e  
v a l u e s  x i  a n d  y i ,  w h i c h  a r e  r e l a t e d  t o  t h e  r e p e a t e d  s q u a r e  r o o t  o f  x p  a n d  y p ,  a r e  o f  i n t e r e s t  
t o  t h e  a d v e r s a r y .  A t t a c k i n g  t h e  o u t s i d e  t h e  M i l l e r  l o o p  o r  t h e  f i r s t  r o u n d  o f  t h e  M i l l e r  l o o p  
w i l l  r e v e a l  x p  a n d  y p  d i r e c t l y .  A t t a c k i n g  a n y  o t h e r  r o u n d  w i l l  r e v e a l  x i  a n d  y i  a n d  s o  
w i l l  r e q u i r e  k n o w l e d g e  o f  t h e  n u m b e r  o f  s q u a r e  r o o t  o p e r a t i o n s  t h a t  h a v e  b e e n  a p p l i e d  t o  
x p  a n d  y p ,  S O  t h a t  t h e  r e q u i r e d  n u m b e r  o f  s q u a r i n g  o p e r a t i o n s  c a n  b e  a p p l i e d  t o  r e v e a l  
t h e  o r i g i n a l  p o i n t  P .  T h e  s t e p s  i n  t h e  a l g o r i t h m  t h a t  i n v o l v e  t h e  s e c r e t  i n t e r a c t i n g  w i t h  
k n o w n  d a t a  a r e  t a b u l a t e d  i n  T a b l e  5 . 4 .  
T a b l e  5 . 4 :  A t t a c k  o p t i o n s  f o r  t h e  q ~  P a i r i n g :  P  p r i v a t e ,  Q  p u b l i c .  
A n  e q u a l  n u m b e r  o f  o p p o r t u n i t i e s  t o  a t t a c k  x p  o r  a  r e l a t i o n  o f  x p ,  x i ,  a n d  y p  o r  a  
r e l a t i o n  o f  y p ,  y i ,  e x i s t  w h e n  t h e  p o i n t  P  i s  t h e  s e c r e t .  I n  a d d i t i o n  t o  c a l c u l a t i n g  t h e  
h y p o t h e t i c a l  o u t p u t  f o r  a n y  o f  t h e  o p e r a t i o n s  l i s t e d  i n  T a b l e  5 . 4 ,  t h e  s t r u c t u r a l  a n a l y s i s  
o f  t h e  s q u a r e  r o o t  o p e r a t i o n  c a n  b e  u s e d  i n  t h e  a t t a c k  o f  x p .  F o r  e x a m p l e ,  g i v e n  x p [ O ] ,  
i t  w a s  p r e v i o u s l y  d e m o n s t r a t e d  h o w  t h e  l e a s t  s i g n i f i c a n t  b i t  p o r t i o n  o f  @  c o u l d  
b e  d e t e r m i n e d  f r o m  x p  [ 0 ]  .  T h e r e f o r e ,  a  g u e s s  c a n  b e  m a d e  f o r  x p  [ O ]  a n d  s u b s e q u e n t l y  
v a l i d a t e d  b y  x p [ O ]  .  ( 4 %  +  x Q ) .  
5 . 5 . 4  T h e  A t e  P a i r i n g  
T h e  A t e  p a i r i n g  a ( P ,  Q )  i s  i m p l e m e n t e d  o n  n o n - s u p e r s i n g u l a r  e l l i p t i c  c u r v e s  o v e r  t h e  
l a r g e  p r i m e  f i e l d  E ( F , k ) .  T h e  p a i r i n g  a c c e p t s  a  p o i n t  P  E  E ' ( F p k / d )  o f  o r d e r  r  o v e r  
t h e  t w i s t e d  c u r v e ,  a n d  a  p o i n t  Q  E  E ( F p )  o v e r  t h e  b a s e  c u r v e .  a ( P ,  Q )  i s  e v a l u a t e d  t o  
a n  e l e m e n t  i n  t h e  f i n i t e  f i e l d  F p k .  I n  t h e  s p e c i f i c  i m p l e m e n t a t i o n  d e s c r i b e d  i n  [ 1 2 0 ] ,  t h e  
e m b e d d i n g  d e g r e e  k  =  4  a n d  d  =  2 .  H e n c e  t h e  p o i n t  P  h a s  c o o r d i n a t e s  i n  F,2 a n d  Q  h a s  
c o o r d i n a t e s  i n  I F p .  
T h e  a l g o r i t h m  f o r  t h e  A t e  p a i r i n g  i s  p r o v i d e d  i n  C h a p t e r  3 .  B r i e f l y  t o  r e c a p ,  i n  t h i s  
p a i r i n g  t h e  p o i n t  s c a l a r  m u l t i p l i c a t i o n  o f  t h e  p o i n t  [ r ] P  =  ( 3  i s  c a l c u l a t e d  i n v o l v i n g  
c a l c u l a t i o n  o f  a  d i s t a n c e  r e l a t i o n s h i p  b e t w e e n  t h e  l i n e s  p r o d u c e d  d u r i n g  t h e  p o i n t  m u l t i -  
p l i c a t i o n  a n d  t h e  p o i n t  Q .  T h i s  d i s t a n c e  r e l a t i o n s h i p  i s  t h e  h e a r t  o f  M i l l e r ' s  l o o p ,  a n d  i s  
c a l c u l a t e d  a s  
i 2 y Q  -  i ( i Z y j / 2  +  +  X Q ) )  ( 5 . 3 )  
w h e r e  a n  e l e m e n t  o f  t h e  f o r m  a  +  i b  E  F,4 i s  p r o d u c e d  w i t h  a ,  b  E  F , 2 .  T h i s  f o r -  
m u l a  i s  d e r i v e d  b y  c o m b i n i n g  t h e  l i n e  e v a l u a t i o n  w i t h  t h e  c o o r d i n a t e s  o f  P  " u n t w i s t e d "  
f r o m  E 1 ( F , z )  t o  E  ( F p 4 ) .  N o t e  t h a t  p o i n t  s c a l a r  m u l t i p l i c a t i o n  i s  c a l c u l a t e d  o v e r  t h e  f i e l d  
E 1 ( l F p z )  w h i c h  m e a n s  t h e  u n d e r l y i n g  f i n i t e  f i e l d  a r i t h m e t i c  f u n d a m e n t a l  t o  p o i n t  a d d i t i o n  
a n d  d o u b l i n g  i s  p e r f o r m e d  o v e r  F p z  .  
P r o b l e m :  G i v e n  t h a t  t h e  A t e  p a i r i n g  a ( P ,  Q ) ,  i s  t h e  p a i r i n g  i m p l e m e n t a t i o n  s t o r e d  a n d  
b e i n g  e x e c u t e d  o n  a  t a r g e t  d e v i c e  D ,  i s  i t  s u s c e p t i b l e  t o j r s t - o r d e r  p o w e r  a n a l y s i s ?  
T w o  s c e n a r i o s  w i l l  b e  c o n s i d e r e d .  
S c e n a r i o  I .  T h e  c r y p t o g r a p h i c  p r o t o c o l  r e q u i r e s  t h e  c o m p u t a t i o n  o f  a ( P ,  Q ) ,  w h e r e  P  i s  
a  p u b l i c  p a r a m e t e r  a n d  Q  i s  a  p r i v a t e  p a r a m e t e r .  
A s  w i t h  t h e  T a t e  p a i r i n g ,  t h e  P  p a r a m e t e r  i s  d y n a m i c  a n d  t h e  Q  p a r a m e t e r  i s  s t a t i c .  S i n c e  
t h e  o r d e r  r  i s  a  p u b l i c l y  a v a i l a b l e  p a r a m e t e r ,  t h e  i n t e r m e d i a t e  p o i n t s  [ j ]  P  a n d  s o  X j ,  y j  
a n d  A j ,  w h i c h  a r e  c a l c u l a t e d  d u r i n g  t h e  c o m p u t a t i o n  o f  t h e  p o i n t  [ r ]  P ,  c a n  b e  g e n e r a t e d  
b y  t h e  a d v e r s a r y .  T h e  p o t e n t i a l  s e l e c t i o n  f u n c t i o n s  i n v o l v i n g  k n o w n  d a t a  v a l u e s  x p ,  y p ,  
x j ,  y j  a n d  X j ,  a n d  t h e  s e c r e t  d a t a  v a l u e s  X Q  a n d  Y Q  a r e  t a b u l a t e d  i n  T a b l e  5 . 5 .  
T a b l e  5 . 5 :  A t t a c k  o p t i o n s  f o r  t h e  A t e  P a i r i n g :  P  p u b l i c ,  Q  p r i v a t e .  
F r o m  t h i s  t a b l e  i t  c a n  b e  s e e n  t h a t  o p p o r t u n i t i e s  e x i s t  t o  a t t a c k  X Q  i n  e v e r y  r o u n d ,  y e t  
S e c r e t  
X Q  
X Q  
R o u n d  
1  
2  t o  ( L l o g 2 n J  -  1 )  
O p e r a t i o n  
- i ( i " p / 2  +  / \ p , 2 p { i 2 x p / 2  +  X Q ) )  
- i ( ~ ' " ? ~ ~ / / 2  +  X j ( k % $  J 2  - t  x g ) )  
n o n e  e x i s t  t o  a t t a c k  y ~ .  T h i s  i s  s i m i l a r  t o  t h e  c a s e  i n  t h e  T a t e  p a i r i n g  w h e r e  y ~  o n l y  c o m e s  
i n  c o n t a c t  w i t h  o t h e r  u n k n o w n  v a l u e s .  T o  e x t r a c t  X Q ,  t h e  o p e r a t i o n  X j  ( i 2 x j / 2  +  X Q )  
w h i c h  i n v o l v e s  a d d i t i o n  o f  a n  e l e m e n t  i n  IF, t o  a n  e l e m e n t  i n  F,z a n d  m u l t i p l i c a t i o n  o v e r  
F P 2 ,  c a n  b e  i s o l a t e d .  T o  a t t a c k  t h i s  o p e r a t i o n ,  s t r u c t u r a l  a n a l y s i s  o f  t h e  m u l t i p l i c a t i o n  
o p e r a t i o n  c a n  o n c e  a g a i n  b e  u s e d .  E v e n  t h o u g h  m u l t i p l i c a t i o n  i s  p e r f o r m e d  o v e r  F , z ,  
m u l t i p l i c a t i o n  i n  F,z i s  c o n s t r u c t e d  f r o m  m u l t i p l i c a t i o n  i n  IF,. L e t  i 2 x j / 2  =  ( x l ,  y l ) ,  
X j  =  ( 2 2 ,  y 2 )  a n d  X Q  =  ( x 3 ,  y 3 )  w h e r e  x i  a n d  y i  E  IF,. F i r s t l y ,  i n t e r n a l  a d d i t i o n ,  w h i c h  
i n v o l v e s  a d d i t i o n  i n  I F p ,  y i e l d s  ( x l  +  x 3 ,  y l )  s i n c e  X Q  E  IF, a n d  s o  y 3  =  0 .  T h e  a d d i t i o n  i s  
f o l l o w e d  b y  m u l t i p l i c a t i o n  o f  t h e  r e s u l t  ( x l  +  2 3 ,  y l )  b y  X  j .  A g a i n  a  s e r i e s  o f  o p e r a t i o n s  
o v e r  IF, a r e  u s e d  t o  c o m p u t e  t h i s  p r o d u c t .  T h e  m u l t i p l i c a t i o n  o f  ( x 2 ,  y 2 )  +  ( x l  +  a s ,  y l )  i s  
c a l c u l a t e d  a s  
w h e r e  i n t e r n a l  m u l t i p l i c a t i o n s  a r e  o v e r  IF,. I n  t h i s  e q u a t i o n ,  a l l  c o o r d i n a t e s  b a r  2 3  a r e  
k n o w n .  S i n c e  x 3  i s  i n  f a c t  X Q ,  b y  g u e s s i n g  p o r t i o n s  o f  X Q  t h e  h y p o t h e t i c a l  o u t p u t  o f  a n y  
o f  t h e  a b o v e  o p e r a t i o n s  c a n  b e  u s e d  t o  v e r i f L  a  g u e s s  u s i n g  t h e  p o w e r  t r a c e s .  F o r  e x a m p l e ,  
x z  .  ( x l  +  2 3 )  w i l l  s e r v e  a s  a n  e l i g i b l e  s e l e c t i o n  h c t i o n .  
I n  a d d i t i o n ,  s i n c e  t h e  s e c r e t  X Q  i s  c o m b i n e d  w i t h  k n o w n  d a t a  i n  e v e r y  r o u n d  o f  t h e  
M i l l e r  l o o p ,  i t  i s  p o s s i b l e  t o  h r t h e r  v a l i d a t e  a  g u e s s  f o r  X Q  [ 0 ]  b y  c h e c k i n g  t h e  c o r r e l a t i o n  
a t  m u l t i p l e  r o u n d s .  
S c e n a r i o  11. T h e  c r y p t o g r a p h i c  p r o t o c o l  r e q u i r e s  t h e  c o m p u t a t i o n  o f  a ( P ,  Q ) ,  w h e r e  P  
i s  a  p r i v a t e  p a r a m e t e r  a n d  Q  i s  a  p u b l i c  p a r a m e t e r .  
I n  t h e  s c e n a r i o  w h e r e  P  i s  s e c r e t  a n d  Q  i s  p u b l i c ,  t h e  k n o w n  v a l u e  r e m a i n s  s t a t i c  t h r o u g h  
t h e  c o m p u t a t i o n ,  a n d  t h e  s e c r e t  p a r a m e t e r  i s  c o n s t a n t l y  c h a n g i n g .  T h e  v a l u e s  x p ,  y p  a n d  
i n t e r m e d i a t e  p o i n t s  [ j ] P  a n d  s o  x j ,  y j  a n d  X j ,  w h i c h  a r e  c a l c u l a t e d  d u r i n g  t h e  c o m p u -  
t a t i o n  o f  t h e  p o i n t  [ r ]  P ,  a r e  n o w  s e c r e t .  A t t a c k i n g  t h e  f i r s t  r o u n d  w i l l  r e v e a l  x p  a n d  y p  
d i r e c t l y .  A t t a c k i n g  a n y  o t h e r  r o u n d  w i l l  r e v e a l  x j  a n d  y j  a n d  s o  w i l l  r e q u i r e  k n o w l e d g e  
o f  t h e  n u m b e r  o f  a d d i t i o n s  t h a t  h a v e  b e e n  u s e d  t o  p r o d u c e  [ j ]  P ,  s o  t h e  r e q u i r e d  n u m b e r  
o f  p o i n t  s u b t r a c t i o n s  c a n  b e  a p p l i e d  t o  r e v e a l  P .  T h e  p o t e n t i a l  s e l e c t i o n  f u n c t i o n s  i n  t h e  
a l g o r i t h m  t h a t  i n v o l v e  t h e  s e c r e t  i n t e r a c t i n g  w i t h  k n o w n  d a t a  a r e  t a b u l a t e d  i n  T a b l e  5 . 6 .  
T a b l e  5 . 6 :  A t t a c k  o p t i o n s  f o r  t h e  A t e  P a i r i n g :  P  p r i v a t e ,  Q  p r i v a t e .  
-  
R o u n d  
1  
2  t o  ( l l o g , n l  -  1 )  
T h e  a t t a c k  o f  t h e  A t e  p a i r i n g  i s  l e s s  f o r t h c o m i n g  w h e n  t h e  s e c r e t  i s  P .  W h e n  P  i s  
s e c r e t ,  t h e  s e c r e t  c o o r d i n a t e  i s  o v e r  F p 2  a s  o p p o s e d  t o  F ,  a s  i n  t h e  p r e v i o u s  c a s e .  T h i s  n o t  
o n l y  a f f e c t s  t h e  c o m p l e x i t y  o f  t h e  p o i n t  a d d i t i o n  a n d  d o u b l i n g  o p e r a t i o n s  w h i c h  a r e  o v e r  
t h e  e x t e n s i o n  f i e l d  F p z ,  b u t  a f f e c t s  t h e  s i z e  o f  t h e  s e c r e t  t h a t  m u s t  b e  e x t r a c t e d .  T h e  o n l y  
o p t i o n  f o r  a t t a c k  i s  t h e  c o o r d i n a t e s  r e l a t e d  t o  x p ,  a c c e s s i b l e  i n  t h e  e i t h e r  o f  t h e  o p e r a t i o n s  
i 2 x p / 2  + X Q  o r  i 2 x j  / 2  +  X Q .  A l l  o t h e r  o p e r a t i o n s  i n v o l v e  m o r e  t h a n  o n e  u n k n o w n  v a l u e .  
F o r  i n s t a n c e ,  t h e  o u t p u t  o f  t h e  o p e r a t i o n  
g i v e n  g u e s s e s  f o r  p o r t i o n s  o f  t h e  s e c r e t  x p ,  c a n n o t  b e  m a d e .  T h e r e f o r e ,  i n  i m p l e m e n t a -  
t i o n s  w h e r e  P  i s  p r i v a t e  a n d  Q  i s  p u b l i c ,  f i r s t - o r d e r  p o w e r  a n a l y s i s  w i l l  r e l y  o n  t h e  a t t a c k  
o n  i 2 x p / 2  +  x Q  o r  i 2 x j / 2  +  X Q .  
I n  a d d i t i o n ,  u n l i k e  t h e  s i t u a t i o n  w h e r e  Q  i s  t h e  s e c r e t ,  t h e  f o c u s  o f  t h e  a t t a c k  c a n  b e  
o n  o n e  r o u n d  a t  a  t i m e .  M u l t i p l e  r o u n d s  t o  s t r e n g t h e n  t h e  c o n f i d e n c e  o f  a  g u e s s  f o r  a  
p o r t i o n  o f  x p  c a n n o t  b e  p e r f o r m e d ,  s i n c e  t h e  p o r t i o n  o f  x j  u s e d  i n  o n e  r o u n d  w i l l  n o t  b e  
r e l a t e d  t o  t h e  p o r t i o n  o f  X j  u s e d  i n  t h e  n e x t  r o u n d .  
o p e r a t i o n  
- i ( i 2 y p / 2  f  X l ( i 2 x p / 2  +  x Q ) )  
- i ( i 2 y i / 2  +  X l ( i 2 x j / 2  +  X Q ) )  
S e c r e t  
X P ,  ' y P  
X i ,  V j  
5 . 5 . 5  S u m m a r y  o f  F i n d i n g s  
T h r e e  c a n d i d a t e  b i l i n e a r  p a i r i n g s  w e r e  a s s e s s e d  f o r  v u l n e r a b i l i t y  t o  f i r s t - o r d e r  p o w e r  a n a l -  
y s i s .  T h i s  a n a l y s i s  w a s  p e r f o r m e d  b a s e d  o n  t h e  c r i t e r i a  r e q u i r e d  f o r  f i r s t - o r d e r  p o w e r  
a n a l y s i s  t o  b e  p o s s i b l e .  T h e  m a i n  f i n d i n g s  a r e  a s  f o l l o w s .  
F o r  t h e  T a t e  p a i r i n g :  T h e  T a t e  p a i r i n g :  
a  F o r  e ( P ,  Q ) ,  w h e r e  P  i s  p u b l i c  a n d  Q  i s  p r i v a t e ,  t h e r e  e x i s t s  m u l t i p l e  a c c e s s  p o i n t s  
f o r  f i r s t - o r d e r  p o w e r  a n a l y s i s  o f  t h e  c o o r d i n a t e  X Q  a t  e a c h  a n d  e v e r y  r o u n d .  I n  
a d d i t i o n ,  m u l t i p l e  r o u n d s  c a n  b e  c o m b i n e d  t o  o b t a i n  a  s t r o n g e r  l e v e l  o f  c o n f i d e n c e  
i n  t h e  g u e s s e s  f o r  X Q .  
a  F o r  e ( P ,  Q ) ,  w h e r e  P  i s  p u b l i c  a n d  Q  i s  p r i v a t e ,  n o  a c c e s s  p o i n t s  f o r  f i r s t - o r d e r  
p o w e r  a n a l y s i s  o f  t h e  c o o r d i n a t e  y ~  e x i s t .  
a  F o r  e ( P ,  Q ) ,  w h e r e  P  i s  p r i v a t e  a n d  Q  i s  p u b l i c ,  a c c e s s  p o i n t s  f o r  f i r s t - o r d e r  p o w e r  
a n a l y s i s  o f  t h e  c o o r d i n a t e  x p  a r e  r e s t r i c t e d  t o  t h e  o p e r a t i o n s :  X Q  + x p  a n d  X Q  +  x j ,  
a n d  s o  a  s i n g l e  r o u n d  f o r  e i t h e r  c o o r d i n a t e .  I n  a d d i t i o n ,  i f  t h e  a t t a c k  f o c u s e s  o n  x j ,  
t h e n  t h e  r e q u i r e d  s u b t r a c t i o n s  w i l l  h a v e  t o  b e  a p p l i e d  i n  o r d e r  t o  a c c e s s  t h e  s e c r e t  
P .  
a  F o r  e ( P ,  Q ) ,  w h e r e  P  i s  p r i v a t e  a n d  Q  i s  p u b l i c ,  n o  a c c e s s  p o i n t s  f o r  f i r s t - o r d e r  
p o w e r  a n a l y s i s  o f  t h e  c o o r d i n a t e  y p  e x i s t .  
S u m m a r y :  T h e  P  p a t h  p r e s e n t s  f e w e r  o p t i o n s  t o  a t t a c k  t h a n  t h e  Q  p a t h .  H e n c e ,  i t  
i s  r e c o m m e n d e d  t h a t  t h e  T a t e  p a i r i n g  i s  e x e c u t e d  a s  e ( S ,  - ) ,  w h e r e  S  i s  t h e  s e c r e t  
e l l i p t i c  c u r v e  p o i n t .  
T h e  q ~  p a i r i n g :  
a  F o r  p ( P ,  Q ) ,  w h e r e  P  i s  p u b l i c  a n d  Q  i s  p r i v a t e ,  t h e r e  e x i s t s  m u l t i p l e  a c c e s s  
p o i n t s  f o r  f i r s t - o r d e r  p o w e r  a n a l y s i s  o f  b o t h  c o o r d i n a t e s  X Q  a n d  y ~  a t  e a c h  a n d  
e v e r y  r o u n d .  H o w e v e r ,  m u l t i p l e  r o u n d s  c a n n o t  b e  c o m b i n e d  t o  o b t a i n  a  s t r o n g e r  
l e v e l  o f  c o n f i d e n c e  f o r  t h e  g u e s s e s  f o r  X Q  o r  y ~ .  
a  F o r  m ( P ,  Q ) ,  w h e r e  P  i s  p r i v a t e  a n d  Q  i s  p u b l i c ,  t h e r e  e x i s t s  m u l t i p l e  a c c e s s  
p o i n t s  f o r  f i r s t - o r d e r  p o w e r  a n a l y s i s  o f  b o t h  c o o r d i n a t e s  x p  a n d  y p  a t  e a c h  a n d  
e v e r y  r o u n d .  H o w e v e r ,  m u l t i p l e  r o u n d s  c a n n o t  b e  c o m b i n e d  t o  o b t a i n  a  s t r o n g e r  
l e v e l  o f  c o n f i d e n c e  f o r  t h e  g u e s s e s  f o r  x p  o r  y p .  
a  S u m m a r y :  B o t h  p a t h s ,  P  a n d  Q  a r e  e q u a l l y  v u l n e r a b l e  t o  f i r s t - o r d e r  p o w e r  a n a l y -  
s i s  i n  t h e  - r p  p a i r i n g .  
T h e  A t e  p a i r i n g :  
a  F o r  a ( P ,  Q ) ,  w h e r e  P  i s  p u b l i c  a n d  Q  i s  p r i v a t e ,  t h e r e  e x i s t s  m u l t i p l e  a c c e s s  p o i n t s  
f o r  f r r s t - o r d e r  p o w e r  a n a l y s i s  o f  t h e  c o o r d i n a t e  X Q  a t  e a c h  a n d  e v e r y  r o u n d .  I n  
a d d i t i o n ,  m u l t i p l e  r o u n d s  c a n  b e  c o m b i n e d  t o  o b t a i n  a  s t r o n g e r  l e v e l  o f  c o n f i d e n c e  
i n  t h e  g u e s s e s  f o r  X Q .  
a  F o r  a ( P ,  Q ) ,  w h e r e  P  i s  p u b l i c  a n d  Q  i s  p r i v a t e ,  n o  a c c e s s  p o i n t s  f o r  f i r s t - o r d e r  
p o w e r  a n a l y s i s  o f  t h e  c o o r d i n a t e  y ~  e x i s t .  
F o r  a ( P ,  Q ) ,  w h e r e  P  i s  p r i v a t e  a n d  Q  i s  p u b l i c ,  a c c e s s  p o i n t s  f o r  f i r s t - o r d e r  p o w e r  
a n a l y s i s  o f  t h e  c o o r d i n a t e  x p  a r e  r e s t r i c t e d  t o  t h e  o p e r a t i o n s :  i 2 x p / 2  +  X Q  o r  
i 2 x j / 2  +  X Q ,  a n d  s o  a  s i n g l e  r o u n d  f o r  e i t h e r  c o o r d i n a t e .  I n  a d d i t i o n ,  i f  t h e  a t t a c k  
f o c u s e s  o n  x j ,  t h e n  t h e  r e q u i r e d  s u b t r a c t i o n s  w i l l  h a v e  t o  b e  a p p l i e d  i n  o r d e r  t o  
a c c e s s  t h e  s e c r e t  P .  
a  F o r  a ( P ,  Q ) ,  w h e r e  P  i s  p r i v a t e  a n d  Q  i s  p u b l i c ,  n o  a c c e s s  p o i n t s  f o r  f i r s t - o r d e r  
p o w e r  a n a l y s i s  o f  t h e  c o o r d i n a t e  y p  e x i s t .  
a  S u m m a r y :  T h e  P  p a t h  p r e s e n t s  f e w e r  o p t i o n s  t o  a t t a c k  t h a n  t h e  Q  p a t h .  H e n c e ,  
i t  i s  r e c o m m e n d e d  t h a t  t h e  A t e  p a i r i n g  i s  e x e c u t e d  a s  a ( S ,  . ) ,  w h e r e  S  i s  t h e  s e c r e t  
e l l i p t i c  c u r v e  p o i n t .  
T h e s e  f i n d i n g s  c a n  s u m m a r i s e d  a s  i n  T a b l e  5 . 7 .  
T a b l e  5 . 7 :  S u m m a r y :  J  i n d i c a t e s  t h e  p r e s e n c e  o f  a n  a v e n u e  o f  a t t a c k ,  -  i n d i c a t e s  t h e  
a b s e n c e  o f  o n e .  T h e  a c c o m p a n y i n g  s y m b o l s  + ,  o r  J ,  i n d i c a t e  w h a t  o p e r a t i o n s  a r e  
t a r g e t e d .  T h e  a c c o m p a n y i n g  l e t t e r  S  o r  M  i n d i c a t e  w h e t h e r  a  s i n g l e  r o u n d  o r  m u l t i p l e  
r o u n d s  c a n  b e  u s e d  t o  v a l i d a t e  a n  h y p o t h e s i s .  
e ( P , Q )  
9 r ( P ,  
5 . 6  C o u n t e r m e a s u r e s  
T h e  m a i n  a p p r o a c h  t o  d e t e r  f i r s t - o r d e r  p o w e r  a n a l y s i s  i s  t o  b r e a k  t h e  l i n k  b e t w e e n  k n o w n  
d a t a  a n d  s e c r e t  d a t a  s o  p  #  S ( a ,  k ) .  T h i s  d i s a b l e s  t h e  a d v e r s a r y  f r o m  f o r m i n g  h y -  
p o t h e s e s .  A  n u m b e r  o f  c o u n t e r m e a s u r e s  h a v e  a l r e a d y  b e e n  a n t i c i p a t e d  t o  p r o t e c t  b i l i n e a r  
p a i r i n g s  a g a i n s t  S C A  [ 1 1 8 ,  1 0 7 1 ,  w h i c h  a c h i e v e  t h i s  e f f e c t .  
T h e  p r o p e r t y  o f  b i l i n e a r i t y  a l l o w s  t h e  e i t h e r  t h e  k n o w n  o r  t h e  s e c r e t  p a r a m e t e r  i n  t h e  
p a i r i n g  t o  b e  e a s i l y  b l i n d e d .  A  p a i r i n g  c a n  b e  c a l c u l a t e d  a s  
w h e r e  a  a n d  b  a r e  r a n d o m  v a l u e s  i n  IF,, o r  
P  P u b l i c ,  Q  P r i v a t e  
w h e r e  R  i s  a  r a n d o m  p o i n t  i n  E ( F , )  a n d  e  i s  t h e  b i l i n e a r  p a i r i n g  i n  q u e s t i o n .  
W h i l e  t h e s e  m a y  b e  e f f e c t i v e  i n  d e t e r r i n g  S C A  s i n c e  a  n e w  r a n d o m  v a l u e  w i l l  b e  u s e d  
e v e r y  t i m e  t h e  b i l i n e a r  p a i r i n g  i s  c a l l e d ,  t h e y  a r e  e x p e n s i v e ,  u l t i m a t e l y  r e q u i r i n g  p o i n t  
s c a l a r  m u l t i p l i c a t i o n  a n d  c a l c u l a t i o n  o f  t w o  p a i r i n g s  r e s p e c t i v e l y .  
P  p r i v a t e ,  Q  P u b l i c  
x Q  
J , { + l . I y M  
Q ) J , + ,  . ) , S  
x  P  
J ,  I + ) ,  S  
J,--
Y Q  
w -  
Y P  -  
A  m o r e  s u b t l e  c o u n t e r m e a s u r e  p r o p o s e d  b y  [ I 1 8 1  o b s e r v e s  t h a t  r e p e a t e d  m u l t i p l i c a -  
t i o n  o f  t h e  M i l l e r  v a r i a b l e  m  b y  a  r a n d o m  e l e m e n t  i n  I F p  w i l l  h a v e  n o  e f f e c t  o n  t h e  f i n a l  
p a i r i n g  v a l u e  s i n c e  t h e y  w i l l  b e  e l i m i n a t e d  i n  t h e  f i n a l  e x p o n e n t i a t i o n .  T h i s  i s  a  l e s s  e x -  
p e n s i v e  d e t e r r e n t  o n l y  r e q u i r i n g  a  f i e l d  m u l t i p l i c a t i o n  p e r  i t e r a t i o n  o f  t h e  M i l l e r  l o o p .  I n  
o r d e r  f o r  t h i s  c o u n t e r m e a s u r e  t o  b e  e f f e c t i v e ,  t h e  r a n d o m  v a l u e  m u s t  n o t  o n l y  b e  m u l t i -  
p l i e d  b y  t h e  M i l l e r  v a r i a b l e ,  b u t  m u s t  b e  m u l t i p l i e d  b y  a l l  i n t e r m e d i a t e  v a l u e s  t h a t  m a k e  
u p  t h e  M i l l e r  v a r i a b l e .  F o r  e x a m p l e  i n  t h e  c a s e  o f  T a t e  ( w h e r e  t h e  o r i g i n a l  u n r a n d o m i s e d  
l i n e  f u n c t i o n  i s  g i v e n  i n  A l g o r i t h m  4 ) :  
w h e r e  r  E  I F p .  I f  a  n e w  r a n d o m  v a l u e  i s  m u l t i p l i e d  a t  e v e r y  i t e r a t i o n  o f  t h e  l o o p ,  t h e n  
f i r s t - o r d e r  p o w e r  a n a l y s i s  w o u l d  n o  l o n g e r  b e  p o s s i b l e .  
5 . 7  C o n c l u s i o n  
I n  t h i s  c h a p t e r ,  i t  w a s  s h o w n  t h a t  t h e  B K L S  a l g o r i t h m  f o r  t h e  T a t e  p a i r i n g ,  t h e  B O G h E S  
a l g o r i t h m  f o r  t h e  p a i r i n g ,  a n d  t h e  A t e  p a i r i n g ,  i n  t h e o r y  e x h i b i t  c h a r a c t e r i s t i c s  t h a t  
e n a b l e  f i r s t - o r d e r  p o w e r  a n a l y s i s .  F i r s t l y ,  a  n o v e l  t e c h n i q u e  t o  a t t a c k  f i n i t e  f i e l d  o p e r a -  
t i o n s  u s i n g  C P A  w a s  g i v e n .  I t  w a s  s h o w n  h o w  f i n i t e  f i e l d  m u l t i p l i c a t i o n ,  s q u a r e  r o o t  a n d  
r e d u c t i o n  c o u l d  b e  a t t a c k e d  b y  a n a l y s i n g  t h e  s t r u c t u r a l  e v o l u t i o n  o f  t h e  o p e r a t i o n .  T h i s  
t e c h n i q u e ,  w h i c h  w a s  d e r i v e d  b a s e d  o n  e m p i r i c a l  k n o w l e d g e  a b o u t  C P A ,  i s  a l g o r i t h m  
i n d e p e n d e n t .  
I t  w a s  t h e n  d e t a i l e d  h o w  t h e  a t t a c k  o n  t h e  f i n i t e  f i e l d  o p e r a t i o n s ,  u p o n  w h i c h  b i l i n e a r  
p a i r i n g s  a r e  c o n s t r u c t e d ,  h a s  i m p l i c a t i o n s  f o r  t h e  s e c u r i t y  o f  t h e  r e l i a n t  b i l i n e a r  p a i r i n g .  
E a c h  o f  t h e  c a n d i d a t e  b i l i n e a r  p a i r i n g  a l g o r i t h m s  w e r e  a s s e s s e d  f o r  f i r s t - o r d e r  p o w e r  a n a l -  
y s i s ,  g i v e n  t h e  a t t a c k  o f  t h e  f i n i t e  f i e l d  o p e r a t i o n s .  C o n s e q u e n t l y ,  a  d e s c r i p t i o n  o f  p o s s i b l e  
a t t a c k s  o f  e a c h  p a i r i n g  w a s  d e t a i l e d .  D e p e n d i n g  o n  t h e  p a t h  t h a t  t h e  s e c r e t  t a k e s ,  e a c h  
b i l i n e a r  p a i r i n g  i s  o p e n  t o  v a r y i n g  d e g r e e s  o f  a  p o w e r  a n a l y s i s  a t t a c k .  T h e  o v e r a l l  f i n d i n g s  
s h o w  t h a t  t h e  t w o  p a t h s  f o r  t h e  T a t e  a n d  t h e  A t e  p a i r i n g  p r e s e n t  d i f f e r e n t  o p p o r t u n i t i e s  
f o r  a t t a c k ,  i . e .  t h e  Q  p a t h  i s  m o r e  a c c e s s i b l e  t h a n  t h e  P  p a t h .  I n  c o n t r a s t ,  t h e  p a i r i n g ,  
w h i l e  f o u n d  t o  b e  t h e  m o s t  e f f i c i e n t  p a i r i n g  o n  t h e  s m a r t  c a r d  [ 1 2 0 ] ,  i s  t h e  l e a s t  s e c u r e  
a g a i n s t  f i s t - o r d e r  p o w e r  a n a l y s i s  w i t h  b o t h  p a t h s  b e i n g  e q u a l l y  o p e n  t o  a t t a c k .  P r e v e n t a -  
t i v e  m e c h a n i s m s  t o  d e t e r  f i r s t - o r d e r  p o w e r  a n a l y s i s ,  w e r e  s u b s e q u e n t l y  d e t a i l e d .  
I t  s h o u l d  b e  n o t e d  t h a t  t h e  w o r k  p r e s e n t e d  i n  t h i s  c h a p t e r  i s  t h e o r e t i c a l .  E x e c u t i o n  o f  
t h e  a t t a c k s  i n  p r a c t i c e  r e q u i r e s  a c c e s s  t o  t h e  d e v i c e  o n  w h i c h  t h e  a n a l y s e d  b i l i n e a r  p a i r i n g s  
a r e  i m p l e m e n t e d .  T o  d a t e  s u c h  h a r d w a r e  i m p l e m e n t a t i o n s  h a s  n o t  b e e n  a v a i l a b l e .  I n  t h e  
n e x t  c h a p t e r ,  b i l i n e a r  p a i r i n g s  w i l l  b e  a s s e s s e d  f o r  v u l n e r a b i l i t y  t o  f a u l t  a n a l y s i s .  
C h a p t e r  6  
F a u l t  A n a l y s i s  o f  B i l i n e a r  P a i r i n g s  
6 . 1  I n t r o d u c t i o n  
I n  t h i s  c h a p t e r ,  t h e  s e c u r i t y  o f  b i l i n e a r  p a i r i n g s  i n  t h e  c o n t e x t  o f  f a u l t  a n a l y s i s  i s  e x a m -  
i n e d  I n  p a r t i c u l a r ,  t h e  W e i l  p a i r i n g ,  t h e  q  p a i r i n g  a n d  t h e  T a t e  p a i r i n g  a r e  i n v e s t i g a t e d .  A s  
a l r e a d y  d i s c u s s e d ,  t h e r e  h a s  b e e n  c o n c e n t r a t e d  r e s e a r c h  i n t o  t h e  c o m p u t a t i o n  o f  e f f i c i e n t  
b i l i n e a r  p a i r i n g s .  E n d e a v o u r s  t o  f i n d  s u i t a b l e  e l l i p t i c  c u r v e s  [ 1 5 , 3 9 ,  1 6 1 ,  o p t i m i s a t i o n s  t o  
M i l l e r ' s  a l g o r i t h m  [ 1 4 ]  a n d  s i m p l i f i c a t i o n  o f  t h e  f i n a l  e x p o n e n t i a t i o n  [ 4  1 1 ,  h a v e  p r o d u c e d  
f a s t  b i l i n e a r  p a i r i n g s .  H o w e v e r ,  t h e r e  r e a c h e s  a  p o i n t  w h e r e  e f f i c i e n c y  c a n  c o m p r o m i s e  
s e c u r i t y .  I n  t h e  p r e v i o u s  c h a p t e r ,  i m p l e m e n t a t i o n  a t t a c k s  t h a t  p a s s i v e l y  m o n i t o r  t h e  e x -  
e c u t i o n  w e r e  i n v e s t i g a t e d .  A s  d e m o n s t r a t e d  i n  C h a p t e r  2 ,  a c t i v e  i m p l e m e n t a t i o n  a t t a c k s  
s u c h  a s  f a u l t  a n a l y s i s  a r e  a l s o  v e r y  p o w e r h l  a t t a c k s ,  p o s i n g  a  s e r i o u s  t h r e a t  t o  a n y  c r y p -  
t o g r a p h i c  a l g o r i t h m .  T h e r e f o r e ,  f a u l t  a n a l y s i s  o f  b i l i n e a r  p a i r i n g s  i s  a l s o  n e c e s s a r y .  I n  
p a r t i c u l a r ,  f e a t u r e s  w h i c h  a r e  i n c o r p o r a t e d  t o  o p t i m i s e  t h e  p a i r i n g  m u s t  b e  e x a m i n e d  t o  
d e t e r m i n e  w h e t h e r  t h e y  m a y  a c t u a l l y  w e a k e n  i t .  
T h e  f i r s t ,  a n d  o n l y  t o  d a t e ,  d e s c r i p t i o n  o f  a  f a u l t  a t t a c k  o n  b i l i n e a r  p a i r i n g s  w a s  b y  
P a g e  a n d  V e r c a u t e r e n  [ 1 0 7 ] ,  w h e n  t h e y  d e m o n s t r a t e d  a n  a t t a c k  o n  t h e  D u u r s m a - L e e  [ 3 7 ]  
a n d  K w o n - B G O S  [ 7 1 ,  1 3 1  a l g o r i t h m  f o r  t h e  T a t e  a n d  7  p a i r i n g .  T h e  f a u l t  t y p e  t h e y  
f o c u s e d  o n  w a s  o n e  w h i c h  c a u s e d  t h e  M i l l e r  l o o p  t o  r u n  o v e r .  B y  i n d u c i n g  e x t r a  i t e r a t i o n s  
t h e y  a r e  a b l e  t o  i s o l a t e  a  s i n g l e  c o n t r i b u t i o n  t o  t h e  M i l l e r  l o o p ,  w h i c h  c o u l d  b e  t r i v i a l l y  
p i c k e d  a p a r t  t o  f i n d  t h e  s e c r e t .  H o w e v e r ,  a  r a n g e  o f  f a u l t s  e x i s t ,  w h i c h  c a n  h a v e  v a r i o u s  
e f f e c t s  o n  a n  a l g o r i t h m .  I n  t h i s  c h a p t e r ,  a n o t h e r  f a u l t  t y p e  i s  f o c u s e d  o n ,  n a m e l y  f a u l t s  
w h i c h  c a u s e  d a t a  u s e d  i n  t h e  c o m p u t a t i o n  t o  b e  c o r r u p t e d  i n  s o m e  w a y .  T h i s  t y p e  o f  f a u l t  
a t t a c k ,  a n d  i t s  c o n s e q u e n c e s ,  i s  i n v e s t i g a t e d  f o r  a  r a n g e  o f  p a i r i n g  a l g o r i t h m s .  
F i r s t l y  t h e  w o r k  o f  P a g e  a n d  V e r c a u t e r e n  i s  r e v i e w e d  i n  S e c t i o n  6 . 2 .  I n  S e c t i o n  6 . 3 ,  
a n  o v e r v i e w  o f  t h e  t y p e  o f  f a u l t  a t t a c k  d e s c r i b e d  i n  t h i s  t h e s i s  i s  p r e s e n t e d .  T h i s  t y p e  o f  
f a u l t  a t t a c k  i s  e n t i t l e d  a  d a t a  c o r r u p t i o n  f a u l t  a t t a c k .  A n  o v e r v i e w  o f  t h e  c a n d i d a t e  b i l i n e a r  
p a i r i n g s  t h a t  a r e  a s s e s s e d  i s  p r e s e n t e d .  T h e  g e n e r a l  i d e a  b e h i n d  w h y  s u c h  a  f a u l t  a t t a c k  
c a n  f a c i l i t a t e  t h e  e x t r a c t i o n  o f  t h e  s e c r e t  e l l i p t i c  c u r v e  p o i n t  i s  a l s o  d i s c u s s e d .  
I n  S e c t i o n  6 . 4 ,  c o n c r e t e  i n s t a n c e s  o f  a  d a t a  c o r r u p t i o n  f a u l t  a t t a c k  a r e  g i v e n .  I n  p a r -  
t i c u l a r ,  f a u l t  a t t a c k s  o n  t h e  7  a n d  W e i l  p a i r i n g s ,  w h i c h  e n a b l e  e x t r a c t i o n  o f  t h e  s e c r e t  
e l l i p t i c  c u r v e  p o i n t ,  a r e  d e t a i l e d .  A n  a r g u m e n t  a s  t o  w h y  s u c h  a t t a c k s  a r e  n o t  a p p l i c a b l e  
t o  t h e  T a t e  p a i r i n g  i s  a l s o  g i v e n ,  l e a d i n g  t o  a n  a r g u m e n t  t h a t  t h e  f i n a l  e x p o n e n t i a t i o n  i s  
v i t a l  i n  d e t e r r i n g  f a u l t  a t t a c k s .  E v i d e n c e  i s  p r o v i d e d  t o  s u p p o r t  t h i s  a r g u m e n t  b y  d e m o n -  
s t r a t i n g  t h a t  p a i r i n g s  h a v i n g  n o  f i n a l  e x p o n e n t i a t i o n  o r  a  s i m p l e  f i n a l  e x p o n e n t i a t i o n  a r e  
s u s c e p t i b l e  t o  d a t a  c o r r u p t i o n  f a u l t  a t t a c k s ,  w h e r e a s  p a i r i n g s  w i t h  m o r e  c o m p l e x  f i n a l  
e x p o n e n t i a t i o n s  a r e  r e s i s t a n t  t o  s u c h  a t t a c k s .  T h i s  s e c t i o n  i s  c o n c l u d e d  b y  p r e s e n t i n g  a  
s u m m a r y  o f  t h e  f i n d i n g s .  
C o u n t e r m e a s u r e s  t o  d e t e r  f a u l t  a t t a c k s  c o m e  i n  t w o  m a i n  f o r m s ,  f a u l t  d e t e c t i o n  m e c h -  
a n i s m s  a n d  f a u l t  p r e v e n t i o n  m e c h a n i s m s .  F a u l t  d e t e c t i o n  m e c h a n i s m s  d e t e r m i n e  w h e t h e r  
o r  n o t  a  f a u l t  h a s  b e e n  i n j e c t e d .  F a u l t  p r e v e n t i o n  m e c h a n i s m s  o b f u s c a t e  t h e  e x e c u t i o n  
s o  t h a t  e v e n  i f  a  f a u l t  h a s  b e e n  i n j e c t e d ,  t h e  e f f e c t s  o f  t h e  f a u l t  a r e  c o m p l e t e l y  l o s t  a n d  
s o  u s e l e s s  t o  a n  a d v e r s a r y .  I n  S e c t i o n  6 . 5 ,  c o u n t e r m e a s u r e s  t h a t  e x p l o i t  e s s e n t i a l  p r o p -  
e r t i e s  o f  p a i r i n g s  a r e  p r e s e n t e d .  B o t h  f a u l t  d e t e c t i o n  a n d  f a u l t  o b f b s c a t i o n  a p p r o a c h e s  t o  
t h w a r t i n g  f a u l t  a t t a c k s  a r e  a d d r e s s e d .  
F i n a l l y  t h i s  c h a p t e r  i s  c o n c l u d e d  i n  S e c t i o n  6 . 6 .  A p p e n d i x  B  o f  t h i s  d i s s e r t a t i o n  c o n -  
t a i n s  n u m e r i c a l  e x a m p l e s  o f  t h e  a t t a c k s  d e s c r i b e d  i n  t h i s  c h a p t e r .  
T h i s  c h a p t e r  c o n t a i n s  j o i n t  w o r k  w i t h  M i k e  S c o t t ,  w h i c h  w a s  p u b l i s h e d  a t  t h e  I n t e r n a -  
t i o n a l  C o n f e r e n c e  o n  P a i r i n g  B a s e d  C r y p t o g r a p h y  -  P a i r i n g  2 0 0 7  [ 1 3 7 ] .  T h i s  c o n f e r e n c e  
w a s  h e l d  i n  T o k y o ,  J a p a n  i n  J u l y  2 0 0 7 .  S e c t i o n s  6 . 3 , 6 . 4  a n d  6 . 5  a r e  p a r t  o f  t h e  c o n t r i b u -  
t i o n  o f  t h i s  t h e s i s .  
6 . 2  R e l a t e d  W o r k  
C h a p t e r  5  r e c o u n t s  t h e  p a s s i v e  s i d e  c h a n n e l  a t t a c k  a s p e c t  o f  t h e  w o r k  o f  P a g e  a n d  V e r -  
c a u t e r e n  [ 1 0 7 ] .  I n  t h i s  s e c t i o n ,  t h e  a c t i v e  f a u l t  a t t a c k  c o n t r i b u t i o n  o f  t h e  p a p e r  i s  e x a m -  
i n e d .  
P a g e  a n d  V e r c a u t e r e n  [ l o 7 1  d e s c r i b e  a  f a u l t  a t t a c k  o n  t h e  D u u r s m a - L e e  a l g o r i t h m  f o r  
c o m p u t i n g  t h e  T a t e  p a i r i n g  o n  s u p e r s i n g u l a r  e l l i p t i c  c u r v e s  i n  c h a r a c t e r i s t i c  t h r e e  a n d  t h e  
K w o n - B G O S  a l g o r i t h m  f o r  t h e  p a i r i n g  o n  s u p e r s i n g u l a r  e l l i p t i c  c u r v e s  i n  c h a r a c t e r i s t i c  
t w o .  T h e  t y p e  o f  f a u l t  c o n s i d e r e d  c a u s e s  t h e  M i l l e r  l o o p  t o  r u n  o v e r  s u c h  t h a t  t h e  M i l l e r  
l o o p  b o u n d  r  i s  r e p l a c e d  b y  6  u s i n g  a  f a u l t  a t t a c k .  T h e  a t t a c k  o n  D u u r s m a - L e e  a l g o r i t h m  
( g i v e n  i n  A l g o r i t h m  1 6 )  w i l l  b e  b r i e f l y  r e v i e w e d  h e r e .  
A l g o r i t h m  1 6  D u u r s m a - L e e  A l g o r i t h m  f o r  E ( F , )  :  y 2  =  x 3  -  x  +  b  w h e r e  b  =  & l  a n d  
q  =  3" [ 1 0 7 ] .  
I N P U T :  P  =  ( X I ,  Y L ) ,  Q  =  ( ~ 2 ,  y 2 ) E  E ( I F , . )  
O U T P U T :  m  E  P:6 I  m r  =  1  
1 :  m t l  
2 :  f o r 4  t  Llog ( r ) ]  -  1  t o  0  d o  
3  
3 :  2 1  +  X l  
4 :  Y l  '  Y ?  
5 :  p + x 1 + x 2 + b  
6 :  X  +  - y l .  ? 4 2 u  -  p 2  
7 :  g c X - p p - p  2  
8 :  m t m - g  
1 / 3  
9 :  x 2  +  x z  
1 / 3  
1 0 :  ? 4 2  + -  y 2  
1 1 :  e n d  f o r  
1 2 :  r e t u r n  m q 3 - I  -  
T h e  i m p l e m e n t a t i o n  a s s e s s e d  c o n s i d e r s  s u p e r s i n g u l a r  e l l i p t i c  c u r v e s  o v e r  t h e  f i e l d  I F ,  
w i t h  q  =  3 m ,  k  =  6  a n d  w i t h  a  f i n a l  e x p o n e n t  o f  g 3  -  1 .  U s i n g  t h e  n o t a t i o n  o f  P a g e  a n d  
V e r c a u t e r e n ,  e l e m e n t s  i n  t h e  s e x t i c  e x t e n s i o n  f i e l d  F , 6  w i l l  b e  r e p r e s e n t e d  a s  
w h e r e  I F q 3  =  F ~  [ p ]  / ( p  -  p  -  b )  a n d  F , s  =  I F q 3  [ D ]  / ( u 2  +  1 ) .  T h e  f i e l d  i s  c o n s t r u c t e d  a s  a  
t o w e r  o f  e x t e n s i o n s ,  i n  t h a t  a  q u a d r a t i c  i s  b u i l d  o n  t o p  o f  a  c u b i c .  T h i s  i s  a  m o r e  e f f i c i e n t  
a l t e r n a t i v e  f o r  c o n s t r u c t i n g  e x t e n s i o n  f i e l d s  a s  o p p o s e d  t o  a  s t r a i g h t  s e x t i c  [ 3 5 ] .  F o r  t h e  
r e m a i n d e r  o f  t h i s  s e c t i o n ,  e l e m e n t s  i n  F q 3  w i l l  b e  r e p r e s e n t e d  a s  
w h e r e  a i  E  F ,  a n d  e l e m e n t s  i n  I F , B  w i l l  b e  r e p r e s e n t e d  a s  
w h e r e  a i  E  F q 3 .  
T h e  h e a r t  o f  t h e  M i l l e r  l o o p  i s  t h e  c a l c u l a t i o n  o f  t h e  M i l l e r  v a r i a b l e  m .  I n  e a c h  r o u n d  
t h e  v a l u e  g  i s  m u l t i p l i c a t i v e l y  i n c o r p o r a t e d  i n t o  t h e  M i l l e r  v a r i a b l e  m  a s  f o l l o w s  
w h e r e  
9  =  - Y I  '  9 2 0  -  ( X I  f  3 2  +  b ) 2  -  ( x l  +  x 2  +  b ) p  -  p 2 ,  
U s i n g  t h e  n o t a t i o n  d e f i n e d  a b o v e  g  h a s  t h e  f o r m  
I f  t h e  f a u l t  c a u s e s  t h e  M i l l e r  l o o p  t o  r u n  o v e r ,  t h e n  a d d i t i o n a l  e v a l u a t i o n s  o f  g  w i l l  b e  
p e r f o r m e d .  I f  t h e  M i l l e r  l o o p  e x e c u t e s  j u s t  a  s i n g l e  e x t r a  i t e r a t i o n ,  t h e n  d i v i d i n g  a  p a i r i n g  
e T + l  ( P ,  Q )  w h e r e  t h e  M i l l e r  l o o p  h a s  e x e c u t e d  r  +  1  t i m e s ,  b y  a  p a i r i n g  e T  ( P ,  Q )  w h e r e  
t h e  M i l l e r  l o o p  h a s  e x e c u t e d  t h e  r e q u i r e d  n u m b e r  o f  t i m e s  r ,  w i l l  y i e l d ,  
a n d  s o  
T h i s  c o r r e s p o n d s  t o  t h e  f a c t o r  p r o d u c e d  f r o m  t h e  e x t r a  r o u n d  o f  t h e  M i l l e r  l o o p  i n d u c e d  
b y  t h e  f a u l t .  I f  t h i s  f a c t o r  w a s  n o t  s u b s e q u e n t l y  r a i s e d  t o  t h e  p o w e r  o f  q 3  -  1 ,  t h e n  t h e  
s e c r e t  c o u l d  b e  e a s i l y  e x t r a c t e d .  F o r  e x a m p l e ,  i f  t h e  s e c r e t  w a s  r e l a t e d  t o  t h e  c o o r d i n a t e s  
( " 2 ,  y 2 ) ,  t h e n  b y  s i m p l y  c a l c u l a t i n g  x z  =  - ( x : ~ + '  +  b ) ,  o n e  o f  t h e  s e c r e t  c o o r d i n a t e s  
c o u l d  b e  e x t r a c t e d .  T o  a c c e s s  t h i s  s i m p l e  f a c t o r  g ,  a n d  s o l v e  f o r  t h e  s e c r e t  e l l i p t i c  c u r v e  
p o i n t ,  t h e  f i n a l  e x p o n e n t i a t i o n  h a s  t o  b e  r e v e r s e d  h o w e v e r .  
T h e  t e c h n i q u e  t h a t  P a g e  a n d  V e r c a u t e r e n  u s e  t o  r e v e r s e  t h i s  e x p o n e n t i a t i o n  w i l l  b e  
d e s c r i b e d  h e r e ,  a l t h o u g h  a  n u m b e r  o f  a p p r o a c h e s  c o u l d  b e  t a k e n .  E l e m e n t s  i n  P q s  w i t h  
o r d e r  q 3  -  1  a r e  a l l  i n  F q a ,  o r  o f t h e  f o r m  n i  =  [ 0  a" f o r  0  5  i  <  q 3 .  L e t  R  =  g q 3 - ' .  I f  a  
r o o t  p  o f  R  i s  f o u n d  s u c h  t h a t  R  =  p 9 3 - 1 ,  t h e n  a l l  r o o t s  h a v e  t h e  f o r m  =  b l a i  p o a i ] .  
T h e r e f o r e ,  t h e r e  m u s t  e x i s t  a  p a r t i c u l a r  r ;  t h a t  w h e n  m u l t i p l i e d  b y  t h e  r o o t  p  i s  e q u a l  t o  
t h e  r o o t  o f  i n t e r e s t  g .  T h e  m e t h o d  u s e d  i n  [ 1 0 7 ]  t o  f i n d  t h i s  r o o t  p  i s  k n o w n  a s  t h e  q -  
p o l y n o m i a l  m e t h o d ,  a n d  i s  d e s c r i b e d  b y  L i d 1  a n d  N i e d e r r e i t e r  [ 7 4 ] .  T h i s  r o o t  c a n  b e  
m a n i p u l a t e d  s o  t h a t  i t  i s  e a s i e r  t o  w o r k  w i t h .  S p e c i f i c a l l y ,  t h e  a u t h o r s  o f  [ l o 7 1  n o r m a l i s e  
p .  L e t  p  =  [ p l  p o l  a n d  s o  ,LA =  [ ( m 5  mq m 3 )  ( m 2  m l  m ) ] ,  t h e  n o r m a l i s a t i o n  o f  t h e  
mot p, denoted ji, is calculated as 
Let IE = [(O 0 0) (k2 kl kO:O)]. NOW, the multiplication of fi by p, will yield 
where 
Since it is known that there must exist some value K E Fqs which when multiplied by 
the normalised root j i  will give the corrcct root g, i.e. g = ji . K, t h s e  equations along 
with the information known about g can be used to soIvc for g. From Equation (6.1), it 
can assumed that kz = -1 = 2 and Nl = f i 2  = 0, ailowing Equation (6.2) and (6.3) to 
be simplified to 
Therefore, given just one root of R, by normatising that root the corresponding values for 
m o ,  m l  a n d  m a  c a n  b e  s u b s t i t u t e d  i n t o  E q u a t i o n  ( 6 . 5 )  a n d  ( 6 . 6 )  t o  s o l v e  f o r  K .  M u l t i p l y -  
i n g  K  b y  ji w i l l  r e v e a l  t h e  r o o t  o f  i n t e r e s t ,  g .  
T h e  a b i l i t y  t o  r e v e r s e  t h e  f i n a l  e x p o n e n t i a t i o n  d e p e n d s  o n  a  s p e c i a l  f e a t u r e  o f  t h e  r o o t  
o f  i n t e r e s t .  T h e  r o o t  g  i s  n o t  a  f u l l  e l e m e n t  i n  t h e  s e x t i c  e x t e n s i o n  f i e l d ,  i . e .  s o m e  o f  t h e  
c o e f f i c i e n t s  a r e  z e r o ,  
9  =  [ ( O  0  -  y i  .  y z ) { - l  -  ( X I  +  x 2  +  b )  -  ( x i  +  x 2  +  b ) 2 ) ] .  
t h u s  p r o v i d i n g  a d d i t i o n a l  i n f o r m a t i o n  w h i c h  a i d s  t h e  a d v e r s a r y  t o  r e v e r s e  t h e  f i n a l  e x p o -  
n e n t i a t i o n .  
N o t e  t h a t  t h i s  a t t a c k  d e p e n d s  o n  t h e  f a u l t  c a u s i n g  t h e  M i l l e r  l o o p  t o  e x e c u t e  e x a c t l y  
o n e  e x t r a  i t e r a t i o n .  I f  h o w e v e r ,  a  r a n d o m  n u m b e r  o f  i t e r a t i o n s  i s  i n d u c e d ,  w h i c h  i s  a  
m o r e  r e a l i s t i c  s c e n a r i o ,  t h e n  a  n u m b e r  o f  f a u l t y  p a i r i n g s  n e e d  t o  b e  c o m p u t e d  u n t i l  t h e  
p a i r  ( e T + ,  ( P ,  Q )  ,  e T + , + i  ( P ,  Q ) )  a r e  i d e n t i f i e d ,  f o r  z  r a n d o m .  I d e n t i f y i n g  t h e s e  p a i r s  i s  
a s s u m e d  t o  b e  p o s s i b l e ,  s i n c e  S P A  c a n  b e  u s e d  o n  t h e  p o w e r  t r a c e  t o  i d e n t i f y  t h e  n u m b e r  
o f  r o u n d s  t h a t  h a v e  b e e n  e x e c u t e d .  
6 . 3  O v e r v i e w  o f  A t t a c k  
I n  t h i s  s e c t i o n ,  t h e  g e n e r a l  i d e a  b e h i n d  f a u l t  a n a l y s i s  o f  b i l i n e a r  p a i r i n g s  i s  p r e s e n t e d .  
F i r s t ,  t h e  t y p e  o f  f a u l t  t h a t  i s  c o n s i d e r e d  a n d  t h e  r e a s o n i n g  b e h i n d  t h e  c h o i c e  o f  c a n d i d a t e  
p a i r i n g s  i s  g i v e n .  
6 3 . 1  F a u l t  T y p e  
F a u l t  a t t a c k s  w i l l  t a r g e t  m e m o r y  l o c a t i o n s  o r  r e g i s t e r s  u s e d  f o r  c o m p u t a t i o n .  T h e r e f o r e ,  
t h e  w a y  i n  w h i c h  d a t a  v a l u e s  i n  t h e  b i l i n e a r  p a i r i n g  a r e  s t o r e d  a n d  o p e r a t e d  o n ,  w i l l  i n -  
f l u e n c e  t h e  f o c u s  o f  a  f a u l t  a t t a c k .  F a u l t  a t t a c k s  c a n  b e  c a t e g o r i s e d  a s  h a v i n g  t h r e e  m a i n  
e f f e c t s  o n  a n  a l g o r i t h m .  T h e  f i r s t  e f f e c t  s e e k s  t o  k n o c k  o u t  a  s t e p  i n  t h e  c o m p u t a t i o n ,  i . e .  
a  n o - o p  r e p l a c e s  a n o t h e r  w o r k i n g  i n s t r u c t i o n .  T h i s  a l l o w s  s e l e c t i v e  e x e c u t i o n  o f  i n s t r u c -  
t i o n s  i n  a n  a l g o r i t h m .  T h e  s e c o n d  e f f e c t  s e e k s  t o  c a u s e  a  l o o p  e i t h e r  t o  e n d  p r e m a t u r e l y  
o r  t o  r u n  o v e r .  T h e  t h i r d  e f f e c t  s e e k s  t o  c a u s e  t h e  d a t a  b e i n g  o p e r a t e d  o n  t o  b e  c o r r u p t e d  
i n  s o m e  w a y .  P a g e  a n d  V e r c a u t e r e n  d e a l  w i t h  t h e  s e c o n d  t y p e  o f  f a u l t .  I n  t h i s  c h a p t e r ,  t h e  
e f f e c t s  o f  t h e  t h i r d  t y p e  o f  f a u l t ,  a  d a t a  c o r r u p t i o n  f a u l t ,  o n  a  n u m b e r  o f  c a n d i d a t e  b i l i n e a r  
p a i r i n g s  a r e  e x a m i n e d .  
A  d a t a  c o r r u p t i o n  f a u l t  i s  d e f i n e d  a s  t h e  m o d i f i c a t i o n  o f  a  d a t a  v a r i a b l e  i n  s o m e  w a y .  
F o r  e x a m p l e ,  a  f i e l d  e l e m e n t  a  E  H 2 4 m  w i l l  b e  r e p r e s e n t e d  a s  a 0  +  a l z  +  a 2 z 2  +  a 3 z 3  
w i t h  a i  E  P a m  a n d  s o  w i l l  b e  s t o r e d  i n  f o u r  d i f f e r e n t  m e m o r y  l o c a t i o n s .  T h e  n o t a t i o n  
[ a o ]  [ a l ]  [ a 2 ]  [ a 3 ]  r e p r e s e n t s  t h e  s t o r a g e  o f  t h e s e  e l e m e n t s .  E a c h  c o m p o n e n t  o f  t h i s  r e p r e -  
s e n t a t i o n  i s  r e f e r r e d  t o  a s  a  c e l l .  A  f a u l t  c a n  t a r g e t  a n y  o f  t h e  c e l l s  i n  m e m o r y ,  [ a o ]  [ a l ]  [ a 2 ]  
o r  [ a 3 ] .  F o r  e x a m p l e ,  a  d a t a  c o r r u p t i o n  f a u l t  m a y  t a r g e t  t h e  v a l u e  [ a 3 ] ,  p r o d u c i n g  a n  
e r r o n e o u s  v a l u e  [ a 3 ] ' .  T h e  f a u l t  c a n  a l t e r  e i t h e r  a  b i t ,  b i t s ,  b y t e  o r  b y t e s  o f  [ a s ]  t o  p r o -  
d u c e  [ a 3 ] ' .  A  c o r r u p t  b i l i n e a r  p a i r i n g  c o m p u t a t i o n ,  w i l l  b e  c a l l e d  a  f a u l t y  p a i r i n g .  G i v e n  
a  f a u l t y  p a i r i n g ,  t h e  a b i l i t y  t o  d e r i v e  t h e  s e c r e t  d e p e n d s  o n  t h e  e f f e c t  t h a t  t h e  f a u l t  i n -  
j e c t e d  h a s  c a u s e d  a n d  t h e  b i l i n e a r  p a i r i n g  a l g o r i t h m  i t s e l f .  I n  t h e  t h r e e  c a n d i d a t e  b i l i n e a r  
p a i r i n g s ,  t h e  c o n s e q u e n c e s  o f  s u c h  f a u l t s  a r e  e x a m i n e d  t o  d e t e r m i n e  w h e t h e r  t h e  f a u l t  
i n j e c t e d  e n a b l e s  e x t r a c t i o n  o f  t h e  s e c r e t .  D e t a i l s  o n  f a u l t  i n j e c t i o n  t e c h n i q u e s ,  f a u l t  t y p e s  
a n d  e f f e c t s ,  w e r e  p r e s e n t e d  i n  C h a p t e r  2 .  
6 . 3 . 2  C h o i c e  o f  C a n d i d a t e  P a i r i n g s  
T h r e e  b i l i n e a r  p a i r i n g  a l g o r i t h m s  a r e  s e l e c t e d  f o r  e x a m i n a t i o n  f o r  v u l n e r a b i l i t y  t o  a  d a t a  
c o r r u p t i o n  f a u l t  a t t a c k .  T h e  t h r e e  p a i r i n g s  c h o s e n  a r e  n a m e l y  t h e  W e i l  p a i r i n g ,  t h e  r )  
p a i r i n g  a n d  t h e  T a t e  p a i r i n g .  E a c h  o f  t h e s e  i s  c h o s e n  b a s e d  o n  t h e  v a r y i n g  c o m p l e x i t y  o f  
i t s  f i n a l  e x p o n e n t .  T h e  v e r s i o n  o f  t h e  r )  p a i r i n g  c o n s i d e r e d  i s  t h e  v e r s i o n  o f  G a l b r a i t h  e t  
a l .  [ 4 1 ] ,  w h o  r e c e n t l y  d e v e l o p e d  a  v e r s i o n  o f  t h e  r )  p a i r i n g  w i t h  n o  f i n a l  e x p o n e n t i a t i o n .  
T h i s  v e r s i o n  o f  t h e  r )  p a i r i n g  c o n s i d e r e d  h e r e  w i l l  b e  r e f e r r e d  t o  a s  t h e  r ) ~  p a i r i n g  t o  
d i s t i n g u i s h  i t  f r o m  t h e  o r i g i n a l  q  p a i r i n g ,  w h i c h  h a s  a  f i n a l  e x p o n e n t i a t i o n .  T h e  v e r s i o n  
o f  W e i l  p a i r i n g  c o n s i d e r e d  i s  a l s o  a  v a r i a n t  o f  t h e  o r i g i n a l  a n d  m o s t  w i d e l y  r e c o g n i s e d  
W e i l  p a i r i n g .  T h e  v e r s i o n  o f  t h e  W e i l  p a i r i n g  c o n s i d e r e d  e m p l o y s  a  s i m p l e  f i n a l  e x p o n e n t  
o f  p  -  1 ,  u n l i k e  t h e  o r i g i n a l  w h i c h  h a s  n o  f i n a l  e x p o n e n t i a t i o n  [ 1 1 7 ] .  T o  d i s t i n g u i s h  
t h e  v e r s i o n  o f  t h e  W e i l  p a i r i n g  c o n s i d e r e d  h e r e  f r o m  t h e  o r i g i n a l  W e i l  p a i r i n g ,  i t  w i l l  
b e  d e n o t e d  b y  w o  s i n c e  t h e  v e r s i o n  c o n s i d e r e d  e m p l o y s  d e n o m i n a t o r  e l i m i n a t i o n .  T h e  
v e r s i o n  o f  t h e  T a t e  p a i r i n g  c o n s i d e r e d  i s  t h e  o r i g i n a l  T a t e  p a i r i n g  c o m p u t e d  u s i n g  t h e  
B K L S  a l g o r i t h m .  I t  h a s  t h e  m o s t  c o m p l e x  f i n a l  e x p o n e n t  o f  a l l  t h e  b i l i n e a r  p a i r i n g s  
c o n s i d e r e d  o f  (p" l ) / r .  T h e  a l g o r i t h m s  f o r  e a c h  o f  t h e s e  b i l i n e a r  p a i r i n g s  a r e  g i v e n  i n  
C h a p t e r  3 .  
A s  w a s  n o t e d  i n  C h a p t e r  5 ,  t h e  s e c r e t  p a r a m e t e r  c a n  b e  e n t e r e d  a s  t h e  f i s t  o r  s e c o n d  
p a r a m e t e r  i n  t h e  b i l i n e a r  p a i r i n g  e ( P ,  Q ) .  T h e r e f o r e ,  t h e r e  a r e  t w o  p o t e n t i a l  a v e n u e s  t o  
a t t a c k  t h e  b i l i n e a r  p a i r i n g ,  t h e  P  p a t h  a n d  t h e  Q  p a t h .  T h e  s i t u a t i o n  w h e r e  t h e  s e c r e t  
e l l i p t i c  c u r v e  p o i n t  c a n  t a k e  e i t h e r  p a t h  i s  a d d r e s s e d  i n  e a c h  a t t a c k  d e s c r i p t i o n .  
6 . 3 . 3  T h e  G e n e r a l  I d e a  
B i l i n e a r  p a i r i n g s  c o n s i s t  o f  t w o  m a i n  p a r t s ,  t h e  M i l l e r  l o o p  a n d  t h e  f i n a l  e x p o n e n t i a t i o n .  
T h e r e f o r e ,  e i t h e r  p a r t  o f  t h e  a l g o r i t h m  c a n  b e  t a r g e t e d .  T o  a t t a c k  t h e  M i l l e r  l o o p ,  t h e r e  
a r e  a  n u m b e r  o f  l o c a t i o n s  t h a t  a  d a t a  c o r r u p t i o n  f a u l t  c a n  t a r g e t .  I t  c a n  a f f e c t  t h e  M i l l e r  
v a r i a b l e ,  t h e  p o i n t  P  ( o r  a n  i n t e r m e d i a t e  p o i n t  c a l c u l a t e d  d u r i n g  t h e  c o m p u t a t i o n  o f  [ r ]  P ) ,  
t h e  p o i n t  Q  ( o r  a n  i n t e r m e d i a t e  p o i n t  c a l c u l a t e d  d u r i n g  c o m p u t a t i o n  o f  [ r ] Q ,  s p e c i f i c a l l y  
i n  t h e  c a s e  o f  t h e  W e i l  a n d  q ~  p a i r i n g ) ,  o r  t h e  o r d e r  o f  t h e  M i l l e r  l o o p .  A n  a t t a c k  t h a t  
a l t e r s  t h e  o r d e r  o f  t h e  M i l l e r  l o o p  w a s  e x a m i n e d  b y  [ 1 0 7 ] .  A l l  o t h e r  p o s s i b i l i t i e s  f o r  a t t a c k  
w i l l  b e  d i s c u s s e d  i n  t h i s  c h a p t e r .  T o  a t t a c k  t h e  f i n a l  e x p o n e n t i a t i o n ,  t w o  d a t a  v a l u e s  c a n  b e  
t a r g e t e d  w i t h  a  d a t a  c o r r u p t i o n  f a u l t ,  e i t h e r  t h e  M i l l e r  v a r i a b l e  r e s u l t i n g  f r o m  t h e  M i l l e r  
l o o p  o r  t h e  e x p o n e n t  c a n  b e  a f f e c t e d .  H o w e v e r ,  t h e  c o n s e q u e n c e s  o f  t a m p e r i n g  w i t h  e i t h e r  
c o m p o n e n t  i n  t h e  f i n a l  e x p o n e n t i a t i o n  i s  d i f f i c u l t  t o  e x p l o i t ,  a s  w i l l  b e  d i s c u s s e d  b e l o w .  
L e t  p ( P ,  Q )  d e n o t e  a n y  o f  t h e  c a n d i d a t e  b i l i n e a r  p a i r i n g  a l g o r i t h m s ,  i . e .  p ( P ,  Q )  =  
q G ( P ,  Q ) ,  w D  ( P ,  Q )  o r  e ( P ,  Q )  w h e r e  q G  ( P ,  Q )  d e n o t e s  G a l b r a i t h  e t  a l . ' s  q  p a i r i n g ,  
w D ( P ,  Q )  d e n o t e s  t h e  W e i l  p a i r i n g  o f  [ I 1 7 1  a n d  e ( P ,  Q )  d e n o t e s  t h e  T a t e  p a i r i n g .  L e t  
p ( P ,  Q ) '  d e n o t e  a  p a i r i n g  a l g o r i t h m  i n  w h i c h  a  f a u l t  h a s  b e e n  i n j e c t e d .  T h e  t y p e  o f  f a u l t  
t h a t  p r o d u c e s  p ( P ,  Q ) '  i s  d i s c u s s e d  i n  t h e  r e s p e c t i v e  a t t a c k  d e s c r i p t i o n s .  
A d o p t i n g  t h e  a p p r o a c h  o f  P a g e  a n d  V e r c a u t e r e n  a n d  c o n s i d e r i n g  t h e  M i l l e r  l o o p  
a l o n e ,  t h e  p a i r i n g  p ( P ,  Q )  c a n  b e  r e p r e s e n t e d  a s  t h e  p r o d u c t  
w h e r e  g i  a c c o u n t s  f o r  a l l  l i n e  f u n c t i o n  c o n t r i b u t i o n s .  I f  a  f a u l t  i s  i n j e c t e d  i n t o  o n e  o f  t h e  
l i n e  f u n c t i o n s ,  t h e n  t h e  f o l l o w i n g  r e l a t i o n s h i p  c a n  b e  e x p l o i t e d ,  
w h e r e  g i  i s  t h e  c o r r e c t  l i n e  c o n t r i b u t i o n  t o  t h e  i - t h  i t e r a t i o n ,  g i  i s  t h e  c o r r u p t e d  l i n e  c o n -  
t r i b u t i o n  t o  t h e  i - t h  i t e r a t i o n ,  i  i s  t h e  r o u n d  i n  t h e  M i l l e r  l o o p  w h e r e  t h e  f a u l t  w a s  i n j e c t e d  
a n d  r  d e n o t e s  t h e  n u m b e r  o f  r o u n d s  i n  t h e  M i l l e r  l o o p .  F o r  e x a m p l e ,  i f  a  c o r r e c t  
i s  c a l c u l a t e d  a s  
( ( ( ( ( 9 1 ) '  .  9 2 1 2  9 ~ ) ~ .  .  . ) 2  .  L I T - )  
a n d  a  f a u l t y  p a i r i n g  i s  c a l c u l a t e d  a s  
w h e r e  t h e  f a u l t  c o r r u p t s  t h e  l i n e  c o n t r i b u t i o n  i n  t h e  t h i r d  r o u n d  o f  t h e  a l g o r i t h m ,  t h e n  
d i v i d i n g  a  c o r r e c t  p a i r i n g  b y  a  f a u l t y  p a i r i n g ,  w h e r e  i n p u t  p a r a m e t e r s  a r e  i d e n t i c a l  f o r  b o t h  
' w h e n  t h e  p a i r i n g  i n v o l v e s  d o u b l e  a n d  a d d i t i o n s ,  t h i s  m a y  a l s o  b e  r e p r e s e n t e d  a s  ( ( ( , q ~ ) ~  . g z  .  
.  .  . ) 2  -  
,q,) w h e r e  i n  s o m e  r o u n d s ,  d e p e n d i n g  o n  t h e  b i n a r y  r e p r e s e n t a t i o n  o f  t h e  l o o p  o r d e r ,  b o t h  a n  a d d i t i o n  a n d  
d o u b l e  i s  p e r f o r m e d .  
p a i r i n g s ,  w i l l  n u l l i f l  a n y  p a r t s  o f  t h e  p a i r i n g  c o m p u t a t i o n  c o m m o n  t o  b o t h  e x e c u t i o n s ,  a n d  
l e a v e  t h e  p a r t s  o f  t h e  p a i r i n g  c o m p u t a t i o n s  w h e r e  t h e  t w o  e x e c u t i o n s  d i v e r g e ,  i . e .  
w h i c h  a r e  t h e  r e m a i n i n g  p a r t s  o f  t h e  c o m p u t a t i o n  a f f e c t e d  b y  t h e  f a u l t .  A n  o b v i o u s  o b -  
j e c t i v e  o f  t h e  f a u l t  a t t a c k  w i l l  b e  t o  i n j e c t  a  f a u l t  s o  t h a t  t h e  d i f f e r e n c e  b e t w e e n  t h e s e  t w o  
p a i r i n g s  p ( P ,  Q )  a n d  p ( P ,  Q ) '  i s  m i n i m a l ,  a n d  s o  d i v i d i n g  p ( P ,  Q )  b y  p ( P ,  Q ) '  i s o l a t e s  a  
p a r t  i n  t h e  c o m p u t a t i o n  w h i c h  i s  e a s y  t o  e x p l o i t .  I n j e c t i n g  a  t y p e  o f  f a u l t  s o  t h a t  a n  e x -  
p l o i t a b l e  p a r t  o f  t h e  c o m p u t a t i o n  i s  i s o l a t e d ,  i s  t h e  k e y  i d e a  b e h i n d  t h e  a t t a c k s  p r o p o s e d  
i n  t h i s  c h a p t e r .  S o m e  o f  t h e  o p t i m a l  l o c a t i o n s  f o r  f a u l t  i n j e c t i o n  i n c l u d e  t h e  f o l l o w i n g .  
1 .  T h e  f a u l t  s h o u l d  t a r g e t  t h e  l a s t  r o u n d ,  o r  a t  l e a s t  l a t e r  r o u n d s ,  i n  t h e  M i l l e r  l o o p .  
T h e  o p t i m a l  r o u n d  t o  a t t a c k  i s  t h e  f i n a l  r o u n d .  
A n y  r o u n d s  t h a t  a r e  t a r g e t e d  b e f o r e  t h e  f i n a l  r o u n d  w i l l  r e q u i r e  c a l c u l a t i o n  o f  a  
n u m b e r  o f  s q u a r e  r o o t s  t o  a c c e s s  t h i s  f r a c t i o n .  
2 .  T h e  f a u l t  s h o u l d  t a r g e t  v a l u e s  u s e d  i n  t h e  M i l l e r  l o o p  w h i c h  a r e  r e q u i r e d  f o r  u s e  
i n  a  s i n g l e  r o u n d  a l o n e .  T h i s  i s  p a r t i c u l a r l y  r e l e v a n t  f o r  f a u l t s  w h i c h  a f f e c t  r o u n d s  
p r e c e d i n g  t h e  f i n a l  r o u n d .  I f  t h e  f a u l t  a f f e c t s  v a l u e s  w h i c h  a r e  u s e d  i n  m u l t i p l e  
r o u n d s ,  t h e n  m u l t i p l e  c o n t r i b u t i o n s  t o  t h e  M i l l e r  v a r i a b l e  w i l l  b e  a f f e c t e d .  H o w e v e r ,  
i f  t h e  f a u l t  t a r g e t s  v a l u e s  u s e d  i n  t h e  M i l l e r  l o o p  w h i c h  a r e  o n l y  r e q u i r e d  f o r  u s e  
i n  a  s i n g l e  r o u n d  t h e n  t h e  f a u l t  c a n  b e  c o n t a i n e d ,  o n l y  a f f e c t i n g  t h e  M i l l e r  v a r i a b l e  
f o r  t h a t  r o u n d .  P l a c e s  f o r  p o s s i b l e  i n j e c t i o n  a r e  t h e  c o o r d i n a t e s  x i ,  y i  o r  t h e  s l o p e  
, A i ,  w h i c h  a r e  t h e  i n t e r m e d i a t e  v a l u e s  i n  t h e  c o m p u t a t i o n  o f  [ r ]  P  ( o r  [ r ] Q ) .  I f  t h e s e  
v a l u e s  a r e  p r e - c o m p u t e d  a n d  s t o r e d  o n  t h e  d e v i c e  a n d  l o o k e d  u p  w h e n  r e q u i r e d  
[ 1 2 0 ] ,  t h e n  t h e  f a u l t  i n j e c t e d  c a n  b e  c o n t a i n e d .  H o w e v e r ,  i f  t h e  f a u l t  a f f e c t s  X i ,  Y i  
o r  X i ,  w h e r e  t h e y  a r e  c o m p u t e d  a s  p a r t  o f  t h e  p a i r i n g ,  t h e n  t h e  s u b s e q u e n t  x i + l ,  
y i + l  o r  X i + l  w i l l  a l s o  b e  c o r r u p t e d ,  l e a d i n g  t o  c o n t a m i n a t i o n  o f  n u m e r o u s  p a r t s  o f  
t h e  c o m p u t a t i o n ,  t h u s  d e n y i n g  a c c e s s  t o  t h e  s i n g l e  f a c t o r .  
G e n e r a l l y ,  a s  w i l l  b e  d e s c r i b e d  b e l o w ,  o n c e  t h e  f a u l t  t a r g e t s  t h e s e  o p t i m a l  l o c a t i o n s  a  s i n -  
g l e  f a c t o r  ( a n d  b y  s i n g l e  f a c t o r  i t  i s  m e a n t  a  s i n g l e  M i l l e r  v a r i a b l e  e v a l u a t i o n )  f r o m  t h e  
M i l l e r  l o o p  c a n  b e  a c c e s s e d .  A c c e s s i n g  t h i s  s i n g l e  f a c t o r  c a n  g r e a t l y  f a c i l i t a t e  e x t r a c t i o n  
o f  t h e  s e c r e t ,  a s  w a s  t h e  c a s e  f o r  [ 1 0 7 ] .  H o w e v e r ,  i n  c e r t a i n  b i l i n e a r  p a i r i n g  a l g o r i t h m s  
e x t r a c t i n g  t h e  s e c r e t  i s  n o t  t h i s  s t r a i g h t f o r w a r d ,  s i n c e  t h e  o u t p u t  o f  t h e  M i l l e r  l o o p  u n d e r -  
g o e s  a n o t h e r  s t e p  i n  t h e  p a i r i n g  c o m p u t a t i o n ,  t h e  f i n a l  e x p o n e n t i a t i o n .  
I f  t h e  b i l i n e a r  p a i r i n g  r e q u i r e s  a  f i n a l  e x p o n e n t i a t i o n ,  t h e n  r e l a t i o n s h i p  i n  E q u a t i o n  
( 6 . 8 )  b e c o m e s  
w h e r e  f  i s  t h e  f i n a l  e x p o n e n t .  T o  r e c l a i m  t h e  s t r a i g h t f o r w a r d  r e l a t i o n s h i p  i n  ( 6 . 8 ) ,  r e v e r -  
s a l  o f  t h e  f i n a l  e x p o n e n t i a t i o n  i s  n e c e s s a r y .  H o w e v e r ,  d e p e n d i n g  o n  f  t h i s  m a y  n o t  b e  
p o s s i b l e .  
T h e  c o m p l e x i t y  o f  t h e  f i n a l  e x p o n e n t i a t i o n  d e p e n d s  o n  t h e  b i l i n e a r  p a i r i n g .  I n  t h e  
s i t u a t i o n  w h e r e  a  s i m p l e  f i n a l  e x p o n e n t i a t i o n  e x i s t s ,  a s  i s  t h e  c a s e  f o r  t h e  v a r i a n t  o f  t h e  
W e i l  p a i r i n g  c o n s i d e r e d  h e r e ,  a c c e s s  t o  t h e  o u t p u t  o f  t h e  M i l l e r  l o o p  i s  i n  f a c t  p o s s i b l e .  
T h i s  i s  d u e  t o  t h e  F r o b e n i u s  a c t i o n .  F o r  e x a m p l e ,  l e t  a  +  i b  b e  a n  e l e m e n t  i n  t h e  f i e l d  F , z ,  
w i t h  a ,  b  E  IF,  t h e  F r o b e n i u s  a c t i o n  i s  c a l c u l a t e d  a s  
( a  -  i b )  
( a  +  i b ) , - '  =  =  c  +  i d ,  
( a  +  i b )  
t h u s  p r o v i d i n g  a  s t r a i g h t f o r w a r d  r e l a t i o n s h i p  b e t w e e n  c  +  i d  a n d  a  +  i b .  T h i s  w i l l  b e  
d e m o n s t r a t e d  f w t h e r  i n  S e c t i o n  6 . 4 . 2 .  I n  t h e  s i t u a t i o n  w h e r e  a  m o r e  c o m p l e x  f i n a l  e x -  
p o n e n t i a t i o n  e x i s t s ,  a s  i n  t h e  c a s e  f o r  t h e  T a t e  p a i r i n g ,  t h e  o u t p u t  o f  t h e  M i l l e r  l o o p  i s  
d i f f i c u l t  t o  a c c e s s  a n d  a c c e s s i n g  i t  i s  e q u i v a l e n t  t o  s o l v i n g  a  n - t h  r o o t  p r o b l e m  [ 5 4 ] .  W h a t  
m a k e s  t h e  f i n a l  e x p o n e n t i a t i o n  d i f f i c u l t  t o  r e v e r s e  i s  t h a t  i t  i s  a  m a n y - t o - o n e  r e l a t i o n s h i p  
[ 4 1 ] .  I n  g e n e r a l ,  t h e  f i n a l  e x p o n e n t i a t i o n  i n v o l v e s  r a i s i n g  t h e  o u t p u t  o f  t h e  M i l l e r  l o o p  t o  
t h e  p o w e r  o f  ( q k  -  1 ) l r .  T h i s  c a n  b e  t h o u g h t  o f  a s  
w h e r e  a k ( q )  i s  t h e  c y c l o t o m i c  p o l y n o m i a l  a n d  k  =  2 d .  R a i s i n g  t o  t h e  p o w e r  o f  (4" 
1 )  a n d  ( ( q d  +  l ) / a n ( q ) )  i s  e a s y  u s i n g  t h e  F r o b e n i u s  a c t i o n .  R a i s i n g  t o  t h e  p o w e r  o f  
( a k ( q )  l r )  i s  n o t  a s  s t r a i g h t f o r w a r d ,  r e q u i r i n g  u s a g e  o f  a n  a l g o r i t h m  f o r  f a s t  e x p o n e n t i a -  
t i o n  [ 9 1 ,  5 8 ,  5 9 1 .  
P a g e  a n d  V e r c a u t e r e n  d e s c r i b e  a n  a t t a c k  o f  t h e  D u u r s m a - L e e  a l g o r i t h m  f o r  t h e  T a t e  
p a i r i n g ,  w h i c h  h a s  a  f i n a l  e x p o n e n t  o f  q 3  -  1 .  I n  t h e i r  a t t a c k  t h e y  a r e  a b l e  t o  r e v e r s e  t h i s  
f i n a l  e x p o n e n t i a t i o n  a n d  a c c e s s  t h e  s i n g l e  f a c t o r  f r o m  t h e  M i l l e r  l o o p .  T h i s  i s  b e c a u s e  
t h e  s i n g l e  f a c t o r  t h a t  t h e y  a r e  a c c e s s i n g  h a s  a  s p e c i a l  f o r m  a n d  s o  i s  i d e n t i f i a b l e  f r o m  a l l  
o t h e r  r o o t s .  I n  t h e  n e x t  s e c t i o n ,  i t  w i l l  b e  s h o w n  t h a t  t h e  s u c c e s s f u l  a t t a c k s  o n  t h e  r ] ~  a n d
W e i l  p a i r i n g ,  c a n n o t  b e  a p p l i e d  t o  t h e  T a t e  p a i r i n g .  T h i s  i s  b e c a u s e  t h e  f a c t o r  t h a t  t h e  T a t e  
p a i r i n g  p r o d u c e s  f r o m  t h e  M i l l e r  l o o p  i s  n o t  i n  g e n e r a l  o f  s p e c i a l  f o r m  a n d  s o  c a n n o t  b e  
p i n p o i n t e d  f r o m  a l l  o t h e r  r o o t s .  
A s  m e n t i o n e d  a b o v e ,  t h e  f i n a l  e x p o n e n t i a t i o n  c a n  i t s e l f  a l s o  b e  t h e  t a r g e t  o f  a  f a u l t  
a t t a c k .  H o w e v e r ,  c o n s i d e r i n g  e v e n  t h e  m o s t  p o w e r h l  s c e n a r i o  w h e r e  a  f a u l t  n u l l i f i e s  t h e  
f i n a l  e x p o n e n t i a t i o n ,  t h i s  m e a n s  t h a t  t h e  o u t p u t  o f  t h e  b i l i n e a r  p a i r i n g  a l g o r i t h m  w i l l  b e  t h e  
o u t p u t  o f  t h e  M i l l e r  l o o p .  T h e  o u t p u t  o f  t h e  M i l l e r  l o o p  w i l l  c o n s i s t  o f  a l l  c o n t r i b u t i o n s  t o  
t h e  M i l l e r  v a r i a b l e ,  w h i c h  h a v e  b e e n  m u l t i p l i c a t i v e l y  a c c u m u l a t e d .  T h e s e  c a n  b e  t h o u g h t  
o f  a s  a  s y s t e m  o f  m u l t i v a r i a t e  e q u a t i o n s  s i m i l a r  t o  t h o s e  d e s c r i b e d  i n  [ 4 1 ] ,  w h i c h  [ 4 1 ]  
n o t e s  i s  d i f f i c u l t  t o  s o l v e .  T h e r e f o r e  c o r r u p t i n g  t h e  f i n a l  e x p o n e n t i a t i o n ,  w i l l  n o t  a i d  
t h e  a d v e r s a q  i n  f i n d i n g  t h e  s e c r e t .  I f  t h e  a d v e r s a r y  c a n  i n j e c t  m u l t i p l e  f a u l t s  s u c h  t h a t  
t h e  f i n a l  e x p o n e n t i a t i o n  i s  n u l l i f i e d  i n  o n e  e x e c u t i o n ,  a n d  i n  a  s e c o n d  e x e c u t i o n  t h e  f i n a l  
e x p o n e n t i a t i o n  i s  n u l l i f i e d  a n d  a  f a u l t  i s  i n j e c t e d  i n t o  t h e  M i l l e r  l o o p  t o  i s o l a t e  a  s i n g l e  
f a c t o r ,  t h e n  a n  a t t a c k  c o u l d  b e  l a u n c h e d .  T h i s  h o w e v e r ,  i s  a n  u n r e a l i s t i c  a t t a c k  s c e n a r i o .  
6 . 4  S p e c i f i c  E x a m p l e s  o f  A t t a c k  
I n  t h i s  s e c t i o n ,  c o n c r e t e  i n s t a n c e s  o f  a  d a t a  c o r r u p t i o n  f a u l t  a t t a c k  o n  t h e  r l ~  a n d  W e i l  
p a i r i n g  a r e  p r e s e n t e d .  I t  i s  t h e n  s h o w n  h o w  s u c h  a t t a c k s  a r e  n o t  a p p l i c a b l e  t o  t h e  T a t e  
p a i r i n g .  F i r s t l y ,  a  n u m b e r  o f  a s s u m p t i o n s  a r e  m a d e  a b o u t  t h e  f a u l t  a n a l y s i s  o f  t h e  c a n d i -  
d a t e  p a i r i n g s .  
1 .  I t  i s  k s t  a s s u m e d  t h a t  t h e  a d v e r s a r y  h a s  t h e  c a p a b i l i t y  t o  i n j e c t  a  f a u l t ,  i . e .  t h e  
a d v e r s a r y  h a s  a c c e s s  t o  a  g l i t c h  a t t a c k  e n v i r o n m e n t  o r  a  s i m i l a r  a t t a c k  a p p a r a t u s .  
2 .  I t  i s  a s s u m e d  t h a t  t h e  a d v e r s a r y  w i l l  h a v e  k n o w l e d g e  o f  t h e  p o i n t  i n  t i m e  i n  w h i c h  
t o  i n j e c t  t h e  f a u l t .  T h i s  i s  b a s e d  o n  t h e  f a c t  t h a t  t h e  a d v e r s a r y  c a n  u s e  S i m p l e  P o w e r  
A n a l y s i s  ( S P A )  t o  i d e n t i f y  e a c h  r o u n d  i n  t h e  M i l l e r  l o o p  v i a  t h e  p o w e r  t r a c e .  
3 .  I t  i s  a s s u m e d  t h a t  t h e  a d v e r s a r y  c a n  i n v o k e  m u l t i p l e  p a i r i n g  e x e c u t i o n s  f o r  t h e i r  
c h o i c e  o f  e l l i p t i c  c u r v e  p o i n t .  F o r  e x a m p l e ,  p ( P i ,  Q )  c a n  b e  e x e c u t e d  f o r  v a r i o u s  
i n p u t  p o i n t s  P ,  o r  p ( P ,  Q i )  c a n  b e  e x e c u t e d  f o r  v a r i o u s  i n p u t  p o i n t s  Q i ,  w h e r e  t h e  
s e c r e t  o f  i n t e r e s t  i s  i n  t h e  f o r m e r  c a s e  t h e  p o i n t  Q  a n d  i n  t h e  l a t t e r  t h e  p o i n t  P .  
N o t e  t h a t  t h e  a d v e r s a r y  a l s o  h a s  t h e  p o w e r  t o  r e p e a t e d l y  i n p u t  t h e  s a m e  e l l i p t i c  
c u r v e  p o i n t  t o  t h e  p a i r i n g .  
4 .  I n  m o s t  c a s e s  i t  i s  a s s u m e d  t h a t  t h e  f a u l t  i s  i n j e c t e d  i n t o  t h e  l a s t  r o u n d  o f  t h e  M i l l e r  
l o o p ,  f o r  t h e  r e a s o n s  g i v e n  a b o v e .  
6 . 4 . 1  C o r r u p t i n g  t h e  q  P a i r i n g  
T h e  q  p a i r i n g  q ( P ,  Q )  [ 1 3 ] ,  s p e c i a l i s e s  i n  p a i r i n g s  o v e r  s u p e r s i n g u l a r  c u r v e s  o f  s m a l l  
c h a r a c t e r i s t i c .  T h e  m a i n  d i s t i n c t i o n  b e t w e e n  t h e  7  p a i r i n g  a n d  i t s  s i b l i n g s  i s  t h a t  i t  c h o o s e s  
t h e  o r d e r  o f  t h e  M i l l e r  l o o p  r  a s  a  m u l t i p l e  o f  t h e  g r o u p  o r d e r  s u c h  t h a t  i t  d i v i d e s  q k  -  1  t o  
g i v e  a  s m a l l  f a c t o r ,  r e s u l t i n g  i n  a  s i m p l e  f i n a l  e x p o n e n t i a t i o n .  F o r  e x a m p l e ,  c o n s i d e r  t h e  7 7  
p a i r i n g  o n  a  s u p e r s i n g u l a r  c u r v e  o f  c h a r a c t e r i s t i c  t w o ,  i f  q k  -  1  =  2 4 7 n -  1  a n d  r  =  2 2 " + 1 ,  
w h i c h  i s  a  m u l t i p l e  o f  t h e  o r d e r  2 m  &  2 ( m + 1 ) / 2  +  1 ,  t h e n  t h e  f i n a l  e x p o n e n t i a t i o n  b a s i c a l l y  
i n v o l v e s  a  c o n j u g a t i o n  a n d  d i v i s i o n ,  i . e .  ( 2 2 m  -  1 ) .  
R e c e n t l y  G a l b r a i t h  e t  a l .  [ 4 1 ]  d e s c r i b e d  a  v a r i a n t  o f  t h e  q  p a i r i n g ,  r e f e r r e d  t o  a s  
t h e  q ~  p a i r i n g ,  w h i c h  r e q u i r e d  n o  f i n a l  e x p o n e n t i a t i o n ,  i . e .  t h e  r e s u l t  o f  t h e  p a i r i n g  i s  a  
u n i q u e  e l e m e n t  a n d  a  b i l i n e a r  m a p  w i t h o u t  a n y  f i n a l  e x p o n e n t i a t i o n .  T h i s  i s  e n a b l e d  b y  
t h e  a d d i t i o n a l  e v a l u a t i o n  o f  v e r t i c a l  l i n e  f u n c t i o n s  ( w h i c h  t h e  o r i g i n a l  q  p a i r i n g  [ 1 3 ]  d i d  
n o t  r e q u i r e ) .  
W h e n  t h e  a u t h o r s  o f  [ 4 1 ]  p r e s e n t e d  t h e  q ~  p a i r i n g  w i t h  n o  f i n a l  e x p o n e n t i a t i o n ,  t h e y  
a d d r e s s e d  p o s s i b l e  s e c u r i t y  i m p l i c a t i o n s .  M a t h e m a t i c a l  a t t a c k s  s u c h  a s  a  m u l t i v a r i a t e  
a t t a c k  a n d  a  s t r a i g h t  l i n e  p r o g r a m  ( S L P )  w e r e  c o n s i d e r e d .  H o w e v e r ,  t h e y  c o n c l u d e  t h a t  
t h e  p a i r i n g ' s  s e c u r i t y  ( i n  t h e  n o n  f a u l t  a t t a c k  s e n s e )  i s  s t i l l  s t r o n g ,  a n d  b r e a k i n g  s u c h  a  
p a i r i n g  r e q u i r e s  s o l v i n g  t h e  p a i r i n g  i n v e r s i o n  p r o b l e m ,  w h i c h  b o t h  [ 1 3 0 ]  a n d  [ 1 1 4 ]  s h o w  
i s  d i f f i c u l t .  I n  t h i s  s e c t i o n ,  i t  i s  s h o w n  h o w  p a i r i n g s  w i t h  n o  f i n a l  e x p o n e n t i a t i o n  c a n  e a s i l y  
s u c c u m b  t o  a  d a t a  c o r r u p t i o n  f a u l t  a t t a c k .  
A l g o r i t h m  7  a n d  8  g i v e n  i n  C h a p t e r  3 ,  d e s c r i b e  t h e  q ~  p a i r i n g .  T h e  i m p l e m e n t a t i o n  
d e s c r i b e d  c o n s i d e r s  s u p e r s i n g u l a r  e l l i p t i c  c u r v e s  o v e r  t h e  b i n a r y  f i e l d  I F 2 n  w i t h  k  =  4 .  
T h e  h e a r t  o f  t h e  M i l l e r  l o o p  i s  t h e  c a l c u l a t i o n  o f  t h e  M i l l e r  v a r i a b l e  m .  I n  e a c h  r o u n d  t h e  
l i n e  f u n c t i o n s  1  a n d  v  a r e  c a l c u l a t e d  a n d  t h e n  d i v i d e d  t o  p r o d u c e  g ,  w h i c h  i s  m u l t i p l i c a -  
t i v e l y  i n c o r p o r a t e d  i n t o  t h e  M i l l e r  v a r i a b l e  m  a s  f o l l o w s  
T h e  l i n e s  I  a n d  v  t o  p r o d u c e  g ,  a r e  c a l c u l a t e d  a s  
1  =  [ Y Q  +  !/A f  X ( X Q  +  X A  +  I ) ]  [ A  f  X Q  +  1 [ A  +  x Q ]  [ O ]  
a n d  
T h e  o u t p u t  o f  t h e  p a i r i n g  i s  a n  e l e m e n t  i n  t h e  e x t e n s i o n  f i e l d  F 2 4 m .  T h e  c e l l s  o f  1  a n d  v  
w i l l  b e  d e n o t e d  b y  [ l o ] ,  [ / I ] ,  [ 1 2 ] ,  1 / 3 1  a n d  [ v o ] ,  [ v l ] ,  [ v 2 ] ,  [ v 3 ]  r e s p e c t i v e l y .  
T h e r e  a r e  a  n u m b e r  o f  p o s s i b l e  l o c a t i o n s  i n  w h i c h  t h e  f a u l t  c a n  b e  i n j e c t e d ,  a n d  a  
n u m b e r  o f  d i f f e r e n t  e f f e c t s  t h a t  t h i s  f a u l t  c a n  h a v e .  A  f a u l t  c a n  b e  i n j e c t e d  i n t o  a n y  o f  t h e  
c e l l s  o f  E  o r  v ,  o r  a n y  o f  t h e  c o o r d i n a t e s  X A ,  y ~ ,  X C ,  X Q  o r  y ~  a n d  t h e  f a u l t  i n j e c t e d  c a n  
c o r r u p t  a  b i t  o r  b y t e  o r  m u l t i p l e  b i t s  o r  b y t e s  o f  t h e  t a r g e t .  I f  a  f a u l t  i s  i n j e c t e d  i n t o  a n y  
o f  t h e  c e l l s  o f  1  o r  v ,  t h e n  t h e  e f f e c t  w i l l  b e  l o c a l ,  o n l y  c o r r u p t i n g  t h e  c e l l  i n  q u e s t i o n .  I f  
t h e  f a u l t  i s  i n j e c t e d  i n t o  o n e  o f  t h e  c o o r d i n a t e s ,  t h e n  t h e  r e s u l t i n g  e r r o n e o u s  c o o r d i n a t e  
w i l l  h a v e  c o n s e q u e n c e s  f o r  a l l  s u b s e q u e n t  o p e r a t i o n s  i n  w h i c h  t h e  e r r o n e o u s  c o o r d i n a t e  
i s  u s e d .  T h e  p o s s i b l e  e f f e c t s  o f  t h e  f a u l t s  i n  t h e s e  l o c a t i o n s ,  w i l l  e a c h  b e  a d d r e s s e d  i n  
t u r n .  
L e t  v G ( P ,  Q ) '  d e n o t e  a  c o r r u p t e d  p a i r i n g ,  w h e r e  t h e  f a u l t  i s  i n j e c t e d  i n t o  t h e  c e l l  l o  
i n  t h e  l a s t  r o u n d  o f  t h e  M i l l e r  l o o p .  D i v i s i o n  o f  t h e  f a u l t y  p a i r i n g  b y  t h e  v a l i d  p a i r i n g ,  
w h e r e  i n p u t  e l l i p t i c  c u r v e  p o i n t s  a r e  i d e n t i c a l  f o r  b o t h  e x e c u t i o n s ,  w i l l  i s o l a t e  t h e  r o u n d  
i n  w h i c h  t h e  f a u l t  w a s  i n j e c t e d  t o  y i e l d  
T h i s  d i v i s i o n  w i l l  p r o d u c e  a n  e l e m e n t  i n  m 2 4 m ,  a n d  c a n  b e  t h o u g h t  o f  a s  f o u r  d i f f e r e n t  c e l l  
v a l u e s  N o ,  N l ,  N 2  a n d  N 3 ,  w h e r e  N i  E  I F 2 r n .  T h e r e f o r e ,  
w h i c h  c a n  b e  r e w r i t t e n  a s  
G i v e n  q G ( P ,  Q )  a n d  q G ( P ,  Q ) ' ,  t h e  a d v e r s a r y  c a n  c o m p u t e  N o ,  N l ,  N 2  a n d  N 3 .  
U s i n g  k n o w l e d g e  o f  h o w  m u l t i p l i c a t i o n  i n  P 2 4 m  i s  p e r f o r m e d ,  i t  c a n  b e  d e t e r m i n e d  
w h i c h  c e l l s  o n  t h e  r i g h t - h a n d - s i d e  o f  E q u a t i o n  ( 6 . 1  5 )  c o r r e s p o n d  t o  t h e  c e l l  o n  t h e  l e f t -  
h a n d - s i d e  o f  t h e  e q u a t i o n .  F o r  i n s t a n c e ,  t h e  f o l l o w i n g  t h r e e  e q u a t i o n s  c a n  b e  d e r i v e d .  
1 6  =  N o l o  +  N 1 1 1  +  N 2 1 2  +  ( N I  +  ( 6 . 1 6 )  
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=  
N o l o  +  2 N l l l +  2 N 2 1 2  +  ( N o  +  N l ) ( l o  +  1 1 )  +  ( N l  +  N 3 ) Z 1  +  
(  N 2  +  N 3 ) 1 2  ( 6 . 1 7 )  
12 =  N o ~ o + N ~ 1 1 + 2 N 2 ~ 2 + ( N z + N ~ ) 1 2 + ( N o + N 2 ) ( l 0 + l 2 )  ( 6 . 1 8 )  
T h e  a d v e r s a r y  w i l l  o b v i o u s l y  c h o o s e  t h e  o p t i m a l  e q u a t i o n  t o  s o l v e .  E q u a t i o n  ( 6 . 1 6 ) ,  
c o n t a i n s  l b ,  w h e r e a s  E q u a t i o n s  ( 6 . 1 7 )  a n d  ( 6 . 1 8 )  d o  n o t .  H e n c e  e i t h e r  E q u a t i o n s  ( 6 . 1 7 )  
o r  ( 6 . 1 8 )  c o n t a i n  l e s s  u n k n o w n  i n f o r m a t i o n .  
I n  t h e  s c e n a r i o  w h e r e  P  i s  p r i v a t e ,  ( 6 . 1 8 )  c a n  b e  s i m p l i f i e d  t o  
w h e r e  
I n  t h e  s c e n a r i o  w h e r e  Q  i s  p r i v a t e ,  ( 6 . 1 8 )  c a n  b e  s i m p l i f i e d  t o  
w h e r e  
N o t e  t h a t  E q u a t i o n  ( 6 . 1 7 )  c o u l d  j u s t  a s  v a l i d l y  h a v e  b e e n  u s e d .  W h e n  P  i s  s e c r e t ,  n o t i c e  
t h a t  E q u a t i o n  ( 6 . 1 9 )  i s  i n  f a c t  a  n o n - l i n e a r  e q u a t i o n .  H o w e v e r ,  w h e n  Q  i s  s e c r e t  a  l i n e a r  
e q u a t i o n  i s  o b t a i n e d .  T o  s o l v e  f o r  Q ,  E q u a t i o n  ( 6 . 2 0 )  h a s  t w o  u n k n o w n  v a r i a b l e s  a n d  s o  
t w o  e q u a t i o n s  a r e  r e q u i r e d  t o  s o l v e  t h e  s y s t e m .  F i r s t  h o w e v e r ,  t h e  r e q u i r e d  e q u a t i o n s  m u s t  
b e  p r o d u c e d .  T h e  m a i n  r e q u i r e m e n t  i s  t h a t  t h e  e q u a t i o n s  a r e  p r o d u c e d  w i t h  t h e  s a m e  u n -  
k n o w n  v a r i a b l e s .  T h i s  c a n  b e  a c h i e v e d  w i t h  t w o  a p p r o a c h e s .  E i t h e r  t h i s  c a n  b e  p e r f o r m e d  
b y  r e p e a t e d l y  e x e c u t i n g  t h e  p a i r i n g  w i t h  t h e  o b j e c t i v e  o f  i n j e c t i n g  v a r i o u s  f a u l t s  i n t o  l o ,  o r  
t h e  p a i r i n g  c o u l d  b e  e x e c u t e d  w i t h  o t h e r  p a r a m e t e r s ,  q G ( P i ,  Q )  f o r  v a r i o u s  e l l i p t i c  c u r v e  
p o i n t s  P i ,  w h e r e  t h e  s e c r e t  Q  r e m a i n s  s t a t i c .  F o r  e x a m p l e ,  i f  t h e  f i r s t  a p p r o a c h  i s  u s e d  
w h e r e  t w o  d i f f e r e n t  f a u l t s  a r e  i n j e c t e d  i n t o  l o  t o  p r o d u c e  1 6  a n d  l g ,  
r l G ( P ,  Q ) '  -  m 2 '  - - -  9' - -  g r  ' 1  1' [ l o l r [ l l l  [ ~ 2 1 [ 1 3 1  
-  -  - = - =  
9  9  ( l l v )  1  [ ~ 0 1 [ ~ 1 1 [ ~ 2 1 [ ~ 3 1  
=  [ N o ]  [ N i l  [ N 2 ]  [ N 3 ]  
r l G ( P ,  Q )  m 2 '  -  '  
7 ~ ( p ,  Q ) "  -  m 2 '  ' 9 ' '  
9" -  ( Z u l u )  -  l "  -  [ l o l " P 1 l  [ ' 2 1  1 / 3 1  =  [ N 4 ]  [ N 5 ]  [ N B ]  [ N 7 ]  
-  
-  
V G ( P ,  Q )  m 2 '  a  g "  9  ( 1 1 ~ )  I  [ 1 ~ ] [ 1 ~ l [ 1 2 1 [ z 3 1  
t h e n  t w o  e n t i r e l y  d i f f e r e n t  s e t s  o f  e q u a t i o n s  c a n  b e  d e r i v e d  i n  t h e  s a m e  v a r i a b l e .  I f  t h e  
s e c o n d  a p p r o a c h  i s  u s e d ,  a n d  t h e  p a i r i n g  i s  e x e c u t e d  w i t h  o t h e r  p a r a m e t e r s ,  s u c h  a s  
q G ( P i ,  Q )  f o r  v a r i o u s  e l l i p t i c  c u r v e  p o i n t s  P i  w h e r e  t h e  s e c r e t  Q  r e m a i n s  s t a t i c ,  t h e n  
t h e  r e q u i r e d  n u m b e r  o f  e q u a t i o n s  i n  t h e  s a m e  v a r i a b l e  c a n  b e  d e r i v e d  i n  a  s i m i l a r  m a n n e r .  
G i v e n  t w o  s u c h  e q u a t i o n s ,  m o d u l a r  G a u s s i a n  e l i m i n a t i o n  [ 8 0 ]  o r  s i m p l e  s u b s t i t u t i o n  
c a n  b e  u s e d .  A l t e r n a t i v e l y ,  s i n c e  X Q  a n d  y ~  c a n  b e  e x p r e s s e d  i n  t e r m s  o f  e a c h  o t h e r  
u s i n g  t h e  e l l i p t i c  c u r v e  e q u a t i o n ,  o n e  f a u l t  a l o n e  w i l l  b e  s u f f i c i e n t  t o  e x t r a c t  Q .  A  s p e c i f i c  
e x a m p l e  o f  u s i n g  t h e  r e l a t i o n s h i p  b e t w e e n  t h e  c o o r d i n a t e s  x  a n d  y  w i l l  b e  g i v e n  i n  t h e  
n e x t  s e c t i o n .  A  n u m e r i c a l  e x a m p l e  o f  t h e  a t t a c k  d e s c r i b e d  a b o v e  i s  g i v e n  i n  A p p e n d i x  
B . 1 . 1 .  
I f  a  f a u l t  i s  i n j e c t e d  i n t o  a n y  o f  t h e  o t h e r  c e l l s  o f  1 ,  t h e n  a  s i m i l a r  p r o c e s s  c a n  b e  
a p p l i e d  t o  d e r i v e  s i m i l a r  e q u a t i o n s .  H e n c e ,  f a u l t  i n j e c t i o n  i n t o  a n y  o f  t h e  c e l l s  o f  I ,  i s  
e q u i v a l e n t  t o  s o l v i n g  a  s y s t e m  o f  m o d u l a r  l i n e a r  e q u a t i o n s .  
I n  t h e  s c e n a r i o  w h e r e  t h e  f a u l t  i s  i n j e c t e d  d u r i n g  t h e  c a l c u l a t i o n  o f  t h e  l i n e  f u n c t i o n  
v ,  t h e  q ~  p a i r i n g  s u c c u m b s  t o  a  m o r e  s t r a i g h t f o r w a r d  a t t a c k .  L e t  q G ( P ,  Q ) '  d e n o t e  a  
c o r r u p t e d  p a i r i n g ,  w h e r e  t h e  f a u l t  i s  i n j e c t e d  i n t o  t h e  c e l l  v o  i n  t h e  l a s t  r o u n d  o f  t h e  
M i l l e r  l o o p .  I t  i s  a g a i n  a s s u m e d  t h a t  t h e  i n p u t  e l l i p t i c  c u r v e  p o i n t s  a r e  i d e n t i c a l  f o r  b o t h  
e x e c u t i o n s .  D i v i s i o n  o f  t h e  v a l i d  p a i r i n g  b y  t h e  f a u l t y  p a i r i n g  w i l l  i s o l a t e  t h e  r o u n d  i n  
w h i c h  t h e  f a u l t  w a s  i n j e c t e d  t o  y i e l d  
T h i s  d i v i s i o n  w i l l  p r o d u c e  a n  e l e m e n t  i n  p 2 4 m ,  a n d  c a n  b e  t h o u g h t  o f  a s  f o u r  d i f f e r e n t  c e l l  
v a l u e s  N o ,  N l ,  N 2  a n d  N 3 ,  w h e r e  N i  E  F 2 m .  T h e r e f o r e ,  
w h i c h  c a n  b e  r e w r i t t e n  a s  
G i v e n  q G ( P ,  Q )  a n d  m ( P ,  Q ) ' ,  t h e  a d v e r s a r y  c a n  c o m p u t e  No, N I ,  N2 a n d  N3. A g a i n ,  
u s i n g  k n o w l e d g e  o f  h o w  m u l t i p l i c a t i o n  i n  F 2 4 m  i s  p e r f o r m e d ,  i t  c a n  b e  d e t e r m i n e d  w h i c h  
c e l l s  o n  t h e  r i g h t - h a n d - s i d e  o f  E q u a t i o n  ( 6 . 2 2 )  c o r r e s p o n d  t o  t h e  c e l l  o n  t h e  l e f t - h a n d - s i d e  
o f  t h e  e q u a t i o n .  F o r  i n s t a n c e ,  t h e  f o l l o w i n g  t h r e e  e q u a t i o n s  c a n  b e  d e r i v e d .  
S i n c e  v l  =  1  a n d  v 2  =  1 ,  e q u a t i o n s  ( 6 . 2 4 )  a n d  ( 6 . 2 5 )  c a n  b e  s i m p l i f i e d  t o  
2 1 0  =  
N o + N 1 + 4 N z + N 3 + 1  
9  ( 6 . 2 7 )  
2 N o  +  N 2  
w h e r e  o n l y  o n e  u n k n o w n  p i e c e  o f  d a t a  r e m a i n s ,  v o .  S i n c e  vo i s  e q u a l  t o  [ X Q  +  x c  +  11, 
e i t h e r  t h e  c o o r d i n a t e  X Q  o r  x c  c a n  b e  e x t r a c t e d  d e p e n d i n g  o n  w h e t h e r  t h e  s e c r e t  i s  P  o r  
Q .  A  n u m e r i c a l  e x a m p l e  o f  t h i s  a t t a c k  i s  g i v e n  i n  A p p e n d i x  B . 1 . 2 .  
I f  t h e  t a r g e t  f o r  t h e  f a u l t  a t t a c k  i s  i n s t e a d  a  c o o r d i n a t e  u s e d  i n  t h e  c a l c u l a t i o n  o f  
t h e  l i n e  f u n c t i o n ,  v a r i o u s  c o n s e q u e n c e s  c a n  b e  o b s e r v e d .  T h e  m a i n  d i f f e r e n c e  b e t w e e n  
c o r r u p t i o n  o f  a  c o o r d i n a t e  a n d  c o r r u p t i o n  o f  a  c e l l  a s  d e s c r i b e d  a b o v e ,  i s  t h a t  a  c o o r d i n a t e  
m a y  b e  i n f l u e n t i a l  i n  a  n u m b e r  o f  c e l l s .  T h e  c o o r d i n a t e  x c  i s  o n l y  r e s i d e n t  i n  t h e  c e l l  vo 
a n d  s o  i f  c o r r u p t e d  w i l l  h a v e  s i m i l a r  c o n s e q u e n c e s  t o  t h e  c o r r u p t i o n  o f  vo a s  d e s c r i b e d  
a b o v e .  S i m i l a r l y ,  i f  t h e  c o o r d i n a t e s  X A ,  y ~  o r  y ~  a r e  c o r r u p t e d ,  t h e n  t h i s  i s  e q u i v a l e n t  t o  
t h e  c o r r u p t i o n  o f  t h e  c e l l  l o .  
I f  h o w e v e r ,  t h e  f a u l t  a t t a c k  c o r r u p t s  e i t h e r  t h e  c o o r d i n a t e  X Q  o r  t h e  s l o p e  A ,  t h e n  t h e  
f a u l t  w i l l  a f f e c t  n u m e r o u s  c e l l s .  I f  t h e  f a u l t  a f f e c t s  A ,  t h e  c e l l s  1 0 ,  1 1  a n d  1 2  w i l l  a l s o  b e  
a f f e c t e d ,  a n d  r e s u l t  i n  t h e  i n t r o d u c t i o n  o f  a n  e x t r a  u n k n o w n  v a r i a b l e  i n t o  t h e  s y s t e m  o f  
l i n e a r  e q u a t i o n s .  T h i s  r e s u l t s  i n  a n  i n c r e a s e  i n  t h e  n u m b e r  o f  u n k n o w n s  t o  f o u r  v a r i a b l e s  
f o r  P  s e c r e t  a n d  t h r e e  f o r  Q  s e c r e t .  I n  a d d i t i o n ,  t h i s  e x t r a  v a r i a b l e  i s  v e r y  s p e c i f i c  i n  
t h a t  t h e  s o l u t i o n  o f  t h e  s y s t e m  o f  e q u a t i o n s  r e q u i r e s  t h e  a b i l i t y  t o  r e c r e a t e  i d e n t i c a l  f a u l t s .  
F o r  e x a m p l e ,  t h e  s a m e  A '  m u s t  b e  c r e a t e d  i n  a t  l e a s t  t h r e e  p a i r i n g s  i n  o r d e r  t o  b e  a b l e  t o  
e x t r a c t  Q .  T h i s  i s  a  d i f f i c u l t  t a s k  t o  i n i t i a t e  a n d  d e t e c t .  I f  t h e  f a u l t  a f f e c t s  X Q ,  t h e n  t h e  
c e l l s  1 0 ,  1 1 ,  12 a n d  vo w i l l  b e  c o r r u p t e d .  T h e r e f o r e ,  t h e  d i v i s i o n  o f  t h e  v a l i d  a n d  f a u l t y  
p a i r i n g  w i l l  n o t  c a n c e l  o n e  o f  t h e  l i n e  f u n c t i o n s ,  1  o r  v ,  l e a v i n g  a  r e l a t i o n s h i p  o f  t h e  f o r m  
W h e n  e x p a n d e d ,  a  d i f f i c u l t  m o d u l a r  n o n - l i n e a r  e q u a t i o n  i s  o b t a i n e d .  
A n o t h e r  c o n s e q u e n c e  o f  c o r r u p t i n g  c o o r d i n a t e s ,  i s  t h a t  t h e  e f f e c t  o f  t h e  f a u l t  w i l l  n o t  
b e  l o c a l ,  a s  i s  t h e  c a s e  f o r  c e l l  c o r r u p t i o n .  T h i s  i s  p a r t i c u l a r l y  p r o b l e m a t i c  i f  t h e  f a u l t  
i s  i n j e c t e d  i n  a  r o u n d  p r i o r  t o  t h e  f i n a l  r o u n d .  F o r  e x a m p l e ,  i f  t h e  c o o r d i n a t e s  X A  o r  y ~  
a r e  c o r r u p t e d  i n  a  r o u n d  p r e c e d i n g  t h e  f i n a l  r o u n d ,  t h e n  t h e  s u b s e q u e n t  p o i n t  a d d i t i o n  
i n  w h i c h  X A  a n d  y ~  w i l l  b e  i n v o l v e d ,  w i l l  b e  a f f e c t e d .  A  c o m m o n  p r a c t i c e  t o  o p t i m i s e  
c o m p u t a t i o n  t i m e  i s  t o  p r e - c o m p u t e  t h e  i n t e r m e d i a t e  p o i n t s  r e q u i r e d  i n  t h e  c o m p u t a t i o n  o f  
[ r ]  P  a n d  s t o r e  t h e m  o n  t h e  d e v i c e ,  s o  o n l y  a  l o o k - u p  o p e r a t i o n  i s  r e q u i r e d  a s  o p p o s e d  t o  a n  
e l l i p t i c  c u r v e  p o i n t  s c a l a r  m u l t i p l i c a t i o n  [ 1 2 0 ] .  I n  s u c h  a n  i m p l e m e n t a t i o n ,  t h e  f a u l t  c a n  
t a r g e t  t h e  m e m o r y  c e l l  i n  w h i c h  X A  o r  y ~  i s  s t o r e d ,  a n d  s o  t h e  e f f e c t  w i l l  r e m a i n  l o c a l .  I n  
s c e n a r i o s  w h e r e  t h e s e  t y p e s  o f  a t t a c k s  a r e  a  t h r e a t ,  t h i s  w o u l d  b e  a  v a l i d  a r g u m e n t  a g a i n s t  
t h e  u s e  o f  p r e - c a l c u l a t i o n .  
6 . 4 . 2  C o r r u p t i n g  t h e  W e i l  P a i r i n g  
T h e  W e i l  p a i r i n g  w ( P ,  Q )  o v e r  a  p r i m e  c h a r a c t e r i s t i c  e l l i p t i c  c u r v e  w i t h  e m b e d d i n g  d e -  
g r e e  k  =  2 ,  w a s  o r i g i n a l l y  d e f i n e d  w i t h  n o  f i n a l  e x p o n e n t i a t i o n .  H o w e v e r  b y  e l i m i n a t i n g  
t h e  v e r t i c a l  f u n c t i o n  e v a l u a t i o n s  ( a n  o p t i m i s a t i o n  k n o w n  a s  d e n o m i n a t o r  e l i m i n a t i o n ) ,  a  
W e i l  p a i r i n g  w D ( P ,  Q )  w i t h  a  s i m p l e  f i n a l  e x p o n e n t  c a n  b e  m o r e  e f f i c i e n t  [ 1 1 7 ] .  
A l g o r i t h m s  2  a n d  3  g i v e n  i n  C h a p t e r  3 ,  d e s c r i b e  t h e  W e i l  p a i r i n g .  T h e  p a r t i c u l a r  
i m p l e m e n t a t i o n  a s s e s s e d  [ I 1 7 1  c o n s i d e r s  o r d i n a r y  e l l i p t i c  c u r v e s  o v e r  t h e  p r i m e  f i e l d  IF', 
w i t h  k  =  2  a n d  a  f i n a l  e x p o n e n t  o f  p  -  1 .  T h e  h e a r t  o f  t h e  M i l l e r  l o o p  i s  t h e  c a l c u l a t i o n  
o f  t h e  M i l l e r  v a r i a b l e  m .  I n  e a c h  r o u n d  t h e  v a l u e  g ,  w h i c h  c o n s i s t s  o f  t h e  e v a l u a t i o n  
o f  t h e  l i n e  f u n c t i o n s  u  a n d  v  a r e  c a l c u l a t e d  a n d  t h e n  m u l t i p l i e d  t o  p r o d u c e  g ,  w h i c h  i s  
m u l t i p l i c a t i v e l y  i n c o r p o r a t e d  i n t o  t h e  M i l l e r  v a r i a b l e  a s  e i t h e r  
o r  
m t ( m ) 2 . g  a n d  r n t r n - g  
d e p e n d i n g  o n  t h e  b i n a r y  r e p r e s e n t a t i o n  o f  t h e  o r d e r  o f  t h e  M i l l e r  l o o p  a n d  w h e t h e r  a n  
a d d i t i o n  o r  d o u b l i n g  i s  b e i n g  p e r f o r m e d  T h e  l i n e s  u  a n d  v  t o  p r o d u c e  g  a r e  c a l c u l a t e d  a s  
a n d  
v  =  [ Y P ]  [ Y C  -  A 2 ( x c  +  X P ) ~ .  
T h e  o u t p u t  o f  t h e  p a i r i n g  i s  a n  e l e m e n t  i n  F p 2 .  T h e  c e l l s  o f  u  a n d  v  w i l l  b e  d e n o t e d  b y  
[ u o ]  [ u l ]  a n d  [ v o ]  [ v l ]  r e s p e c t i v e l y .  
A g a i n ,  a  n u m b e r  o f  d i f f e r e n t  l o c a t i o n s  c a n  b e  t a r g e t e d  a n d v a r i o u s  t y p e s  o f  f a u l t s  c a n  
b e  i n j e c t e d  t o  c a u s e  d i f f e r e n t  e f f e c t s .  T h e  t y p e s  o f  f a u l t s  w h i c h  a i d  i n  t h e  e x t r a c t i o n  o f  
t h e  s e c r e t  a r e  f a r  f e w e r  t h a n  i n  t h e  V G  p a i r i n g .  T h i s  i s  b e c a u s e  d i r e c t  a c c e s s  t o  t h e  o u t p u t  
o f  t h e  M i l l e r  l o o p  i s  n o t  a v a i l a b l e .  
L e t  w D  ( P i ,  Q i ) '  d e n o t e  t h e  W e i l  p a i r i n g  i n  w h i c h  a  f a u l t  i s  i n j e c t e d  i n t o  t h e  l a s t  r o u n d  
i n  t h e  M i l l e r  l o o p .  T h e  f a u l t  c o r r u p t s  d a t a  i n  a n  u n s p e c i f i e d  w a y ,  i . e .  e i t h e r  [ u o ] ,  [ u l ] ,  [ v o ]  
o r  [ v l ]  i s  c o r r u p t e d .  T h e  c a s e  w h e r e  [ u o ]  i s  c o r r u p t e d ,  w i l l  b e  d e s c r i b e d  f o r  d e m o n s t r a t i v e  
p u r p o s e s ,  h o w e v e r  t h e  s a m e  e n d  r e s u l t  i s  w i t n e s s e d  f o r  t h i s  t y p e  o f  f a u l t  r e g a r d l e s s  o f  t h e  
c e l l  t a r g e t e d .  D i v i s i o n  o f  t h e  v a l i d  p a i r i n g  b y  t h e  f a u l t  p a i r i n g  w i l l  y i e l d  
T h i s  t y p e  o f  d i s r u p t i o n  o f  t h e  e x e c u t i o n  h a s  t h e  f o l l o w i n g  c o n s e q u e n c e s ,  w h e r e  r a i s i n g  a n  
e l e m e n t  i n  F , 2  t o  t h e  p o w e r  o f  p  -  1  i n v o l v e s  a  c o n j u g a t i o n  a n d  d i v i s i o n .  
w h i c h  i s  e q u i v a l e n t  t o  
I f  t h i s  e q u a t i o n  i s  e x p a n d e d ,  a  d i f f i c u l t  m u l t i v a r i a t e  n o n - l i n e a r  e q u a t i o n  i s  d e r i v e d .  T h e  
c a n c e l a t i o n s  t h a t  w e r e  p o s s i b l e  o n  t h e  V G  p a i r i n g ,  w h i c h  a l l o w  a c c e s s  t o  a  s i m p l e  f a c t o r ,  
a r e  n o  l o n g e r  p o s s i b l e .  T h i s  i s  d u e  t o  t h e  f i n a l  e x p o n e n t i a t i o n .  
S i n c e  a  g e n e r a l  d a t a  c o r r u p t i o n  f a u l t  o f  t h e  W e i l  p a i r i n g  w i l l  n o t  s u f f i c e  t o  e x t r a c t  t h e  
s e c r e t ,  o t h e r  f a u l t  t y p e s  a r e  e x a m i n e d  A n o t h e r  m o r e  p o w e r f u l  a n d  t a r g e t e d  a t t a c k  t h a t  
w i l l  f a c i l i t a t e  e x t r a c t i o n  o f  t h e  s e c r e t  e l l i p t i c  c u r v e  p o i n t ,  t a r g e t s  t h e  s i g n  o f  e i t h e r  [ u l ]  
o r  [ v o ]  a n d  s o  t h e  c o o r d i n a t e  y ~  o r  y p .  T h i s  t y p e  o f  f a u l t  a t t a c k  i s  r e f e r r e d  t o  a s  a  s i g n  
c h a n g e  f a u l t  a t t a c k  s i n c e  a  s i n g l e  s i g n  b i t  i s  f l i p p e d  [ 2 0 ] ,  a s s u m i n g  t h a t  t h e  s i g n  i s  s t o r e d  
a s  a  s i n g l e  b i t .  
W h e t h e r  P  o r  Q  i s  t h e  s e c r e t  a f f e c t s  t h e  o p t i m a l  l o c a t i o n  t o  a l t e r  t h e  s i g n  ( o r  f l i p  t h e  
b i t )  a n d  h o w  t h e  s e c r e t  i s  e x t r a c t e d .  W h e n  Q  i s  s e c r e t  t h e  o p t i m a l  l o c a t i o n  t o  i n j e c t  t h e  
f a u l t  i s  t h e  s i g n  o f  t h e  y ~  c o o r d i n a t e ,  w h e r e a s  w h e n  P  i s  s e c r e t  t h e  o p t i m a l  l o c a t i o n  i s  t h e  
s i g n  o f  t h e  y p  c o o r d i n a t e .  T h i s  w i l l  b e  d e m o n s t r a t e d  b e l o w .  
L e t  t h e  f a u l t  a t t a c k  c a u s e  a  c h a n g e  i n  s i g n  i n  t h e  y ~  c o m p o n e n t  o f  t h e  e l l i p t i c  c u r v e  
p o i n t  Q  d u r i n g  t h e  l a s t  r o u n d  o f  t h e  M i l l e r  l o o p ,  i . e .  u  i s  a l t e r e d  a s  f o l l o w s  
A g a i n  i t  i s  a s s u m e d  t h a t  o n e  v a l i d  p a i r i n g  w D ( P ,  Q )  a n d  o n e  f a u l t y  p a i r i n g  w o ( P ,  Q ) ' ,  
c a n  b e  c a l c u l a t e d .  
S i n c e  t h e  i m p l e m e n t a t i o n  o f  t h e  W e i l  p a i r i n g  b e i n g  a s s e s s e d  r e q u i r e s  a  f i n a l  e x p o n e n -  
t i a t i o n ,  d i v i s i o n  o f  t h e  v a l i d  p a i r i n g  b y  a  f a u l t y  p a i r i n g  w i l l  y i e l d  t h e  f o l l o w i n g :  
w D ( P ,  Q )  -  ( m 2 -  -  g ) p e '  
( a  .  v ) P - ~  -  ( a ) ' - '  
( [ & ( x A  f  Z Q )  -  Y A ]  [ Y Q ] ) P - '  
-  
-  
- -  
-  
w D ( P ,  Q ) '  ( m 2 '  - 9 ' ) ~ '  ( u '  .  v ) P - '  ( u ' ) P - I  ( [ X i  ( X A  +  X Q )  -  Y A ]  [ - Y Q ]  ) p - l  
R a i s i n g  a n  e l e m e n t  i n  F P 2  t o  t h e  p o w e r  o f  p  -  1  i s  s i m p l y  a  c o n j u g a t i o n  a n d  d i v i s i o n ,  
w h i c h  i s  e q u i v a l e n t  t o  
T h e r e f o r e ,  
[ X i  ( X A  +  X Q )  -  Y A ]  [ - y Q ]  
[ ' ~ ( x A  +  X Q )  -  Y A ]  [ y Q ]  
( 6 . 2 8 )  
T h i s  d i v i s i o n  w i l l  p r o d u c e  a n  e l e m e n t  i n  F P 2 ,  a n d  c a n  b e  t h o u g h t  o f  a s  t w o  d i f f e r e n t  c e l l  
v a l u e s  N R  a n d  N c  w h e r e  N i  E  I F p .  T h e r e f o r e ,  
E x p l o i t i n g  t h i s  r e l a t i o n ,  t w o  l i n e a r  e q u a t i o n s  c a n  b e  d e r i v e d ,  
S i n c e  t h e r e  e x i s t s  t w o  p o s s i b l e  s q u a r e  r o o t s ,  t h e r e  a r e  t w o  p o s s i b i l i t i e s  f o r  e a c h  e q u a t i o n .  
I f  P  i s  s e c r e t ,  t h e n  t h r e e  u n k n o w n  v a l u e s  X A ,  y ~  a n d  A i  a r e  p r e s e n t  i n  t h e  e q u a t i o n ,  
a n d  s o  w i l l  r e q u i r e  t h r e e  f a u l t s  t o  b e  i n j e c t e d  t o  s o l v e  f o r  P .  
I f  Q  i s  t h e  s e c r e t  h o w e v e r ,  t w o  u n k n o w n  v a l u e s  X Q  a n d  y ~  a r e  p r e s e n t  i n  t h e  e q u a t i o n .  
W i t h  t h e  u s e  o f  t h e  e l l i p t i c  c u r v e  e q u a t i o n  E ,  o n l y  o n e  f a u l t  n e e d s  t o  b e  i n j e c t e d  t o  d e r i v e  
Q .  U s i n g  t h e  e l l i p t i c  c u r v e  e q u a t i o n  E ,  f  
c a n  b e  s u b s t i t u t e d  f o r  y ~  i n  
e i t h e r  o f  t h e  a b o v e  e q u a t i o n s .  T h i s  w i l l  y i e l d  a  c u b i c  e q u a t i o n  i n  o n e  v a r i a b l e ,  w h i c h  i s  
s o l v a b l e  b y  C a r d a n o ' s  m e t h o d  [ 2 5 ] .  F o r  e x a m p l e  E q u a t i o n  ( 6 . 2 9 )  r e d u c e s  t o  
w h e r e  
a n d  E q u a t i o n  ( 6 . 3 0 )  r e d u c e s  t o  
w h e r e  
G i v e n  X Q ,  y ~  c a n  t h e n  b e  f o u n d  b y  s i m p l y  c a l c u l a t i n g  f  x $  +   a x ^  -  b .  
J  
W h e n  P  i s  s e c r e t  t h e  o p t i m a l  l o c a t i o n  i s  t h e  s i g n  o f  t h e  y p  c o o r d i n a t e  i n  t h e  l i n e  
h n c t i o n  v ,  w h i c h  w i l l  s i m i l a r l y  s e e  P  b e i n g  e x t r a c t e d  w i t h  o n l y  o n e  f a u l t .  A  n u m e r i c a l  
e x a m p l e  o f  t h i s  s i g n  c h a n g e  f a u l t  a t t a c k  i s  g i v e n  i n  A p p e n d i x  B . 2 .  
A s  p r e v i o u s l y  e x p l a i n e d ,  t h e  o p t i m a l  t i m e  i n  w h i c h  t o  i n j e c t  t h e  f a u l t  i s  t h e  f i n a l  r o u n d  
o f  t h e  M i l l e r  l o o p .  I f  t h e  f a u l t  i s  i n j e c t e d  i n  e a r l i e r  r o u n d s  i n  t h e  M i l l e r  l o o p ,  t h e n  t h e  e f f o r t  
t o  e x t r a c t  t h e  s e c r e t  i s  i n c r e a s e d .  A n y  r o u n d  p r e c e d i n g  t h e  h a 1  r o u n d  s e e s  t h e  M i l l e r  
v a r i a b l e  m  b e i n g  s q u a r e d .  T h e r e f o r e ,  t o  a c c e s s  e q u a t i o n s  s i m i l a r  t o  E q u a t i o n  ( 6 . 2 9 )  o r  
E q u a t i o n  ( 6 . 3 0 ) ,  m u l t i p l e  s q u a r e  r o o t s  c a l c u l a t i o n s  w i l l  b e  r e q u i r e d .  F o r  e x a m p l e ,  l e t  t h e  
f a u l t  c o r r u p t  t h e  s i g n  o f  y Q  i n  t h e  s e c o n d  l a s t  r o u n d  o f  t h e  M i l l e r  l o o p .  T h e  r e l a t i o n s h i p  
b e t w e e n  t h e  o u t p u t  o f  t h e  p a i r i n g s  a n d  t h e  d a t a  o f  i n t e r e s t  i s  n o w  
a n d  s o  
T h i s  r e q u i r e s  t h e  c o m p u t a t i o n  o f  t w o  s q u a r e  r o o t s  a n d  s o  p o t e n t i a l l y  f o u r  c u b i c  e q u a -  
t i o n s  ( d e p e n d i n g  o n  w h e t h e r  t h e  s q u a r e  r o o t  e x i s t s  o r  n o t ) .  H e n c e ,  t h e  e a r l i e r  i n  t h e  l o o p  
t h e  f a u l t  i s  i n j e c t e d  t h e  g r e a t e r  n u m b e r  o f  c u b i c  e q u a t i o n s  t h e r e  w i l l  b e  t o  s o l v e  a n d  t e s t .  
I t  i s  e x p e c t e d  t h a t  t h i s  p r o b l e m  c a n  b e  c o m b a t t e d  b y  u s i n g  S P A  t o  i d e n t i f y  t h e  t a r g e t  l o o p .  
6 . 4 . 3  
T h e  R e s i s t a n c e  o f  T a t e  P a i r i n g  t o  a  D a t a  C o r r u p t i o n  F a u l t  
T h e  T a t e  p a i r i n g  e ( P ,  Q ) ,  h a s  t h e  m o s t  c o m p l e x  f i n a l  e x p o n e n t  o f  ( q k  -  1 ) l r .  T h i s  n o t  
o n l y  e n s u r e s  t h a t  t h e  o u t p u t  o f  t h e  p a i r i n g  i s  u n i q u e ,  b u t  i t  a l s o  s e r v e s  a s  a  d e f e n s i v e  
m e c h a n i s m  a g a i n s t  f a u l t  a t t a c k s  a s  w i l l  n o w  b e  d e m o n s t r a t e d .  
A l g o r i t h m  4  a n d  5  g i v e n  i n  C h a p t e r  3 ,  d e s c r i b e  t h e  B K L S  a l g o r i t h m  f o r  t h e  T a t e  
p a i r i n g .  T h e  i m p l e m e n t a t i o n  a s s e s s e d  c o n s i d e r s  n o n - s u p e r s i n g u l a r  e l l i p t i c  c u r v e s  o v e r  
t h e  p r i m e  f i e l d  I F p  w i t h  k  =  2  a n d  a  f i n a l  e x p o n e n t  o f  ( p 2  -  l ) / r .  A g a i n ,  t h e  h e a r t  o f  
t h e  M i l l e r  l o o p  i n v o l v e s  t h e  c a l c u l a t i o n  o f  t h e  M i l l e r  v a r i a b l e  m y  w h i c h  c o n s i s t s  o f  t h e  
c a l c u l a t i o n  o f  g .  I n  e a c h  r o u n d ,  g  i s  c a l c u l a t e d  f r o m  t h e  e v a l u a t i o n  o f  t h e  l i n e  f u n c t i o n  u ,  
w h i c h  i s  c a l c u l a t e d  a s  
'U =  [ Y A  -  ~ ( X Q  + X A ) ]  [ - Y Q ]  .  
A s  b e f o r e ,  i n  e a c h  r o u n d  g  i s  m u l t i p l i c a t i v e l y  i n c o r p o r a t e d  i n t o  t h e  M i l l e r  v a r i a b l e  a s  
e i t h e r  
m  +  ( m ) 2  m g  
o r  
m t ( m ) 2 . g  a n d  r n t m - g  
d e p e n d i n g  o n  t h e  b i n a r y  r e p r e s e n t a t i o n  o f  t h e  o r d e r  o f  t h e  M i l l e r  l o o p .  E l e m e n t s  a r e  i n  
t h e  e x t e n s i o n  f i e l d  a n d  c o n s e q u e n t l y  t h e  o u t p u t  o f  t h e  p a i r i n g  i s  a n  e l e m e n t  i n  F p z .  
T h e  s i g n  c h a n g e  f a u l t  a t t a c k  o f  t h e  W e i l  p a i r i n g  w i l l  b e  u s e d  t o  e x a m i n e  t h e  s t r e n g t h  
o f  t h e  T a t e  p a i r i n g .  T h i s  i s  f o r  t w o  m a i n  r e a s o n s .  F i r s t l y ,  t h e  T a t e  p a i r i n g  i s  m o s t  s i m i l a r  
t o  t h e  W e i l  p a i r i n g .  S e c o n d l y  t h e  s i g n  c h a n g e  f a u l t  a t t a c k  i s  t h e  m o s t  p o w e r f u l  o f  t h e  
a t t a c k s  c o n s i d e r e d  a n d  s o  i f  T a t e  w i t h s t a n d s  t h i s  a t t a c k ,  i t  i s  i n f e r r e d  t h a t  i t  w i l l  w i t h s t a n d  
l e s s  p o w e r f u l  a t t a c k s  s u c h  a s  t h e  g e n e r a l  d a t a  c o r r u p t i o n  f a u l t .  
O n c e  a g a i n  i t  i s  a s s u m e d  t h a t  a  f a u l t  h a s  b e e n  i n j e c t e d  i n t o  t h e  h a 1  r o u n d  o f  t h e  
M i l l e r  l o o p .  T h e  c o n t r i b u t i o n  o f  t h e  l i n e  f u n c t i o n  f o r  t h a t  r o u n d  c a n  t h u s  b e  i s o l a t e d  a s  
B r e a k i n g  t h e  e x p o n e n t  i n t o  i t s  f a c t o r s  a s  w a s  d e m o n s t r a t e d  i n  e q u a t i o n  ( 6 . 2 8 ) ,  t h i s  c a n  b e  
s i m p l i f i e d  t o  
H o w e v e r ,  t h e  r e v e r s a l  o f  t h e  e x p o n e n t  ( p  +  l ) / r  i s  i n f e a s i b l e .  T o  a c c e s s  
a n d  s u b s e q u e n t l y  d e r i v e  t h e  s e c r e t  e l l i p t i c  c u r v e  p o i n t  ( w h e t h e r  i t  b e  P  o r  Q ) ,  a  s p e c i f i c  
n - t h  r o o t ,  w h e r e  n  =  ( p +  l ) / r ,  m u s t  b e  c a l c u l a t e d .  S i n c e  n  d i v i d e s  t h e  g r o u p  o r d e r  o n c e ,  
t h e r e  e x i s t s  a  s i m p l e  f o r m u l a e  t o  c o m p u t e  a  n - t h  r o o t ,  i . e .  
w h e r e  s  =  ( p  +  l ) / n .  H o w e v e r ,  T h e  p a r t i c u l a r  r o o t  o f  i n t e r e s t  d o e s  n o t  e x h i b i t  a n y  
s p e c i a l  f o r m ,  u n l i k e  t h e  c a s e  o f  [ 1 0 7 ] ,  a n d  i s  a  f u l l  q u a d r a t i c  e l e m e n t .  T h e r e f o r e ,  n o  
e x t r a  i n f o r m a t i o n  i s  a v a i l a b l e  t o  a i d  i n  d e t e r m i n i n g  w h i c h  i s  t h e  r o o t  w e  a r e  i n t e r e s t e d  i n .  
I n  a d d i t i o n ,  s i n c e  t h e r e  e x i s t s  n  n - t h  r o o t s ,  w h e r e  n  i s  l a r g e ,  t h e  c o s t  o f  c o m p u t i n g  a n d  
t e s t i n g  a l l  n - t h  r o o t s ,  r e n d e r s  s u c h  a n  a t t a c k  i n f e a s i b l e .  
6 . 4 . 4  S u m m a r y  o f  F i n d i n g s  
T h r e e  a l g o r i t h m s  f o r  b i l i n e a r  p a i r i n g s  w e r e  e x a m i n e d  f o r  v u l n e r a b i l i t y  t o  a  f a u l t  a t t a c k .  
T w o  o f  t h e s e  p r o v e d  t o  s u c c u m b  t o  a  f a u l t  a t t a c k  t h a t  f a c i l i t a t e d  t h e  e x t r a c t i o n  o f  t h e  
s e c r e t .  
I t  w a s  s h o w n  t h a t  G a l b r a i t h  e t  a l . ' s  v e r s i o n  [ 4 1 ]  o f  t h e  q  p a i r i n g ,  t h e  q ~  p a i r i n g ,  i s  
s u s c e p t i b l e  t o  a  d a t a  c o r r u p t i o n  f a u l t  a t t a c k .  H o w e v e r ,  t h e  a b i l i t y  t o  e x t r a c t  t h e  s e c r e t  
d e p e n d s  o n  w h e r e  t h e  f a u l t  i s  i n j e c t e d  a n d  w h i c h  p a r a m e t e r  P  o r  Q  i s  t h e  s e c r e t  i n p u t  
p o i n t  t o  q G ( P ,  Q ) .  I f  t h e  f a u l t  a f f e c t s  a n y  o f  t h e  c e l l s  o f  t h e  l i n e  f u n c t i o n  I ,  w h e n  Q  i s  
s e c r e t ,  a  l i n e a r  e q u a t i o n  w i t h  t w o  u n k n o w n  v a r i a b l e s  i s  d e r i v e d .  H o w e v e r ,  i f  t h e  s a m e  
f a u l t  a f f e c t s  I  w h e n  P  i s  s e c r e t ,  a  n o n - l i n e a r  e q u a t i o n  i s  d e r i v e d .  T h e r e f o r e ,  f o r  t h i s  t y p e  
o f  a t t a c k  t h e  Q  p a t h  i s  t h e  l e s s  s e c u r e  p a t h  i n  t h e  p a i r i n g  q G ( P ,  Q ) .  I f  t h e  f a u l t  a f f e c t s  a n y  
o f  t h e  c o o r d i n a t e s  X A ,  y ~ ,  o r  y ~ ,  t h e n  a  s i m i l a r  c o n c l u s i o n  a b o u t  t h e  v u l n e r a b i l i t y  o f  t h e  
P  a n d  Q  p a t h s  c a n  b e  r e a c h e d .  I f  t h e  f a u l t  a f f e c t s  t h e  c e l l  v o  o r  t h e  c o o r d i n a t e  x c ,  t h e n  
a  s i m p l e  c o n g r u e n c e  o n l y  n e e d s  s o l v i n g ,  a n d  s o  o n l y  r e q u i r e s  o n e  f a u l t  t o  b e  i n j e c t e d .  
T h i s  h o l d s  f o r  b o t h  p a t h s  P  a n d  Q .  I f  h o w e v e r  t h e  f a u l t  a f f e c t s  e i t h e r  t h e  s l o p e  X  o r  t h e  
c o o r d i n a t e  X Q ,  t h e n  t h e  s t e p s  t o  e x t r a c t  t h e  s e c r e t  a r e  n o t  a s  s t r a i g h t f o r w a r d .  I n  t h e  c a s e  
o f  t h e  c o r r u p t i o n  o f  X  t h e  n u t n b e r  o f  u n k n o w n  v a r i a b l e s  i n  t h e  s y s t e m  o f  l i n e a r  e q u a t i o n s  
i s  i n c r e a s e d .  T o  g e n e r a t e  t h e  r e q u i r e d  n u m b e r  o f  e q u a t i o n s  t o  s o l v e  t h e  s y s t e m  r e q u i r e s  
a n  i d e n t i c a l  f a u l t  t o  b e  i n j e c t e d  i n t o  m u l t i p l e  p a i r i n g  e x e c u t i o n s .  I f  t h e  f a u l t  a f f e c t s  t h e  
c o o r d i n a t e  X Q ,  t h e n  a  n o n - l i n e a r  e q u a t i o n  i s  o b t a i n e d .  
I t  w a s  s h o w n  t h a t  t h e  t y p e  o f  d a t a  c o r r u p t i o n  f a u l t ,  w h i c h  w a s  s u c c e s s f u l l y  a p p l i e d  
t o  t h e  r j ~  p a i r i n g ,  w a s  i n e f f e c t i v e  a g a i n s t  t h e  W e i l  p a i r i n g .  H o w e v e r ,  i t  w a s  s h o w n  t h a t  
a n o t h e r  t y p e  o f  f a u l t  a t t a c k ,  n a m e l y  a  s i g n  c h a n g e  f a u l t ,  c o u l d  b e  s u c c e s s f u l l y  a p p l i e d  t o  
t h e  W e i l  p a i r i n g  t o  r e v e a l  t h e  s e c r e t .  T h e  a t t a c k  d e s c r i b e d  w a s  d e m o n s t r a t e d  t o  b e  e q u a l l y  
p o w e r f u l  a g a i n s t  b o t h  t h e  P  a n d  Q  p a t h .  
I t  i s  n o t  p o s s i b l e  t o  a t t a c k  t h e  T a t e  p a i r i n g  w i t h  e i t h e r  a  g e n e r a l  d a t a  c o r r u p t i o n  f a u l t ,  
o r  a  s i g n  c h a n g e  f a u l t  a t t a c k .  T h i s  i s  o n  a c c o u n t  o f  t h e  f i n a l  e x p o n e n t i a t i o n  w h i c h  m a k e s  
a c c e s s i n g  t h e  o u t p u t  o f  t h e  M i l l e r  l o o p  a  d i f f i c u l t  r o o t  f i n d i n g  p r o b l e m .  
I n  a d d i t i o n  t o  a s s e s s i n g  t h r e e  b i l i n e a r  p a i r i n g  a l g o r i t h m s ,  a  n u m b e r  o f  p o i n t s  w e r e  
m a d e  a b o u t  t h e  o p t i m a l  t i m e  a n d  l o c a t i o n  t o  i n j e c t  a  d a t a  c o r r u p t i o n  f a u l t .  I n  p a r t i c u l a r ,  
i t  w a s  n o t e d  t h a t  t h e  f i n a l  r o u n d  i s  t h e  b e s t  r o u n d  t o  t a r g e t  a n d  i t  i s  m o r e  a d v a n t a g e o u s  
t o  i n j e c t  l o c a l  f a u l t s .  I t  w a s  a l s o  d i s c o v e r e d  t h a t  p r e - c o m p u t a t i o n  c a n  a c t u a l l y  a i d  a  d a t a  
c o r r u p t i o n  f a u l t  a t t a c k .  
6 . 5  C o u n t e r m e a s u r e s  
A p a r t  f r o m  c h o o s i n g  a  p a i r i n g  a l g o r i t h m  w h i c h  h a s  a  c o m p l e x  f i n a l  e x p o n e n t i a t i o n ,  a  
n u m b e r  o f  f a u l t  o b h s c a t i o n  a n d  d e t e c t i o n  m e c h a n i s m s  c a n  b e  u s e d  t o  p r e v e n t  t h e  d e -  
s c r i b e d  a t t a c k s .  I n  t h i s  s e c t i o n ,  v a r i o u s  t e c h n i q u e s  w i l l  b e  p r e s e n t e d .  
6 . 5 . 1  P a u l t  O b f u s c a t i o n  M e c h a n i s m s  
T h e  a i m  o f  f a u l t  o b f u s c a t i o n  t e c h n i q u e s  i s  t o  m a k e  t h e  f a u l t y  p a i r i n g s  a c q u i r e d  b y  t h e  
a d v e r s a r y ,  u s e l e s s .  P a g e  a n d  V e r c a u t e r e n  [ I 0 7 1  d e s c r i b e  a  n u m b e r  o f  t e c h n i q u e s  t h a t  
b l i n d  t h e  i n p u t  p o i n t  k n o w n  t o  t h e  a d v e r s a r y .  F o r  e x a m p l e ,  b y  c o m p u t i n g  
w h e r e  P  i s  p u b l i c ,  Q  i s  t h e  s e c r e t  a n d  s  i s  a  r a n d o m  v a l u e  i n  IF,, t h e  v a l u e s  r e q u i r e d  f o r  
u s e  i n  E q u a t i o n s  ( 6 . 1 6 ) ,  ( 6 . 1 7 )  a n d  ( 6 . 1 8 )  a n d  ( 6 . 2 9 )  o r  ( 6 . 3 0 ) ,  i . e  x p ,  y p ,  X A  a n d  y ~ ,  
w i l l  n o  l o n g e r  b e  c o m p u t a b l e  b y  a n  a d v e r s a r y .  
6 . 5 . 2  F a u l t  D e t e c t i o n  M e c h a n i s m s  
N u m e r o u s  s o f t w a r e  a n d  h a r d w a r e  m e c h a n i s m s  a l r e a d y  e x i s t  t o  d e t e c t  a  f a u l t  a t t a c k  t h a t  
a r e  n o t  a l g o r i t h m  s p e c i f i c  [ l l ] .  F o r  e x a m p l e ,  t h e  s i m p l e  a c t  o f  e x e c u t i n g  t h e  a l g o r i t h m  
t w i c e  t o  c h e c k  i f  t h e  r e s u l t s  a r e  t h e  s a m e  c a n  b e  a p p l i e d  t o  a n y  a l g o r i t h m .  T h e  p r o p e r t y  
o f  b i l i n e a r i t y  i n h e r e n t  i n  p a i r i n g s  a l l o w s  a  m e t h o d  o f  f a u l t  d e t e c t i o n ,  w h i c h  i s  s p e c i f i c  t o  
p a i r i n g s .  B y  c h e c k i n g  w h e t h e r  
a n y  f a u l t s  i n j e c t e d  w i l l  b e  c a u g h t .  T h i s  c a n  b e  a p p l i e d  t o  a l l  p a i r i n g s  a n d  s h o u l d  p i c k  u p  
a n y  t y p e  o f  f a u l t .  T h e  o n l y  d r a w b a c k  o f  t h i s  f a u l t  d e t e c t i o n  m e c h a n i s m  i s  t h a t  i t  i s  q u i t e  
c o s t l y ,  r e q u i r i n g  t w o  p a i r i n g  c o m p u t a t i o n s  a n d  a d d i t i o n a l  p o i n t  s c a l a r  m u l t i p l i c a t i o n  o f  
t w o  p o i n t s  a n d  e x p o n e n t i a t i o n  o f  a n  e l e m e n t  i n  t h e  e x t e n s i o n  f i e l d  P , k .  
O t h e r  m o r e  c o s t  e f f e c t i v e  m e t h o d s  o f  f a u l t  d e t e c t i o n  c o u l d  i n v o l v e  r a n d o m  c h e c k i n g  
o f  w h e t h e r  t h e  i n t e r m e d i a t e  p o i n t s  u s e d  i n  t h e  c o m p u t a t i o n  a r e  s t i l l  p o i n t s  o n  t h e  c u r v e ,  
i . e  c h e c k  i f  x i ,  y i  E  y 2  =  x 3  +  a x  +  b  o r  y 2  +  y  =  x 3  +  x  +  b .  A  c h e c k  c o u l d  b e  c a r r i e d  
o u t  i n  e v e r y  r o u n d ,  h o w e v e r  t h i s  c o u l d  b e  e x p e n s i v e .  T h e r e  i s  a l s o  a  p o s s i b i l i t y  t h a t  t h i s  
c h e c k  w i l l  n o t  b e  r e l i a b l e .  F o r  e x a m p l e ,  t h e  s i g n  c h a n g e  f a u l t  a t t a c k  o f  t h e  W e i l  p a i r i n g  
r e t u r n s  a  p o i n t  t h a t  i s  s t i l l  o n  t h e  c u r v e  a n d  s o  w i l l  p a s s  t h i s  c h e c k .  
6 . 5 . 3  H i d i n g  t h e  n - t h  R o o t  
I n  t h e  c a s e  o f  t h e  T a t e  p a i r i n g  w h e r e  t h e  d i f f i c u l t y  o f  e x t r a c t i n g  t h e  s e c r e t  i s  b a s e d  o n  
a  n - t h  r o o t  p r o b l e m ,  o n e  a p p r o a c h  t o  m h e r  h a r d e n  t h e  T a t e  p a i r i n g  a g a i n s t  s u c h  f a u l t  
a t t a c k s  i s  t o  e n s u r e  t h a t  t h e  n - t h  r o o t  o f  i n t e r e s t  i s  d i f f i c u l t  t o  o b t a i n .  I n  p a r t i c u l a r ,  i n  t h e  
e v e n t  o f  t h e  e x a c t  n - t h  r o o t  b e i n g  i d e n t i f i e d ,  t o  c o m b a t  d a t a  c o n u p t i o n  f a u l t  a t t a c k s  i t  i s  
p o s s i b l e  t o  s e t  u p  t h e  e l l i p t i c  c u r v e  p a r a m e t e r s  s u c h  t h a t  n 2  d i v i d e s  t h e  g r o u p  o r d e r  o n c e  
( i . e .  p  a n d  r  a r e  s p e c i a l l y  c h o s e n  t o  m e e t  t h i s  r e q u i r e m e n t ) .  N o w  t h e  p r o b l e m  o f  f i n d i n g  
j u s t  o n e  n - t h  r o o t ,  i . e  s o l v i n g  E q u a t i o n  ( 6 . 3 5 ) ,  i s  e q u i v a l e n t  t o  s o l v i n g  a  D i s c r e t e  L o g  
P r o b l e m  [ 5 4 ] .  
6 . 6  C o n c l u s i o n  
I n  t h i s  c h a p t e r ,  i t  w a s  s h o w n  t h a t  b i l i n e a r  p a i r i n g s  i n c o r p o r a t i n g  o f  a  s i m p l e  o r  n o  f i n a l  
e x p o n e n t i a t i o n  a r e  v u l n e r a b l e  t o  d a t a  c o m p t i o n  f a u l t  a t t a c k s .  S p e c i f i c a l l y ,  a t t a c k s  o n  t h e  
q ~  p a i r i n g ,  w h i c h  r e d u c e d  e x t r a c t i n g  t h e  s e c r e t  e l l i p t i c  c u r v e  p o i n t  t o  s o l v i n g  i n  o n e  c a s e  
a  s y s t e m  o f  l i n e a r  e q u a t i o n s ,  a n d  i n  a n o t h e r  a  s i m p l e  c o n g r u e n c e .  A  s i g n  c h a n g e  f a u l t  
a t t a c k  o f  t h e  W e i l  p a i r i n g  w a s  a l s o  d e m o n s t r a t e d ,  w h i c h  r e d u c e d  e x t r a c t i n g  t h e  s e c r e t  
e l l i p t i c  c u r v e  p o i n t  t o  s o l v i n g  a  c u b i c  e q u a t i o n .  T h e  a t t a c k s  o f  t h e  ~ J G  a n d  W e i l  a r e  n o t  
p o s s i b l e  o n  t h e  T a t e  p a i r i n g ,  d u e  t o  i t s  f i n a l  e x p o n e n t i a t i o n .  
I n  s u m m a r y ,  t h e  s u c c e s s  o f  t h e s e  a t t a c k s  d e p e n d s  o n  t h e  d i f f i c u l t y  o f  r e v e r s i n g  t h e  
f i n a l  e x p o n e n t i a t i o n .  I t  i s  t h e  n a t u r e  o f  t h e  f i n a l  e x p o n e n t i a t i o n  t o  p r o d u c e  a  u n i q u e  v a l u e ,  
h o w e v e r  i n  d o i n g  t h i s  i t  a l s o  d e s t r o y s  i n f o r m a t i o n ,  m a k i n g  i t  d i f f i c u l t  t o  r e c o v e r  t h e  v a l u e  
w h i c h  w a s  e x p o n e n t i a t e d .  
C h a p t e r  7  
C o n c l u s i o n  
7 . 1  R e v i e w  
F i r s t - o r d e r  p o w e r  a n a l y s i s  i s  b a s e d  o n  e x p l o i t i n g  o p e r a t i o n s  i n v o l v i n g  d a t a  k n o w n  t o  t h e  
a d v e r s a r y  a n d  d a t a  r e l a t e d  t o  t h e  s e c r e t .  I n  t h i s  t h e s i s ,  t h r e e  b i l i n e a r  p a i r i n g s ,  n a m e l y  t h e  
T a t e ,  A t e  a n d  q T  p a i r i n g ,  w e r e  a s s e s s e d  f o r  v u l n e r a b i l i t y  t o  f i r s t - o r d e r  p o w e r  a n a l y s i s .  T h e  
p l a c e s  w h e r e  k n o w n  d a t a  c o m e s  i n  c o n t a c t  w i t h  s e c r e t  d a t a  w e r e  i d e n t i f i e d .  T h e s e  p o i n t s  
o f  c o n t a c t  b e t w e e n  k n o w n  a n d  s e c r e t  d a t a  o c c u r s  d u r i n g  v a r i o u s  f i n i t e  f i e l d  o p e r a t i o n s  
s u c h  a s  f i n i t e  f i e l d  a d d i t i o n ,  m u l t i p l i c a t i o n ,  s q u a r e  r o o t  a n d  r e d u c t i o n .  A t t a c k s  o n  t h e  
f i n i t e  f i e l d  o p e r a t i o n s ,  m u l t i p l i c a t i o n ,  s q u a r e  r o o t  a n d  r e d u c t i o n ,  w e r e  p r o p o s e d .  T h e s e  
a t t a c k s ,  w h i c h  f o c u s  o n  a n a l y s i n g  t h e  s t r u c t u r e  o f  a n  o p e r a t i o n ,  a r e  b a s e d  o n  t h e  f i r s t -  
o r d e r  p o w e r  a n a l y s i s  a t t a c k  C o r r e l a t i o n  P o w e r  A n a l y s i s  ( C P A ) .  T h e  i m p l i c a t i o n s  o f  a n  
a t t a c k  o n  t h e s e  f i n i t e  f i e l d  o p e r a t i o n s  w e r e  t h e n  e x a m i n e d  i n  t h e  c o n t e x t  o f  t h e  c a n d i d a t e  
b i l i n e a r  p a i r i n g s .  
E a c h  o f  t h e  b i l i n e a r  p a i r i n g s  a s s e s s e d  p r o v e d  t o  b e  t h e o r e t i c a l  s u s c e p t i b l e  t o  f i r s t -  
o r d e r  p o w e r  a n a l y s i s .  H o w e v e r ,  i t  w a s  s h o w n  t h a t  c e r t a i n  a l g o r i t h m s  a r e  m o r e  s u s c e p t i b l e  
t h a n  o t h e r s .  I n  p a r t i c u l a r ,  i t  w a s  s h o w n  t h a t  t h e  n u m b e r  o f  o p t i o n s  f o r  f i r s t - o r d e r  p o w e r  
a n a l y s i s  v a r i e s  d e p e n d i n g  o n  t h e  b i l i n e a r  p a i r i n g ,  a n d  t h e  p a t h  t h a t  t h e  s e c r e t  t a k e s .  I t  w a s  
s h o w n  t h a t  i n  t h e  B K L S  a l g o r i t h m  f o r  t h e  T a t e  p a i r i n g  e ( P ,  Q )  w h e n  t h e  s e c r e t  i s  e n t e r e d  
a s  t h e  P  p a r a m e t e r ,  a n d  s o  t a k e s  t h e  p a t h  r e l a t i n g  t o  P ,  t h e n  t h e  n u m b e r  o f  o p e r a t i o n s  
i n v o l v i n g  k n o w n  a n d  s e c r e t  d a t a  i s  l e s s  t h a n  i f  t h e  s e c r e t  i s  e n t e r e d  a s  t h e  Q  p a r a m e t e r  
a n d  t a k e s  t h e  p a t h  r e l a t i n g  t o  Q .  I n  f a c t ,  w h e n  t h e  s e c r e t  t a k e s  t h e  P  p a t h  t h e r e  i s  o n l y  o n e  
o p e r a t i o n  p e r  i t e r a t i o n  o f  t h e  M i l l e r  l o o p  i n v o l v i n g  t h e  s e c r e t  a n d  k n o w n  d a t a .  I n  c o n t r a s t  
t o  t h i s  w h e n  t h e  s e c r e t  t a k e s  t h e  Q  p a t h  t h e r e  a r e  t h r e e  o p e r a t i o n s  p e r  i t e r a t i o n  o f  t h e  
M i l l e r  l o o p  i n v o l v i n g  t h e  s e c r e t  a n d  k n o w n  d a t a .  I n  t h e  A t e  p a i r i n g ,  a  s i m i l a r  d i f f e r e n c e  
b e t w e e n  t h e  t w o  p a t h s  P  a n d  Q  w a s  w i t n e s s e d  H o w e v e r ,  i n  t h e  p a i r i n g ,  t h e  n u m b e r  
o f  o p t i o n s  f o r  u s i n g  f i r s t - o r d e r  p o w e r  a n a l y s i s  w a s  e q u i v a l e n t  f o r  b o t h  p a t h s .  
O n e  r e a s o n  w h y  t h e  T a t e  a n d  A t e  p a i r i n g s  p r e s e n t  t w o  v a r y i n g  c h o i c e s  f o r  a t t a c k  a n d  
t h e  
p a i r i n g  p r e s e n t s  t w o  e q u a l l y  v u l n e r a b l e  c h o i c e s  f o r  a t t a c k ,  c a n  b e  e x p l a i n e d  b y  
l o o k i n g  a t  t h e  o r i g i n a l  l i n e  f u n c t i o n  f r o m  M i l l e r ' s  a l g o r i t h m  
w h e r e  t h e  l i n e  f u n c t i o n  i s  b e i n g  c a l c u l a t e d  a t  t h e  p o i n t  C .  N o t e  t h a t  C  w i l l  r e l a t e  t o  Q  
w h e n  t h e  M i l l e r  l o o p  i s  c a l c u l a t i n g  [ r ] P ,  a n d  w i l l  r e l a t e  t o  P  w h e n  t h e  M i l l e r  l o o p  i s  
c a l c u l a t i n g  [ r ] Q .  I f  t h e  s e c r e t  r e l a t e s  t o  ( x C ,  y e )  t h e n  t h e  f o c u s  o f  t h e  a t t a c k  c a n  b e  o n  
e i t h e r  ( x c  -  x i ) ,  X i ( x c  -  x i ) ,  y i  -  X i ( x c  -  x i )  o r  ( y e  -  y i ) ,  d e p e n d i n g  o n  w h a t  f i e l d  
t h e  c o o r d i n a t e s  a r e  p a r t  o f .  W h e r e a s  i f  t h e  s e c r e t  r e l a t e s  t o  ( x i ,  y i )  t h e n  t h e  f o c u s  o f  t h e  
a t t a c k  c a n  o n l y  b e  o n  e i t h e r  o f  t h e  o p e r a t i o n s  ( y e  -  y i )  o r  ( x C  -  x i ) ,  s i n c e  t h e  o p e r a t i o n  
o f  X i  ( x c  -  x i )  w i l l  i n v o l v e  t w o  u n k n o w n  v a l u e s  x i  a n d  X i .  A l s o ,  i f  t h e  s e c r e t  r e l a t e s  t o  
( x c ,  y e )  t h e n  t h e  f o c a l  o p e r a t i o n s  w h e r e  k n o w n  d a t a  c o m e s  i n  c o n t a c t  w i t h  s e c r e t  d a t a  
a r e  t h e  s u b t r a c t i o d a d d i t i o n  a n d  m u l t i p l i c a t i o n  o p e r a t i o n .  W h i l e  i f  t h e  s e c r e t  r e l a t e s  t o  
( x i ,  y i )  t h e n  t h e r e  i s  o n l y  o n e  f o c a l  o p e r a t i o n  w h e r e  k n o w n  d a t a  c o m e s  i n  c o n t a c t  w i t h  
s e c r e t  d a t a ,  n a m e l y  t h e  s u b t r a c t i o n l a d d i t i o n  o p e r a t i o n .  
W h e n  o n l y  o n e  a p p l i c a t i o n  o f  M i l l e r ' s  a l g o r i t h m  i s  r e q u i r e d ,  a s  i s  t h e  c a s e  w i t h  t h e  
T a t e  a n d  A t e  p a i r i n g ,  t h e n  t h e  s e c r e t  w i l l  p r e s e n t  a t  m o s t  t w o  o r  u p  t o  f o u r  a v e n u e s  o f  
a t t a c k  d e p e n d i n g  o n  w h e t h e r  t h e  s e c r e t  i s  ( x c ,  y c )  o r  ( x i ,  y i ) .  H o w e v e r ,  i f  t w o  a p p l i c a -  
t i o n s  o f  M i l l e r ' s  a l g o r i t h m  a r e  r e q u i r e d ,  t h e n  a n  e q u a l  n u m b e r  o f  a t t a c k  o p t i o n s  w i l l  e x i s t  
f o r  t h e  t w o  p a t h s  s i n c e  i n  e i t h e r  t h e  f i r s t  o r  s e c o n d  a p p l i c a t i o n  o f  M i l l e r ' s  a l g o r i t h m  t h e  
s e c r e t  w i l l  t a k e  t h e  p l a c e  o f  t h e  ( x c ,  y c )  c o o r d i n a t e  i n  t h e  l i n e  f u n c t i o n  Z A I B  ( C )  a n d  s o  
w i l l  p r e s e n t  t h e  m a x i m u m  o p t i o n s  f o r  a t t a c k .  
T h i s  u l t i m a t e l y  f o r m s  t h e  a r g u m e n t  t h a t  i n  t h e  c o n t e x t  o f  f i r s t - o r d e r  p o w e r  a n a l y s i s ,  
b i l i n e a r  p a i r i n g s  w h i c h  r e q u i r e  t w o  a p p l i c a t i o n s  o f  M i l l e r ' s  a l g o r i t h m  w i l l  e x h i b i t  t w o  
e q u a l l y  v u l n e r a b l e  p a t h s  o f  a t t a c k  v i a  f i r s t - o r d e r  p o w e r  a n a l y s i s .  F u r t h e r m o r e ,  i f  t h e  l i n e  
f u n c t i o n  i s  c a l c u l a t e d  a s  i n  E q u a t i o n  ( 7 . 1 )  a n d  o n l y  o n e  a p p l i c a t i o n  o f  M i l l e r ' s  a l g o r i t h m  
i s  r e q u i r e d ,  t h e n  t h e  p a t h  t h a t  p r o v i d e s  t h e  f e w e s t  a v e n u e s  o f  a t t a c k  i s  t h e  P  p a t h .  
O t h e r  f i n d i n g s  p r e s e n t e d  i n  t h i s  t h e s i s  f u r t h e r  c o n s o l i d a t e  t h e  a r g u m e n t  t h a t  t h e  Q  
p a t h  i s  l e s s  s e c u r e  t h a n  t h e  P  w h e n  o n l y  o n e  a p p l i c a t i o n  o f  M i l l e r ' s  a l g o r i t h m  i s  r e q u i r e d .  
F r o m  E q u a t i o n  ( 7 . 1 ) ,  i t  c a n  b e  s e e n  t h a t  t h e  c o o r d i n a t e s  ( x C ,  y C ) ,  w h i c h  w i l l  r e l a t e  t o  Q ,  
a n d  s o  t h e  c o o r d i n a t e s  ( X Q ,  y Q ) ,  a r e  u s e d  w i t h o u t  c h a n g e  i n  e v e r y  r o u n d  o f  t h e  M i l l e r  
l o o p .  T h e r e f o r e ,  t h e  v a r i o u s  h y p o t h e s e s  t h a t  a r e  m a d e  f o r  t h e  v a l u e  o f  Q ,  c a n  b e  t e s t e d  i n  
a  n u m b e r  o f  r o u n d s .  F o r  e x a m p l e ,  i f  a  p r e d i c t i o n  i s  m a d e  f o r  t h e  v a l u e  o f  X Q  ( o r  e v e n  a  
p a r t  o f  z Q )  t h e n  t h e s e  p r e d i c t i o n s  c a n  b e  t e s t e d  i n  t h e  r o u n d s  i  -  1 ,  i ,  i  +  1 ;  
Z ( Q )  =  ( y Q  -  & - I )  -  X i - l ( x Q  -  x i - 1 )  .  .  .  R o u n d  i  -  1  
l ( Q )  =  ( Y Q  -  y i )  -  & ( x Q  -  x i )  .  .  .  R o u n d  i  
1 ( Q )  =  ( Y Q  -  ' & + I )  -  X i + l ( x Q  -  x i + l )  .  .  .  R o u n d  i  +  1  
T h i s  d e s c r i b e s  a  f o r m  o f  s e c o n d - o r d e r  p o w e r  a n a l y s i s  w h i c h  c o m b i n e s  m u l t i p l e  s a m p l e s  
f r o m  w i t h i n  o n e  p o w e r  t r a c e .  
T h e s e  f i n d i n g s  l e a d s  u s  t o  t h e  f i r s t  t w o  r e c o m m e n d a t i o n s  r e l a t i n g  t o  t h e  s e c u r e  i m p l e -  
m e n t a t i o n  o f  b i l i n e a r  p a i r i n g s  w h e n  c o n s i d e r i n g  p o w e r  a n a l y s i s .  T h e  f i r s t  r e c o m m e n d a -  
t i o n  h a s  a d d i t i o n a l  b e n e f i t s  i n  t e r m s  o f  e f f i c i e n c y .  
R e c o m m e n d a t i o n  1 .  B i l i n e a r p a i r i n g s  t h a t  r e q u i r e  o n e  a p p l i c a t i o n  o f  M i l l e r ' s  a l g o r i t h m  
a r e  p r e f e r a b l e  t o  b i l i n e a r p a i r i n g s  w h i c h  r e q u i r e  t w o .  
R e c o m m e n d a t i o n  2 .  B i l i n e a r p a i r i n g s  t h a t  r e q u i r e  o n e  a p p l i c a t i o n  o f  M i l l e r ' s  a l g o r i t h m ,  
a n d  e x e c u t e  t h e  l i n e  f u n c t i o n  l A , B  ( C )  i n  i t s  o r i g i n a l  f o r ,  s h o u l d  a c c e p t  t h e  s e c r e t  e l l i p t i c  
c u r v e  p o i n t  a s  t h e j r s t  i n p u t p a r a m e t e r  t o  t h e  p a i r i n g .  
N o w ,  i n  t h e  c a s e  w i t h  t h e  q ~  p a i r i n g ,  w h i c h  p r e s e n t s  t w o  e q u a l l y  v u l n e r a b l e  p a t h s  t o  
a t t a c k ,  t h i s  o p t i o n  f o r  s e c r e t  p a r a m e t e r  p l a c e m e n t  w i l l  h a v e  n o  b e a r i n g  o n  t h e  n u m b e r  o f  
a c c e s s  p o i n t s  f o r  f i r s t - o r d e r  p o w e r  a n a l y s i s .  T h e r e f o r e ,  i n  o r d e r  t o  p r o t e c t  t h e  p a i r i n g  
a g a i n s t  f i r s t - o r d e r  p o w e r  a n a l y s i s ,  c o u n t e r m e a s u r e s  t o  d e t e r  p o w e r  a n a l y s i s  m u s t  b e  i m -  
p l e m e n t e d .  O n e  a p p r o a c h  t o  d e t e r  f i r s t - o r d e r  p o w e r  a n a l y s i s  i s  t o  l i m i t  o r  e f f e c t i v e l y  h i d e  
o p e r a t i o n s  i n v o l v i n g  k n o w n  a n d  s e c r e t  d a t a .  I n  C h a p t e r  5 ,  a  n u m b e r  o f  c o u n t e r m e a s u r e s  
t o  a c h i e v e  t h i s  e f f e c t  w e r e  p r o p o s e d .  S u c h  c o u n t e r m e a s u r e s  s h o u l d  b e  u s e d  n o t  o n l y  o n  
t h e  r p  p a i r i n g  b u t  i n  a l l  b i l i n e a r  p a i r i n g s .  T h i s  l e a d s  u s  t o  t h e  n e x t  r e c o m m e n d a t i o n  f o r  
s e c u r e  b i l i n e a r  p a i r i n g  i m p l e m e n t a t i o n .  
R e c o m m e n d a t i o n  3 .  A l l  b i l i n e a r p a i r i n g s  s h o u l d  b e  i m p l e m e n t e d  w i t h  c o u n t e r m e a s u r e s  
t o  d e t e r  p o w e r  a n a l y s i s .  
F a u l t  a t t a c k s  s e e k  t o  e x p l o i t  p u r p o s e l y  i n d u c e d  f a u l t s  i n  a  c o m p u t a t i o n .  I n  t h i s  t h e -  
s i s ,  t h r e e  b i l i n e a r  p a i r i n g s ,  n a m e l y  t h e  W e i l ,  T a t e  a n d  G a l b r a i t h  e t  a l . ' s  V G  p a i r i n g ,  w e r e  
a s s e s s e d  f o r  v u l n e r a b i l i t y  t o  f a u l t  a t t a c k s .  I n  p a r t i c u l a r ,  t h e s e  c a n d i d a t e  p a i r i n g s  w e r e  
a s s e s s e d  f o r  v u l n e r a b i l i t y  t o  d a t a  c o r r u p t i o n  f a u l t  a t t a c k s ,  I t  w a s  s h o w n  t h a t  t h e  d i s t i n -  
g u i s h i n g  f a c t o r  b e t w e e n  w h e t h e r  a  b i l i n e a r  p a i r i n g  s u c c u m b s  t o  a  d a t a  c o r r u p t i o n  f a u l t  
a t t a c k  o r  n o t  c o u l d  b e  a t t r i b u t e d  t o  t h e  c o m p l e x i t y  o f  t h e  f i n a l  e x p o n e n t i a t i o n  e m p l o y e d .  
A  s i m p l e  f i n a l  e x p o n e n t i a t i o n ,  o r  e v e n  w o r s e  n o  f i n a l  e x p o n e n t i a t i o n ,  a l l o w s  a  d a t a  c o r -  
r u p t i o n  f a u l t  t o  d e r i v e  t h e  s e c r e t ,  w h e r e a s  a  c o m p l e x  f i n a l  e x p o n e n t i a t i o n  d i s a b l e s  a  d a t a  
c o r r u p t i o n  f a u l t  a n d  p r e v e n t s  a c c e s s  t o  t h e  s e c r e t .  T h i s  w a s  d e m o n s t r a t e d  i n  t h e  d e s c r i p -  
t i o n  o f  t w o  t y p e s  o f  d a t a  c o r r u p t i o n  f a u l t  a t t a c k s  o n  t h e  W e i l  a n d  q ~  p a i r i n g ,  w h i c h  c o u l d  
n o t  b e  a p p l i e d  t o  t h e  T a t e  p a i r i n g .  I n  t h e  i m p l e m e n t a t i o n s  e x a m i n e d  t h e  q ~  p a i r i n g  d i d  n o t  
r e q u i r e  a n y  f i n a l  e x p o n e n t i a t i o n ,  t h e  W e i l  p a i r i n g  e m p l o y e d  a  s i m p l e  f i n a l  e x p o n e n t i a t i o n  
a n d  t h e  T a t e  p a i r i n g  e m p l o y e d  a  c o m p l e x  f i n a l  e x p o n e n t i a t i o n .  T h e  r e a s o n  w h y  a  c o m -  
p l e x  h a 1  e x p o n e n t i a t i o n ,  a n d  i n  p a r t i c u l a r  a  f i n a l  e x p o n e n t  o f  ( q k  -  l ) / r ,  i s  p r o h i b i t i v e  
t o  f a u l t  a n a l y s i s  i s  t h e  f a c t  t h a t  r e v e r s i n g  i t  i s  d i f f i c u l t .  
F u r t h e r m o r e ,  i t  w a s  s h o w n  t h a t  c e r t a i n  m e a s u r e s  c o u l d  b e  u s e d  t o  f u r t h e r  c o m p l i c a t e  
t h e  r e v e r s a l  o f  f i n a l  e x p o n e n t i a t i o n .  I n  p a r t i c u l a r ,  i t  w a s  f o u n d  t h a t  u t i l i s i n g  t h e  f u l l  f i e l d  
r e p r e s e n t a t i o n  i s  i m p o r t a n t .  S i n c e  r e v e r s i n g  t h e  f i n a l  e x p o n e n t i a t i o n  i s  a n  i n s t a n c e  o f  a  
n - t h  r o o t  p r o b l e m ,  f a i l i n g  t o  u s e  t h e  f u l l  f i e l d  r e p r e s e n t a t i o n  w i l l  p r o v i d e  a n  a d v e r s a r y  
w i t h  a d d i t i o n a l  i n f o r m a t i o n  t h a t  m a y  b e  u s e d  t o  s i m p l e  r o o t  f i n d i n g .  
I t  w a s  a l s o  f o u n d  t h a t  t h e  i n t e r m e d i a t e  p o i n t s  t h a t  a r e  c a l c u l a t e d  a s  p a r t  o f  M i l l e r ' s  
a l g o r i t h m  s h o u l d  b e  d y n a m i c a l l y  c o m p u t e d  a s  p a r t  o f  t h e  c o m p u t a t i o n ,  a s  o p p o s e d  t o  p r e -  
c o m p u t i n g  t h e  r e q u i r e d  p o i n t s  a n d  s l o p e s  a n d  s t o r i n g  t h e m  o n  t h e  d e v i c e .  P r e - c o m p u t a t i o n ,  
w h i c h  i s  a  c o m m o n  m e a s u r e  t o  i n c r e a s e  e f f i c i e n c y ,  c a n  a c t u a l l y  a i d  d a t a  c o r r u p t i o n  f a u l t  
a t t a c k s  s i n c e  c o r r u p t e d  d a t a  c a n  b e  c o n t a i n e d  i n s t e a d  o f  c o n t a m i n a t i n g  o t h e r  i n f o r m a t i o n .  
T h e s e  f i n d i n g s  l e a d  u s  t o  t h e  f o l l o w i n g  r e c o m m e n d a t i o n s  f o r  s e c u r e  b i l i n e a r  p a i r i n g  
i m p l e m e n t a t i o n  w h e n  c o n s i d e r i n g  f a u l t  a t t a c k s .  
R e c o m m e n d a t i o n  4 .  1 7 2 e j n a l  e x p o n e n t i a t i o n  s h o u l d  b e  i n c l u d e d  a n d  c h o s e n  s u c h  t h a t  
r e v e r s a l  o f  i t  i s  d i f i c u l t .  S p e c i j c a l l y ,  a j n a l  e x p o n e n t  o f  t h e  f o r m  ( q k  -  l ) / r  i s  r e c o m -  
m e n d e d .  
R e c o m m e n d a t i o n  5 .  T h e  M i l l e r  v a r i a b l e  c a l c u l a t e d  a t  e a c h  r o u n d  o f  t h e  M i l l e r  l o o p  w i l l  
b e  a n  e l e m e n t  i n  t h e  e x t e n s i o n  j i e l d  F q k .  I t  i s  r e c o m m e n d e d  t h a t  t h e  & l l  j i e l d  r e p r e s e n -  
t a t i o n  o f  t h i s  e l e m e n t  i s  u t i l i s e d  F o r  e x a m p l e ,  i f k  =  6 ,  t h e n  a l l  s i x  c o e r t f i c i e n t s  o f  t h e  
e l e m e n t  s h o u l d  b e  a c t i v e .  
R e c o m m e n d a t i o n  6 .  I t  i s  r e c o m m e n d e d  t h a t  t h e  i n t e r m e d i a t e  p o i n t s  r e q u i r e d  f o r  t h e  
c o m p u t a t i o n  o f  [ r ]  P  ( o r  [ r ] Q )  a r e  n o t  p r e - c o m p u t e d ,  s t o r e d  a n d  l o o k e d  u p  a s  p a r t  o f  t h e  
p a i r i n g  a l g o r i t h m .  I n s t e a d ,  i t  r e c o m m e n d e d  t h a t  t h e y  a r e  d y n a m i c a l i )  c o m p u t e d .  T h i s  
m a y  b e  a t  a  c o s t  t o  t h e  c o m p u t a t i o n  t i m e  o f  t h e  p a i r i n g .  
R e c o m m e n d a t i o n  7 .  A l l  b i l i n e a r p a i r i n g s  s h o u l d  b e  i m p l e m e n t e d  w i t h  c o u n t e r m e a s u r e s  
t o  d e t e r  f a u l t  a n a E y s i s .  
I n  t h i s  t h e s i s ,  s o m e  o f  t h e  k e y  c h a r a c t e r i s t i c s  w h i c h  c o m p r o m i s e  t h e  s e c u r i t y  o f  b i -  
l i n e a r  p a i r i n g s  h a v e  b e e n  i d e n t i f i e d .  M o s t  o f  t h e s e  c h a r a c t e r i s t i c s ,  w h i c h  h a v e  w e a k e n e d  
t h e  b i l i n e a r  p a i r i n g ,  h a v e  g e n e r a l l y  b e e n  i n c o r p o r a t e d  t o  m a k e  t h e  b i l i n e a r  p a i r i n g  m o r e  
e f f i c i e n t .  H o w e v e r ,  a s  i s  t h e  c a s e  w i t h  a l l  c r y p t o s y s t e m s ,  t h e r e  r e a c h e s  a  p o i n t  w h e r e  e f f i -  
c i e n c y  w i l l  c o m p r o m i s e  s e c u r i t y .  I t  i s  t h e  h o p e  t h a t  w i t h  t h e  i d e n t i f i c a t i o n  a n d  r e c o g n i t i o n  
o f  s u c h  c o m p r o m i s i n g  c h a r a c t e r i s t i c s  a  s e c u r e  a n d  r o b u s t  d e f i n i t i o n  o f  a  b i l i n e a r  p a i r i n g  
c a n  b e  a c h i e v e d  i n  a l l  s e c u r i t y  s e t t i n g s .  
7 . 2  F u t u r e  W o r k  &  O p e n  Q u e s t i o n s  
S i n c e  b i l i n e a r  p a i r i n g s  p o s s e s s  s u c h  a  c o m p l e x  s t r u c t u r e ,  a n d  b o t h  f i e l d s  o f  i m p l e m e n -  
t a t i o n  a t t a c k s  a n d  p a i r i n g  b a s e d  c r y p t o g r a p h y  a r e  c o n s t a n t l y  e v o l v i n g ,  t h e r e  a r e  l o t s  o f  
a s p e c t s  y e t  t o  b e  i n v e s t i g a t e d .  T h e  o p e n  q u e s t i o n s  t h a t  h a v e  a r i s e n  a s  a  r e s u l t  o f  t h i s  
t h e s i s  w i l l  b e  e x a m i n e d  h e r e .  
F i r s t l y ,  w i t h  r e s p e c t  t o  p a s s i v e  s i d e  c h a n n e l  a t t a c k s  o n  b i l i n e a r  p a i r i n g s ,  t h e r e  a r e  
m a n y  c h o i c e s  o f  p a r a m e t e r s  f o r  t h e  p a i r i n g .  T h e  e l l i p t i c  c u r v e  c a n  b e  s u p e r s i n g u l a r  o r  
n o n - s u p e r s i n g u l a r .  I t  c a n  b e  e l l i p t i c  ( g e n u s  1 )  o r  h y p e r - e l l i p t i c  ( g e n u s  2  2 )  [ 4 9 ] .  T h e  
f i n i t e  f i e l d  o v e r  w h i c h  t h e  e l l i p t i c  c u r v e  l i e s  c a n  b e  o v e r  t h e  l a r g e  o r  s m a l l  p r i m e  f i e l d .  T h e  
e m b e d d i n g  d e g r e e  c a n  r a n g e  f r o m  2  t o  2 4 ,  w h i c h  w i l l  c o n s e q u e n t l y  a f f e c t  t h e  s i z e  o f  t h e  
u n d e r l y i n g  f i e l d .  T h e  c o o r d i n a t e  r e p r e s e n t a t i o n  c a n  b e  f i n e ,  p r o j e c t i v e  o r  J a c o b i a n .  T o  
d a t e ,  t h e  m a i n  b i l i n e a r  p a i r i n g s  a r e  t h e  W e i l ,  T a t e ,  A t e ,  q  a n d  p a i r i n g .  S u c h  p a r a m e t e r  
c h o i c e s  c a n  a f f e c t  h o w  t h e s e  b i l i n e a r  p a i r i n g s  a r e  i m p l e m e n t e d ,  a n d  s o  m a y  e x p o s e  f u r t h e r  
i m p l e m e n t a t i o n  v u l n e r a b i l i t i e s .  I n  a d d i t i o n ,  t h e r e  a r e  v a r i o u s  p a s s i v e  s i d e  c h a n n e l  a t t a c k s  
t o  c o n s i d e r .  C h a p t e r  2  t o u c h e d  o n  s o m e  o f  t h e  m o s t  p o t e n t  a t t a c k s ,  s u c h  a s  s e c o n d - o r d e r  
p o w e r  a n a l y s i s ,  t e m p l a t e  a t t a c k s ,  E M  a t t a c k s  a n d  t i m i n g  a t t a c k s .  I n  t h i s  t h e s i s ,  s p e c i f i c  
p a i r i n g s  w h e r e  e x a m i n e d  f o r  s u s c e p t i b i l i t y  t o  f i r s t - o r d e r  p o w e r  a n a l y s i s .  H o w e v e r ,  t h e  
c h o i c e s  f o r  p a i r i n g  a l g o r i t h m s ,  p a i r i n g  p a r a m e t e r s  a n d  s i d e  c h a n n e l  a t t a c k  p r e s e n t  m a n y  
o p e n  p r o b l e m s .  
A n o t h e r  k e y  a s p e c t  w h i c h  d e s e r v e s  f u r t h e r  r e s e a r c h  i s  t h e  e x e c u t i o n  o f  a n  i m p l e m e n -  
t a t i o n  a t t a c k  o n  a  b i l i n e a r  p a i r i n g  a l g o r i t h m  i n  p r a c t i c e .  T h e  w o r k  p r e s e n t e d  i n  t h i s  t h e s i s  
w a s  t h e o r e t i c a l .  T h e  w o r k  o f  S c o t t  e t  a l .  [ 1 2 0 ] ,  w h o  p r e s e n t e d  t h e  f i r s t  t i m i n g s  o f  b i l i n e a r  
p a i r i n g s  o n  a  s m a r t  c a r d ,  a c t u a l l y  p e r f o r m e d  t h e i r  a n a l y s i s  u s i n g  a n  F P G A  b a s e d  e m u l a -  
t o r ,  i n  w h i c h  t h e  s m a r t  c a r d  c o r e  i s  e m b e d d e d .  T o  p e r f o r m  t h e s e  a t t a c k s  i n  p r a c t i c e ,  a c c e s s  
t o  a  s m a r t  c a r d  i m p l e m e n t i n g  p a i r i n g s  i s  r e q u i r e d ,  w h i c h  t o  d a t e  h a s  b e e n  u n a v a i l a b l e .  
I n  t h e  c o n t e x t  o f  f a u l t  a n a l y s i s  o f  b i l i n e a r  p a i r i n g s ,  s o m e  o f  t h e  m a i n  i s s u e s  m e n t i o n e d  
a b o v e ,  w i l l  a l s o  a f f e c t  t h e  p o t e n t i a l  f o r  f a u l t  a t t a c k s .  T h e r e  a r e  a l s o  v a r i o u s  t y p e s  o f  f a u l t  
a t t a c k s  w i t h  d i f f e r e n t  a f f e c t s  t o  c o n s i d e r  [ l  11. I n  a d d i t i o n ,  t h e  m a i n  t y p e  o f  f a u l t  a t t a c k  
t h a t  w a s  c o n c e n t r a t e d  o n  i n  t h i s  t h e s i s  w a s  S i m p l e  F a u l t  A n a l y s i s  ( S F A ) .  O n e  p o s s i b l e  
a v e n u e  f o r  f u r t h e r  i n v e s t i g a t i o n  i s  D i f f e r e n t i a l  F a u l t  A n a l y s i s  ( D F A ) ,  w h e r e  a  c o l l e c t i o n  
o f  m u l t i p l e  v a l i d - f a u l t y  p a i r i n g  p a i r s  c a n  a i d  i n  d e t e r m i n i n g  t h e  s e c r e t  k e y .  F o r  e x a m p l e ,  
given the set 
{p(P, Q), p(P, Q)' P(P, QY"' P ( ~  Q)"'- - -1 
where mu1 tiple faults have been repeatedly injected into a pairing calculation for a given 
set of points P and Q, or the set 
where a fault is injected into different pairing calcuiations for different points A, is any 
information about the secret revealed? 
The recent development of Stage (1263, who proposes a new technique based on 
dliptic nets to compute pairings, also raises some questions pertaining to implementa- 
tion attacks. The research performed in this thesis, analysed bilinear pairings based on 
Miller's algorithm. Hence, analysis of elliptic nets for vulnerability to both p w e r  and 
fault analysis is another pertinent question that needs to be addressed. 
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P u b l i c a t i o n s / p a p e r s / s s p 0 4 . p d f , 2 0 0 4 .  
[ 9 ]  R .  A v a n z i .  S i d e  C h a n n e l  A t t a c k s  o n  I m p l e m e n t a t i o n s  o f  C u r v e - B a s e d  C r y p -  
t o g r a p h i c  P r i m i t i v e s .  C r y p t o l o g y  e P r i n t  A r c h i v e :  R e p o r t  2 0 0 5 / 0 1 7 .  U R L :  
[ l o ]  H a g a i  B a r - E l ,  H a m i d  C h o u k r i ,  D a v i d  N a c c a c h e ,  M i c h a e l  T u n s t a l l ,  a n d  C l a i r e  
W h e l a n .  T h e  S o r c e r e r s  A p p r e n t i c e  G u i d e  t o  F a u l t  A t t a c k s .  I n  W o r k s h o p  o n  F a u l t  
D e t e c t i o n  a n d  T o l e r a n c e  i n  C r y p t o g r a p h y  -  F D T C  2 0 0 4 , 2 0 0 4 .  
[ l  1 1  H a g a i  B a r - E l ,  H a m i d  C h o d a - i ,  D a v i d  N a c c a c h e ,  M i c h a e l  T u n s t a l l ,  a n d  C l a i r e  
W h e l a n .  T h e  S o r c e r e r s  A p p r e n t i c e  G u i d e  t o  F a u l t  A t t a c k s .  I n  P r o c e e d i n g s  o f  
t h e  I E E E ,  S p e c i a l  I s s u e  o n  C r y p t o g r a p h y  a n d  S e c u r i t y ,  v o l u m e  9 6  o f  2 ,  p a g e s  
3 7 0 - 3 8 2 ,  F e b r u a r y  2 0 0 6 .  
[ 1 2 ]  P. B a r r e t o .  P a i r i n g  B a s e d  C r y p t o  L o u n g e .  U R L :  
h t t p : / / p a g i n a s . t e r r a . c o m . b r / i n f o r m a t i c a / p a u l o b a r r e t o /  
p b l o u n g e  .  h t m l .  
[ 1 3 ]  P. B a r r e t o ,  S .  G a l b r a i t h ,  C .  O ' h E i g e a r t a i g h ,  a n d  M .  S c o t t .  E f f i c i e n t  P a i r i n g  C o m -  
p u t a t i o n  o n  S u p e r s i n g u l a r  A b e l i a n  V a r i e t i e s .  C r y p t o l o g y  e P r i n t  A r c h i v e :  R e p o r t  
2 0 0 4 / 3 7 5 .  U R L :  h t t p :  / / e p r i n t  .  i a c r . o r g / 2 0 0 4 / 3 7 5 .  
[ 1 4 ]  P. B a r r e t o ,  H .  K i m ,  B .  L y n n ,  a n d  M .  S c o t t .  E f f i c i e n t  A l g o r i t h m s  f o r  P a i r i n g  B a s e d  
C r y p t o s y s t e m s .  I n  M .  Y u n g ,  e d i t o r ,  A d v a n c e s  i n  C r y p t o l o g y  -  C R Y P T 0  2 0 0 2 ,  v o l -  
u m e  2 4 4 2  o f  L e c t u r e  N o t e s  i n  C o m p u t e r  S c i e n c e ,  p a g e s  3 5 4 - 3 6 8 .  S p r i n g e r  V e r l a g ,  
2 0 0 2 .  
[ 1 5 ]  P. B a r r e t o ,  B .  L y n n ,  a n d  M .  S c o t t .  O n  t h e  S e l e c t i o n  o f  P a i r i n g  F r i e n d l y  G r o u p s .  I n  
M i t s u r u  M a t s u i  a n d  R o b e r t  J .  Z u c c h e r a t o ,  e d i t o r s ,  S e l e c t e d A r e a s  i n  C r y p t o g r a p h y  
-  S A C  2 0 0 3 ,  v o l u m e  3 0 0 6  o f  L e c t u r e  N o t e s  i n  C o m p u t e r  S c i e n c e ,  p a g e s  1 7 - 2 5 ,  
O t t a w a ,  C a n a d a ,  2 0 0 3 .  
[ 1 6 ]  P. B a r r e t o  a n d  M .  N a e h r i g .  P a i r i n g  F r i e n d l y  E l l i p t i c  C u r v e s  o f  P r i m e  O r d e r .  I n  
S e l e c t e d  A r e a s  i n  C r y p t o g r a p h y  -  S A C  2 0 0 6 ,  v o l u m e  3 8 9 7  o f  L e c t u r e  N o t e s  i n  
C o m p u t e r  S c i e n c e ,  p a g e s  3 9 1 - 3 3  1 .  S p r i n g e r  V e r l a g ,  2 0 0 6 .  
1 1 7 1  D .  J .  B e r n s t e i n .  C a c h e - t i m i n g  a t t a c k s  o n  A E S .  U R L :  
h t t p : / / c r . y p . t o / a n t i f o r g e r y / c a c h e t i m i n g - 2 0 0 5 0 4 1 4 . p d f .  
[ 1 8 ]  I .  B i e h l ,  B .  M e y e r ,  a n d  V. M u l l e r .  D i f f e r e n t i a l  F a u l t  A t t a c k s  o f  E l l i p t i c  C u r v e  
C r y p t o s y s t e m s .  I n  M .  B e l l a r e ,  e d i t o r ,  A d v a n c e s  i n  C r y p t o l o g y  -  C R Y P T 0  2 0 0 0 ,  
v o l u m e  1 8 8 0  o f  L e c t u r e  N o t e s  i n  C o m p u t e r  S c i e n c e ,  p a g e s  1 3  1 - 1  4 6 .  S p r i n g e r  V e r -  
l a g ,  2 0 0 0 .  
[ I 9 1  E .  B i h a m  a n d  A .  S h a m i r .  D i f f e r e n t i a l  F a u l t  A n a l y s i s  o f  S e c r e t  K e y  C r y p t o s y s t e m s .  
I n  A d v a n c e s  i n  C r y p t o l o g y  -  C R Y P T O  1 9 9 7 ,  v o l u m e  1 2 9 4  o f  L e c t u r e  N o t e s  i n  
C o m p u t e r  S c i e n c e ,  p a g e s  5 1  3 - 5 2 5 , 1 9 9 7 .  
[ 2 0 ]  J .  B l o m e r ,  M .  O t t o ,  a n d  J - P .  S e i f e r t .  S i g n  C h a n g e  F a u l t  A t t a c k s  o n  E l l i p t i c  C u r v e  
C r y p t o s y s t e m s .  I n  L u c a  B r e v e g l i e r i  a n d  I s r a e l  K o r e n ,  e d i t o r s ,  W o r k s h o p  o n  F a u l t  
D e t e c t i o n  a n d  T o l e r a n c e  i n  C r y p t o g r a p h y  -  F D T C  2 0 0 5 ,  p a g e s  2 5 4 0 , 2 0 0 5 .  
[ 2 1 ]  D .  B o n e h ,  R .  D e M i l l o ,  a n d  R .  L i p t o n .  O n  t h e  I m p o r t a n c e  o f  C h e c k i n g  C r y p t o -  
g r a p h i c  P r o t o c o l s  f o r  F a u l t s .  I n  J o u r n a l  o f  C r y p t o l o g y ,  v o l u m e  1 4 ,  p a g e s  1 0 1 - 1  1 9 .  
s v ,  2 0 0 1 .  
[ 2 2 ]  D .  B o n e h  a n d  M .  F r a n k l i n .  I d e n t i t y - B a s e d  E n c r y p t i o n  f i o m  t h e  W e i l  P a i r i n g .  I n  
J .  K i l i a n ,  e d i t o r ,  A d v a n c e s  i n  C r y p t o l o g y  -  C R Y P T O  2 0 0 1 ,  v o l u m e  2 1 3 9  o f  L e c t u r e  
N o t e s  i n  C o m p u t e r  S c i e n c e ,  p a g e s  2  1 3 - 2 2 9 .  S p r i n g e r  V e r l a g ,  2 0 0  1 .  
[ 2 3 ]  D .  B o n e h  a n d  R .  V e n k a t e s a n .  H a r d n e s s  o f  C o m p u t i n g  t h e  M o s t  S i g n i f i c a n t  B i t s  o f  
S e c r e t  K e y s  i n  D i f f i e - H e l l m a n  a n d  R e l a t e d  S c h e m e s .  I n  N e a l  K o b l i t z ,  e d i t o r ,  A d -  
v a n c e s  i n  C y p t o l o g y  -  C R Y P T O  1 9 9 6 ,  v o l u m e  1 1 0 9  o f  L e c t u r e  N o t e s  i n  C o m p u t e r  
S c i e n c e ,  p a g e s  1 2 9 - 1 4 2 .  S p r i n g e r ,  1 9 9 6 .  
[ 2 4 ]  E .  B r i e r ,  C .  C l a v i e r ,  a n d  F .  O l i v i e r .  C o r r e l a t i o n  P o w e r  A n a l y s i s  w i t h  a  L e a k a g e  
M o d e l .  I n  M .  J o y e  a n d  J . J .  Q u i s q u a t e r ,  e d i t o r s ,  C r y p t o g r a p h i c  H a r d w a r e  a n d  E m -  
b e d d e d  S y s t e m s  -  C H E S  2 0 0 4 ,  v o l u m e  3  1 5 6  o f  L e c t u r e  N o t e s  i n  C o m p u t e r  S c i e n c e ,  
p a g e s  1 6 - 2 9 .  S p r i n g e r  V e r l a g ,  2 0 0 4 .  
1 2 5 1  G e r o l a m o  C a r d a n o .  C a r d a n o ' s  F o r m u l a  f o r  S o l v i n g  a  C u b i c  E q u a t i o n .  W i k i p e d i a ,  
U R L , : h t t p : / / e n . w i k i p e d i a . o r g / w i k i / ~ u b i c E q u a t i o n .  
1 2 6 1  P h .  C a z e n a v e ,  P. F o u i l l a t a ,  X .  M o n t a g n e r ,  H .  B a m a b y ,  R .  D .  S c h r i m p f ,  L .  B o n o r a ,  
J .  P .  D a v i d ,  A .  T o u b o u l ,  M .  C .  C a l v e t ,  a n d  P .  C a l v e l .  T o t a l  D o s e  E f f e c t s  o n  G a t e  
C o n t r o l l e d  L a t e r a l  P N P  B i p o l a r  J u n c t i o n  T r a n s i s t o r s .  I n  I E E E  T r a n s a c t i o n s  o n  
N u c l e a r  S c i e n c e ,  v o l u m e  4 5 ,  p a g e s  2 5 7 7 - 2 5 8 3 ,  1 9 9 8 .  
[ 2 7 ]  S .  C h a r i ,  C .  S .  J u t l a ,  J .  R .  R a o ,  a n d  P .  R o h a t g i .  
A  C a u t i o n a r y  N o t e  R e -  
g a r d i n g  E v a l u a t i o n  o f  A E S  C a n d i d a t e s  o n  S m a r t c a r d s .  I n  S e c o n d  A d -  
v a n c e d  E n c r y p t i o n  S t a n d a r d  ( A E S )  C a n d i d a t e  C o n f e r e n c e ,  1 9 9 9 .  U R L :  
h t t p : / / c s r c . n i s t . g o v / e n c r y p t i o n / a e s / r o u n d l / C o n f 2 / a e s 2 c o n f . h t m .  
1 2 8 1  S .  C h a r i ,  J .  R .  R a o ,  a n d  P. R o h a t g i .  T e m p l a t e  A t t a c k s .  
I n  K a l i s k i  J r .  B .  S ,  C .  
K .  K o q ,  a n d  C .  P a a r ,  e d i t o r s ,  C r y p t o g r a p h i c  H a r d w a r e  a n d  E m b e d d e d  S y s t e m s  -  
C H E S  2 0 0 2 ,  v o l u m e  2 5 2 3  o f  L e c t u r e  N o t e s  i n  C o m p u t e r  S c i e n c e ,  p a g e s  1 3 - 2 8 .  
S p r i n g e r  V e r l a g ,  2 0 0 2 .  
[ 2 9 ]  Z .  C h e n .  J a v a  C a r d  T e c h n o l o g y  f o r  S m a r t  C a r d s .  N u m b e r  I S B N :  0 2 0 1 7 0 3 2 9 7 .  
A d d i s o n  W e s l e y ,  2 0 0 0 .  
[ 3 0 ]  H .  C o h e n ,  G .  F r e y ,  R .  A v a n z i ,  C .  D o c h e ,  T .  L a n g e ,  K .  N g u y e n ,  a n d  F .  V e r -  
c a u t e r e n .  H a n d b o o k  o f  E l l i p t i c  a n d  H y p e r e l l i p t i c  C u w e  C r y p t o g r a p h y .  C h a p m a n  
a n d  H e l l I C R C ,  2 0 0 6 .  
[ 3 1 ]  J .  S .  C o r o n .  R e s i s t a n c e  A g a i n s t  D i f f e r e n t i a l  P o w e r  A n a l y s i s  f o r  E l l i p t i c  C u r v e  
C r y p t o s y s t e m s .  I n  C .  K .  K o g  a n d  C .  P a a r ,  e d i t o r s ,  C r y p t o g r a p h i c  H a r d w a r e  a n d  
E m b e d d e d  S y s t e m s  -  C H E S  1 9 9 9 ,  v o l u m e  1 7 1 7  o f  L e c t u r e  N o t e s  i n  C o m p u t e r  S c i -  
e n c e ,  p a g e s  2 9 2 - 3 0 2 .  S p r i n g e r  V e r l a g ,  1 9 9 9 .  
1 3 2 1  J .  S .  C o r o n  a n d  L .  G o u b i n .  O n  B o o l e a n  a n d  A r i t h m e t i c  M a s k i n g  a g a i n s t  D i f f e r e n -  
t i a l  P o w e r  A n a l y s i s .  I n  C .  K .  K o g  a n d  C .  P a a r ,  e d i t o r s ,  C r y p t o g r q p h i c  H a r d w a r e  
a n d E m b e d d e d  S y s t e m s  -  C H E S  2 0 0 0 ,  v o l u m e  1 9 6 5  o f  L e c t u r e  N o t e s  i n  C o m p u t e r  
S c i e n c e ,  p a g e s  2 3 1 - 2 3 7 .  S p r i n g e r  V e r l a g ,  2 0 0 0 .  
[ 3 3 ]  J .  S .  C o r o n  a n d  A .  T c h u l k i n e .  A  N e w  A l g o r i t h m  f o r  S w i t c h i n g  f r o m  A r i t h m e t i c  
a n d  B o o l e a n  M a s k i n g .  I n  C .  D .  W a l t e r ,  e d i t o r ,  C r y p t o g r a p h i c  H a r d w a r e  a n d  E m -  
b e d d e d  S y s t e m s  -  C H E S  2 0 0 3 ,  v o l u m e  2 7 7 9  o f  L e c t u r e  N o t e s  i n  C o m p u t e r  S c i e n c e ,  
p a g e s  8 9 - 9 7 .  S p r i n g e r  V e r l a g ,  2 0 0 3 .  
[ 3 4 ]  J .  D a e m e n  a n d  I ?  R i j m e n .  T h e  D e s i g n  o f R V n d a e 1 :  A E S  -  A d v a n c e d  E n c y p t i o n  
S t a n d a r d .  N u m b e r  I S B N :  3 5 4 0 4 2 5 8 0 2 .  S p r i n g e r - V e r l a g ,  2 0 0 2 .  
[ 3 5 ]  R .  D a h a b ,  A . J .  D e v e g i l i ,  C .  0  h E i g e a r t a i g h ,  a n d  M .  S c o t t .  M u l t i p l i c a t i o n  a n d  
S q u a r i n g  o n  P a i r i n g  F r i e n d l y  F i e l d s .  C r y p t o l o g y  e P r i n t  A r c h i v e :  R e p o r t  2 0 0 6 1 ,  
U R L :  h t t p :  / / e p r i n t  .  i a c r .  o r g / 2 0 0 6 / .  
[ 3 6 ]  R .  D u t t a ,  R .  B a r u a ,  a n d  P. S a r k a r .  P a i r i n g  B a s e d  C r y p t o g r a p h i c  P r o -  
t o c o l s :  A  S u r v e y .  C r y p t o l o g y  e P r i n t  A r c h i v e :  R e p o r t  2 0 0 4 1 0 6 4 ,  U R L :  
h t t p : / / e p r i n t . i a c r . o r g / 2 0 0 4 / 0 6 4 .  
[ 3 7 ]  I .  M .  D u u r s m a  a n d  H .  S .  L e e .  T a t e  P a i r i n g  I m p l e m e n t a t i o n  f o r  H y p e r e l l i p t i c  
C u r v e s  y 2  =  x p  -  z  +  d .  I n  C h i  S u n g  L a i h ,  e d i t o r ,  A d v a n c e s  i n  C r y p t o l o g y  -  
A s i a c r y p t  2 0 0 3 ,  v o l u m e  2 8 9 4  o f  L e c t u r e  N o t e s  i n  C o m p u t e r  S c i e n c e ,  p a g e s  1  1 1 -  
1 2 3 .  S p r i n g e r  V e r l a g ,  2 0 0 3 .  
[ 3 8 ]  K .  F o n g ,  D .  H a n k e r s o n ,  J .  L o p e z ,  a n d  A .  M e n e z e s .  
F i e l d  I n v e r s i o n  a n d  
P o i n t  H a l v i n g  R e v i s i t e d .  
C A C R  T e c h n i c a l  R e p o r t ,  C O R R  2 0 0 3 - 1 8 .  U R L :  
h t t p : / / w w w . c a c r . m a t h . u w a t e r l o o . c a / , 2 0 0 3 .  
[ 3 9 ]  D .  F r e e m a n ,  M .  S c o t t ,  a n d  E .  T e s k e .  A  T a x o n o m y  o f  P a i r i n g  F r i e n d l y  
E l l i p t i c  C u r v e s .  C r y p t o l o g y  e P r i n t  A r c h i v e :  R e p o r t  2 0 0 6 1 3 7 2 ,  U R L :  
h t t p : / / e p r i n t . i a c r . o r g / 2 0 0 6 / 3 7 2 .  
[ 4 0 ]  G .  F r e y  a n d  H . G .  R u c k .  A  R e m a r k  C o n c e r n i n g  m - D i v i s i b i l i t y  a n d  t h e  D i s c r e t e  
L o g a r i t h m  P r o b l e m  i n  t h e  D i v i s o r  C l a s s  G r o u p  o f  C u r v e s .  I n  M a t h e m a t i c s  o f  C o m -  
p u t a t i o n ,  v o l u m e  6 2 ( 2 0 6 ) ,  p a g e s  8 6 5 - 8 7 4 ,  1 9 9 4 .  
[ 4 1 ]  S .  G a l b r a i t h ,  C .  O h E i g e a r t a i g h ,  a n d  C .  S h e e d y .  S i m p l i f i e d  P a i r i n g  C o m p u t a -  
t i o n  a n d  S e c u r i t y  I m p l i c a t i o n .  C r y p t o l o g y  e P r i n t  A r c h i v e :  R e p o r t  2 0 0 6 1 ,  U R L :  
h t t p : / / e p r i n t . i a c r . o r g / 2 0 0 6 / .  
[ 4 2 ]  K .  G a n d o l f i ,  C .  M o u r t e l ,  a n d  E  O l i v i e r .  E l e c t r o m a g n e t i c  A n a l y s i s :  C o n c r e t e  R e -  
s u l t s .  I n  C r y p t o g r a p h i c  H a r d w a r e  a n d  E m b e d d e d  S y s t e m s  -  C H E S  2 0 0 1 ,  v o l u m e  
2 1 2 6  o f  L N C S ,  p a g e s  2 5  1 - 2 6 1 .  S p r i n g e r - V e r l a g ,  2 0 0 1 .  
[ 4 3 ]  J .  D .  G o l i  a n d  C .  T y m e n .  M u l t i p l i c a t i v e  M a s k i n g  a n d  P o w e r  A n a l y s i s  o f  A E S .  I n  
K a l i s k i  J r .  B .  S ,  C .  K .  K o q ,  a n d  C .  P a a r ,  e d i t o r s ,  C r y p t o g r a p h i c  H a r d w a r e  a n d  E m -  
b e d d e d  S y s t e m s  -  C H E S  2 0 0 2 ,  v o l u m e  2 5 2 3  o f  L e c t u r e  N o t e s  i n  C o m p u t e r  S c i e n c e ,  
p a g e s  1  9 8 - 2  1 2 .  S p r i n g e r  V e r l a g ,  2 0 0 2 .  
[ 4 4 ]  L .  G o u b i n .  A  S o u n d  M e t h o d  f o r  S w i t c h i n g  b e t w e e n  B o o l e a n  a n d  A r i t h m e t i c  
M a s k i n g .  I n  C .  K .  K o g ,  D .  N a c c a c h e ,  a n d  C .  P a a r ,  e d i t o r s ,  C r y p t o g r a p h i c  H a r d -  
w a r e  a n d  E m b e d d e d  S y s t e m s  -  C H E S  2 0 0 1 ,  v o l u m e  2 1  6 2  o f  L e c t u r e  N o t e s  i n  C o m -  
p u t e r  S c i e n c e ,  p a g e s  3 - 1  5 .  S p r i n g e r  V e r l a g ,  2 0 0  1 .  
[ 4 5 ]  L .  G o u b i n .  A  R e f i n e d  P o w e r  A n a l y s i s  A t t a c k  o n  E l l i p t i c  C u r v e  C r y p t o s y s t e m s .  I n  
P u b l i c  K e y  C r y p t o g r a p h y  -  P K C  2 0 0 3 ,  v o l u m e  2 5 6 7  o f  L e c t u r e  N o t e s  i n  C o m p u t e r  
S c i e n c e ,  p a g e s  1 9 9 - 2 1  0 .  S p r i n g e r  V e r l a g ,  2 0 0 3 .  
[ 4 6 ]  L .  G o u b i n  a n d  J .  P a t a r i n .  D e s  a n d  D i f f e r e n t i a l  P o w e r  A n a l y s i s ,  t h e  D u p l i c a t i o n  
M e t h o d .  I n  C .  K .  K o g  a n d  C .  P a a r ,  e d i t o r s ,  C r y p t o g r q h i c  H a r d w a r e  a n d  E m b e d -  
d e d  S y s t e m s  -  C H E S  1 9 9 9 ,  v o l u m e  1 7 1 7  o f  L e c t u r e  N o t e s  i n  C o m p u t e r  S c i e n c e ,  
p a g e s  1  5 8 - 1  7 2 .  S p r i n g e r  V e r l a g ,  1 9 9 9 .  
[ 4 7 ]  D .  H a n ,  J .  L i m ,  a n d  K .  S a k u r a i .  O n  S e c u r i t y  o f  X T R  P u b l i c  K e y  C r y p t o s y s t e m s  
a g a i n s t  S i d e  C h a n n e l  A t t a c k s .  C r y p t o l o g y  e P r i n t  A r c h i v e :  R e p o r t  2 0 0 4 1 1 2 3 .  U R L :  
h t t p : / / e p r i n t . i a c r . o r g / 2 0 0 4 / 1 2 3 .  
[ 4 8 ]  D .  H a n k e r s o n ,  A .  M e n e z e s ,  a n d  S .  V a n s t o n e .  G u i d e  t o  E l l i p t i c  C u r v e  C r y p t o g r a -  
p h y .  S p r i n g e r  P r o f e s s i o n a l  C o m p u t i n g ,  2 0 0 3 .  
[ 4 9 ]  C .  0  h E i g e a r t a i g h .  P a i r i n g  C o m p u t a t i o n  o n  H y p e r e l l i p t i c  C u r v e s  o f  G e n u s  2 .  P h D  
t h e s i s ,  D u b l i n  C i t y  U n i v e r s i t y ,  2 0 0 7 .  
[ 5 0 ]  F. H e s s ,  N .  S m a r t ,  a n d  F .  V e r c a u t e r e n .  T h e  E t a  P a i r i n g  R e v i s i t e d .  C r y p t o l o g y  e P r i n t  
A r c h i v e :  R e p o r t  2 0 0 6 / 1 1 0 .  U R L :  h t t p  :  / / e p r i n t  .  i a c r  . o r g / 2 0 0 6 / 1 1 0 .  
[ 5  11 N .  A .  H o w g r a v e - G r a h a m  a n d  N .  P. S m a r t .  L a t t i c e  A t t a c k s  o n  D i g i t a l  S i g n a t u r e  
S c h e m e s .  I n  D e s i g n ,  C o d e s  a n d  C r y p t o g r a p h y ,  v o l u m e  2 3 ,  p a g e s  2 8 3 - 2 9 0 , 2 0 0 1 .  
[ 5 2 ]  G e m p l u s  C a r d  I n t e r n a t i o n a l .  A p p l i e d  R e s e a r c h  &  S e c u r i t y  C e n -  
t r e ,  A v e n u e  d e s  J u j u b i e r s ,  L a  C i o t a t ,  F - 1 3 7 0 5 ,  F r a n c e .  U R L :  
h t t p : / / h t t p : / / w w w . g e m p l u s . c o m / .  
[ 5 3 ]  I S 0 7 8 1 6 .  I d e n t i f i c a t i o n  C a r d s - I t e g r a t e d  C i r c u i t s  C a r d s  w i t h  C o n t a c t s .  I n t e r n a -  
t i o n a l  O r g a n i z a t i o n  f o r  S t a n d a r d i z a t i o n .  
[ 5 4 ]  A .  J o h n s t o n .  
O n  t h e  D i f l c u l t y  o f  P r i m e  R o o t  C o m p u t a t i o n  i n  C e r t a i n  F i n i t e  
C y c l i c  G r o u p s .  P h D  t h e s i s ,  R o y a l  H o l l o w a y  U n i v e r s i t y  o f  L o n d o n ,  2 0 0 6 .  U I U :  
h t t p : / / w w w . m a . r h u l . a c . u k / t e c h r e p o r t s / .  
[ 5 5 ]  A .  J o u x .  
A  O n e  R o u n d  P r o t o c o l  f o r  T r i p a r t i t e  D i f f i e - H e l l m a n .  I n  A l g o r i t h m i c  
N u m b e r  T h e o r y  S y m p o s i u m  -  A N T S  I V  2 0 0 0 ,  v o l u m e  1 8 3 8  o f  L e c t u r e  N o t e s  i n  
C o m p u t e r  S c i e n c e ,  p a g e s  3 8 5 - 3 9 4 .  S p r i n g e r  V e r l a g ,  2 0 0 0 .  
[ 5 6 ]  M .  J o y e ,  A .  L e n s t r a ,  a n d  J . - J .  Q u i s q u a t e r .  C h i n e s e  r e m a i n d e r i n g  c r y p t o s y s t e m s  i n  
t h e  p r e s e n c e  o f  f a u l t s .  I n  J o u r n a l  o f  C r y p t o l o g y ,  v o l u m e  1 2 ,  p a g e s  2 4 1 - 2 4 5 , 1 9 9 9 .  
[ 5 7 ]  M .  J o y e ,  P .  P a l l i e r ,  a n d  B .  S c h o e n m a k e r s .  O n  S e c o n d - O r d e r  D i f f e r e n t i a l  P o w e r  
A n a l y s i s .  I n  J .  R .  R a o  a n d  B .  S u n a r ,  e d i t o r s ,  C r y p t o g r a p h i c  H a r d w a r e  a n d  E m -  
b e d d e d  S y s t e m s  -  C H E S  2 0 0 5 ,  v o l u m e  3 6 5 9  o f  L e c t u r e  N o t e s  i n  C o m p u t e r  S c i e n c e ,  
p a g e s  2 9 3 - 3 0 8 .  S p r i n g e r  V e r l a g ,  2 0 0 5 .  
[ 5 8 ]  M .  J o y e  a n d  J .  J .  Q u i s q u a t e r .  E f f i c i e n t  C o m p u t a t i o n  o f  F u l l  L u c a s  S e q u e n c e s .  I n  
E l e c t r o n i c  L e t t e r s ,  v o l u m e  3 2 ( 6 ) ,  p a g e s  5 3 7 - 5 3 8 ,  1 9 9 6 .  
[ 5 9 ]  M .  J o y e  a n d  S - M .  Y e n .  T h e  M o n t g o m e r y  P o w e r i n g  L a d d e r .  I n  K a l i s k i  J r .  B .  S ,  C .  
K .  K o g ,  a n d  C .  P a a r ,  e d i t o r s ,  C r y p t o g r a p h i c  H a r d w a r e  a n d  E m b e d d e d  S y s t e m s  -  
C H E S  2 0 0 2 ,  v o l u m e  2 5 2 3  o f  L e c t u r e  N o t e s  i n  C o m p u t e r  S c i e n c e ,  p a g e s  2 9 1 - 3 0 2 .  
S p r i n g e r  V e r l a g ,  2 0 0 2 .  
[ 6 0 ]  J .  P. K a p s .  W o r k s h o p  o n  C r y p t o g r a p h i c  H a r d -  
w a r e  a n d  E m b e d d e d  S y s t e m  -  ( C H E S ) .  U R L :  
h t t p : / / i s l a b . o r e g o n s t a t e . e d u / c h e s / f o r m e r . h t m l .  
[ 6 1 ]  J o h n  K e l s e y ,  B r u c e  S c h n e i e r ,  D a v i d  W a g n e r ,  a n d  C h r i s  H a l l .  S i d e  C h a n n e l  C r y p t -  
a n a l y s i s  o f  P r o d u c t  C i p h e r s .  I n  J o u r n a l  of C o m p u t e r  S e c u r i t y ,  v o l u m e  8 ,  p a g e s  
1 4 1 - 1 5 8 , 2 0 0 0 .  
[ 6 2 ]  T . H .  K i m ,  T .  T a k a g i ,  D . G .  H a n ,  H .  W. K i m ,  a n d  J .  L i m .  S i d e  C h a n n e l  A t t a c k s  
a n d  C o u n t e r m e a s u r e s  o n  P a i r i n g  B a s e d  C r y p t o s y s t e m s  o v e r  B i n a r y  F i e l d s .  I n  
D .  P o i n t c h e v a l ,  Y  M u ,  a n d  K .  C h e n ,  e d i t o r s ,  C r y p o t g r a p h y  a n d N e t w o r k S e c u r i t y  -  
C A N S  2 0 0 6 ,  v o l u m e  4 3 0 1  o f  L e c t u r e  N o t e s  i n  C o m p u t e r  S c i e n c e ,  p a g e s  1 6 8 - 1  8  1 .  
S p r i n g e r  V e r l a g ,  D e c e m b e r  2 0 0 6 .  
[ 6 3 ]  V. K l i m a  a n d  T .  R o s a .  F u r t h e r  R e s u l t s  a n d  C o n s i d e r a t i o n s  o n  S i d e  C h a n n e l  A t t a c k s  
o n  R S A .  I n  C .  K .  K o g ,  D .  N a c c a c h e ,  a n d  C .  P a a r ,  e d i t o r s ,  C r y p t o g r a p h i c  H a r d w a r e  
a n d  E m b e d d e d  S y s t e m s  -  C H E S  2 0 0 2 ,  v o l u m e  2 1 6 2  o f  L e c t u r e  N o t e s  i n  C o m p u t e r  
S c i e n c e ,  p a g e s  2 4 4 - 2 5 9 .  S p r i n g e r  V e r l a g ,  2 0 0 2 .  
[ 6 4 ]  P. K o c h e r .  T i m i n g  A t t a c k s  o n  I m p l e m e n t a t i o n s  o f  D a e - H e l l m a n ,  R S A ,  D S S  a n d  
O t h e r  S y s t e m s .  I n  A d v a n c e s  i n  C r y p t o l o g y  -  C R Y P T O  1 9 9 6 ,  v o l u m e  1 1 0 9  o f  L e c -  
t u r e  N o t e s  i n  C o m p u t e r  S c i e n c e ,  p a g e s  1 0 4 - 1 1 3 .  S p r i n g e r  V e r l a g ,  1 9 9 6 .  
1 6 5 1  P. K o c h e r ,  J .  J a f f e ,  a n d  B .  J u n .  O v e r v i e w  o f  D i f f e r e n t i a l  P o w e r  A n a l y s i s .  U R L :  
w w w . c r y p t o g r a p h y . c o m / r e s o u r c e s / w h i t e p a p e r s / D P A T e c h I n f o . p d f ,  
1 9 9 8 .  
[ 6 6 ]  P. K o c h e r ,  J .  J a f f e ,  a n d  B .  J u n .  D i f f e r e n t i a l  P o w e r  A n a l y s i s .  I n  M i c h a e l  J .  W i e n e r ,  
e d i t o r ,  A d v a n c e s  i n  C r y p t o l o a y  -  C R Y P T O  1 9 9 9 ,  v o l u m e  1 6 6 6  o f  L e c t u r e  N o t e s  i n  
C o m p u t e r  S c i e n c e ,  p a g e s  3 8 8 - 3 9 7 .  S p r i n g e r  V e r l a g ,  1 9 9 9 .  
1 6 7 1  R .  K o g a  a n d  W. A .  K o l a s i n s k i .  H e a v y  I o n  I n d u c e d  S n a p b a c k  i n  C M O S  D e v i c e s .  
I n  I E E E  T r a n s a c t i o n s  o n  N u c l e a r  S c i e n c e ,  v o l u m e  3 6 ,  p a g e s  2 3 6 7 - 2 3 7 4 , 1 9 8 9 .  
[ 6 8 ]  R .  K o g a ,  M .  D .  L o o p e r ,  S .  D .  P i n k e r t o n ,  W. J .  S t a p o r ,  a n d  P. T. M c D o n a l d .  L o w  
D o s e  R a t e  P r o t o n  I r r a d i a t i o n  o f  Q u a r t z  C r y s t a l  R e s o n a t o r s .  I n  I E E E  T r a n s a c t i o n s  
o n  N u c l e a r  S c i e n c e ,  v o l u m e  4 3 ,  p a g e s  3  1 7 4 - 3  1  8  1 ,  1 9 9 6 .  
[ 6 9 ]  0 .  K o m m e r l i n g  a n d  M .  K u h n .  D e s i g n  P r i n c i p l e s  f o r  T a m p e r  R e s i s t a n t  S m a r t  C a r d  
P r o c e s s o r s .  I n  P r o c e e d i n g s  o f  t h e  U S E N I X  W o r k s h o p  o n  S m a r t c a r d  T e c h n o l o g y ,  
p a g e s  9 - 2 0 , 1 9 9 9 .  
[ 7 0 ]  S .  K u b o y a r n a ,  S .  M a t s u d a ,  T .  K a n n o ,  a n d  T .  I s h i i .  M e c h a n i s m  f o r  S i n g l e - E v e n t  
B u r n o u t  o f  P o w e r  M O S F E T s  a n d  i t s  C h a r a c t e r i z a t i o n  T e c h n i q u e .  I n  I E E E  T r a n s -  
a c t i o n s  O n  N u c l e a r  S c i e n c e ,  v o l u m e  3 9 ,  p a g e s  1 6 9 8 - 1  7 0 3 , 1 9 9 2 .  
[ 7 1 ]  S .  K w o n .  E f f i c i e n t  T a t e  P a i r i n g  C o m p u t a t i o n  f o r  S u p e r s i n g u l a r  E l l i p t i c  C u r v e s  
o v e r  B i n a r y  F i e l d s .  C r y p t o l o g y  e P r i n t  A r c h i v e :  R e p o r t  2 0 0 4 1 3 0 3 .  U R L :  
h t t p : / / e p r i n t . i a c r . o r g / 2 0 0 4 / 3 0 3 .  
[ 7 2 ]  T .  L e ,  J .  C l C d i k e ,  C .  C a n o v a s ,  B .  R o b i s s o n ,  C ,  S e r v i k r e ,  a n d  J .  L a c o u m e .  A  P r o p o -  
s i t i o n  f o r  C o r r e l a t i o n  P o w e r  A n a l y s i s  E n h a n c e m e n t .  I n  L .  G o u b i n  a n d  M .  M a t -  
s u i ,  e d i t o r s ,  C r y p t o g r a p h i c  H a r d w a r e  a n d  E m b e d d e d  S y s t e m s  -  C H E S  2 0 0 6 ,  v o l -  
u m e  4 2 4 9  o f  L e c t u r e  N o t e s  i n  C o m p u t e r  S c i e n c e ,  p a g e s  1 7 4 - 1  8 6 .  S p r i n g e r  V e r l a g ,  
2 0 0 6 .  
[ 7 3 ]  K .  L e m k e ,  K .  S c h r a m m ,  a n d  C .  P a a r .  D p a  o n  n - B i t  S i z e d  B o o l o e a n  A r i t h m e t i c  
O p e r a t i o n s  a n d  i t s  a p p l i c a t i o n s  t o  I D E A ,  R C 6  a n d  t h e  H M A C - C o n c t r u c t i o n .  I n  
L .  G o u b i n  a n d  M .  M a t s u i ,  e d i t o r s ,  C r y p t o g r a p h i c  H a r d w a r e  a n d  E m b e d d e d  S y s -  
t e m s  -  C H E S  2 0 0 6 ,  v o l u m e  4 2 4 9  o f  L e c t u r e  N o t e s  i n  C o m p u t e r  S c i e n c e ,  p a g e s  
1 7 4 - 1  8 6 .  S p r i n g e r  V e r l a g ,  2 0 0 6 .  
[ 7 4 ]  R .  L i d 1  a n d  H .  N i e d e r r e i t e r .  E n c y c l o p e d i a  o f  M a t h e m a t i c s  2 0 :  F i n i t e  F i e l d s .  C a m -  
b r i d g e  U n i v e r s i t y  P r e s s ,  2 0 0 3 .  
[ 7 5 ]  C .  H .  L i m  a n d  H .  S .  H w a n g .  F a s t  I m p l e m e n t a t i o n  o f  E l l i p t i c  C u r v e  A r i t h m e t i c  i n  
G F ( p n ) .  I n  I n t e r n a t i o n a l  W o r k s h o p  o n  T h e o r y  a n d  P r a c t i c e  i n  P u b l i c  K e y  C r y p -  
t o g r a p h y  -  P K C  2 0 0 0 ,  v o l u m e  1 7 5 1  o f  L e c t u r e  N o t e s  i n  C o m p u t e r  S c i e n c e ,  p a g e s  
4 0 5 4 2 1 .  S p r i n g e r  V e r l a g ,  2 0 0 0 .  
[ 7 6 ]  J .  L o s q .  I n f l u e n c e  o f  F a u l t  D e t e c t i o n  a n d  S w i t c h i n g  M e c h a n i s m s  o n  R e l i a b i l i t y  o f  
S t a n d - b y  S y s t e m s .  I n  D i g e s t  5 t h  I n t e r n a t i o n a l  S y m p .  F a u l t  T o l e r e n c e  C o m p u t i n g ,  
p a g e s  8 1 - 8 6 , 1 9 7 5 .  
[ 7 7 ]  W .  M a o .  M o d e m  C r y p t o g r a p h y ,  T h e o r y  a n d  P r a c t i c e .  P r e n t i c e  H a l l  P T R ,  2 0 0 3 .  
[ 7 8 ]  T .  M a y  a n d  M .  W o o d s .  A  N e w  P h y s i c a l  M e c h a n i s m  f o r  S o f t  E r r o r s  i n  D y n a m i c  
M e m o r i e s .  I n  1 6 t h  I n t e r n a t i o n a l  R e l i a b i l i t y  P h y s i c s  S y m p o s i u m ,  1 9 7 8 .  
1791 A .  M e n e z e s .  E l l i p t i c  C u r v e  P u b l i c  K e y  C r y p t o s y s t e m s .  T h e  I n t e r n a t i o n a l  S e r i e s  i n  
E n g i n e e r i n g  a n d  C o m p u t e r  S c i e n c e .  S p r i n g e r ,  1 9 9 3 .  
[ 8 0 ]  A .  M e n e z e s ,  P .  V a n  O o r s c h o t ,  a n d  S .  V a n s t o n e .  H a n d b o o k  o f A p p l i e d  C r y p t o g r a -  
p h y .  C R C  P r e s s ,  1 9 9 6 .  
1811 A . J .  M e n e z e s ,  T .  O k a m o t o ,  ,  a n d  S .  V a n s t o n e .  R e d u c i n g  E l l i p t i c  C u r v e  L o g a r i t h m s  
t o  L o g a r i t h m s  i n  a  F i n i t e  F i e l d .  I n  I E E E  T r a n s a c t i o n s  o n  I n f o r m a t i o n  T h e o r y ,  
v o l u m e  3 9 ,  p a g e s  1 6 3 9 - 1 6 4 6 , 1 9 9 3 .  
[ 8 2 ]  T .  M e s s e r g e s .  P o w e r  A n a l y s i s  A t t a c k s  a n d  t h e i r  C o u n t e r m e a s u r e s .  P h D  t h e s i s ,  
U n i v e r s i t y  o f  I l l i n o i s  C h i c a g o ,  2 0 0 0 .  
[ 8 3 ]  T .  M e s s e r g e s .  
S e c u r i n g  t h e  A E S  F i n a l i s t s  a g a i n s t  P o w e r  A n a l y s i s  A t t a c k s .  I n  
B .  S c h n e i e r ,  e d i t o r ,  F a s t  S o J t w a r e  E n c r y p t i o n  -  F S E  2 0 0 0 ,  v o l u m e  1 9 7 8  o f  L e c t u r e  
N o t e s  i n  C o m p u t e r  S c i e n c e ,  p a g e s  1 5 0 - 1 6 4 .  S p r i n g e r  V e r l a g ,  2 0 0 0 .  
[ 8 4 ]  T ,  M e s s e r g e s .  U s i n g  S e c o n d  O r d e r  P o w e r  A n a l y s i s  t o  a t t a c k  D P A  R e s i s t a n t  S o f t -  
w a r e .  I n  C .  K .  K o q  a n d  C .  P a a r ,  e d i t o r s ,  C r y p t o g r a p h i c  H a r d w a r e  a n d  E m b e d d e d  
S y s t e m s  -  C H E S  2 0 0 0 ,  v o l u m e  1 9 6 5  o f  L e c t u r e  N o t e s  i n  C o m p u t e r  S c i e n c e ,  p a g e s  
2 3 8 - 2 5 2 , 2 0 0 0 .  
[ 8 5 ]  T .  M e s s e r g e s ,  E .  D a b b i s h ,  a n d  R .  S l o a n .  I n v e s t i g a t i o n s  o f  P o w e r  A n a l y s i s  A t t a c k s  
o n  S m a r t c a r d s .  I n  U S E N I X  W o r k s h o p  o n  S m a r t c a r d  T e c h n o l o g y ,  p a g e s  1 5 1 - 1  6 1 ,  
1 9 9 9 .  
[ 8 6 ]  T .  M e s s e r g e s ,  E .  D a b b i s h ,  a n d  R .  S l o a n .  P o w e r  A n a l y s i s  A t t a c k s  o f  M o d u l a r  
E x p o n e n t i a t i o n  i n  S m a r t c a r d s .  I n  C .  K .  K o q  a n d  C .  P a a r ,  e d i t o r s ,  C r y p t o g r q h i c  
H a r d w a r e  a n d  E m b e d d e d  S y s t e m s  -  C H E S  1 9 9 9 ,  v o l u m e  1 7 1 7  o f  L e c t u r e  N o t e s  i n  
C o m p u t e r  S c i e n c e ,  p a g e s  1 4 4 - 1 5 7 .  S p r i n g e r  V e r l a g ,  1 9 9 9 .  
[ 8 7 ]  T .  M e s s e r g e s ,  E .  D a b b i s h ,  a n d  R .  S l o a n .  E x a m i n i n g  S m a r t c a r d  S e c u r i t y  U n d e r  
t h e  T h r e a t  o f  P o w e r  A n a l y s i s  A t t a c k s .  I n  I E E E  T r a n s a c t i o n s  o n  C o m p u t e r s ,  v o l -  
u m e  5 1 , 2 0 0 2 .  
[ 8 8 ]  V. M i l l e r .  T h e  W e i l  P a i r i n g ,  a n d  i t s  E f f i c i e n t  C a l c u l a t i o n .  I n  J o u r n a l  o f c r y p t o l o g ~ ,  
v o l u m e  1 7 ,  p a g e s  2 3 5 - 2 6 1 , 2 0 0 4 .  
[ 8 9 ]  A .  M i y a j i ,  M .  N a k a b a y a s h i ,  a n d  S .  T a k a n o .  N e w  E x p l i c i t  C o n d i t i o n s  o f  E l l i p t i c  
C u r v e  T r a c e s  f o r  F R - R e d u c t i o n .  I n  I E I C E  T r a n s a c t i o n s  o n  F u n d a m e n t a l s ,  v o l u m e  
E 8 4 - A ( 5 ) ,  p a g e s  1 2 3 4 - 1 2 4 3 , 2 0 0 1 .  
[ 9 0 ]  D .  M o n t g o m e r y  a n d  G .  R u n g e r .  A p p l i e d  S t a t i s t i c  a n d  P r o b a b i l i t y  f o r  E n g i n e e r s .  
J o h n  W i l e y  &  S o n s ,  I n c . ,  2 0 0 2 .  
1 9 1 1  P . L .  M o n t g o m e r y .  S p e e d i n g  t h e  P o l l a r d  a n d  E l l i p t i c  C u r v e  M e t h o d s  o f  F a c t o r i z a -  
t i o n .  I n  M a t h e m a t i c s  of C o m p u t a t i o n ,  v o l u m e  4 8 ( 1 7 7 ) ,  p a g e s  2 4 3 - 2 6 4 ,  1 9 8 7 .  
1 9 2 1  D a v i d  N a c c a c h e ,  M i c h a e l  T u n s t a l l ,  a n d  C l a i r e  W h e l a n .  C o m p u t a t i o n a l  I m p r o v e -  
m e n t s  t o  D i f f e r e n t i a l  S i d e  C h a n n e l  A n a l y s i s .  I n  N A T O  S e c u r i t y  t h r o u g h  S c i e n c e  
S e r i e s  D :  I n f o r m a t i o n  a n d  C o m m u n i c a t i o n  S e c u r i t y ,  v o l u m e  2 ,  p a g e s  2 6 - 3 5 ,  J a n -  
u a r y  2 0 0 6 .  
[ 9 3 ]  P. Q .  N g u y e n  a n d  J .  S t e r n .  T h e  T w o  F a c e s  o f  L a t t i c e s  i n  C r y p t o l o g y .  I n  C r y p t o g r a -  
p h y  a n d L a t t i c e s  - C A L C  ' O I ) ,  v o l u m e  2 1 4 6  o f  L e c t u r e  N o t e s  i n  C o m p u t e r  S c i e n c e ,  
p a g e s  1 4 6 - 1  8 0 .  S p r i n g e r  V e r l a g ,  2 0 0 1 .  
[ 9 4 ]  P. Q .  ~ ~ u ~ E n  a n d  I .  E .  S h p a r l i n s k i .  T h e  I n s e c u r i t y  o f  t h e  D i g i t a l  S i g n a t u r e  A l g o -  
r i t h m  w i t h  P a r t i a l l y  K n o w n  N o n c e s .  I n  J o u r n a l  o f  C r y p t o l o a y ,  v o l u m e  1 5 ,  p a g e s  
1 5 1 - 1 7 6 .  S p r i n g e r ,  2 0 0 2 .  
[ 9 5 ]  P h o n g  N y u g e n ,  D a v i d  N a c c a c h e ,  M i c h a e l  T u n s t a l l ,  a n d  C l a i r e  W h e l a n .  E x p e r -  
i m e n t i n g  w i t h  F a u l t s ,  L a t t i c e s  a n d  t h e  D S A .  I n  S e r g e  V a u d e n a y ,  e d i t o r ,  8 t h  I n -  
t e r n a t i o n a l  W o r k s h o p  o n  T h e o r y  a n d  P r a c t i c e  i n  P u b l i c  K e y  C r y p t o g r a p h y  -  P K C  
2 0 0 5 ,  v o l u m e  3 3 8 6  o f  L e c t u r e  N o t e s  i n  C o m p u t e r  S c i e n c e ,  p a g e s  1 6 - 2 8 .  S p r i n g e r ,  
J a n u a r y  2 0 0 5 .  
[ 9 6 ]  N a t i o n a l  B u r e a u  o f  S t a n d a r d s .  F I P S  P U B  4 6 :  T h e  D a t a  E n c r y p t i o n  S t a n d a r d .  
1 9 7 7 .  
[ 9 7 ]  N a t i o n a l  I n s t i t u t e  o f  S t a n d a r d s  a n d  T e c h n o l o g y .  F I P S  P U B  1 8 6 - 2 :  D i g i t a l  S i g n a -  
t u r e  S t a n d a r d .  2 0 0 0 .  
[ 9 8 ]  N a t i o n a l  I n s t i t u t e  o f  S t a n d a r d s  a n d  T e c h n o l o g y .  F I P S  P U B  1 9 7 :  T h e  A d v a n c e d  
E n c r y p t i o n  S t a n d a r d .  2 0 0  1 .  
[ 9 9 ]  N a t i o n a l  I n s t i t u t e  o f  S t a n d a r d s  a n d  T e c h n o l o g y .  F I P S  P U B  1 8 6 - 2 :  S e c u r i t y  R e -  
q u i r e m e n t s  f o r  C r y p t o g r a p h i c  M o d u l e s .  2 0 0 2 .  
[ l o o ]  T .  J .  O ' G o r m a n .  T h e  E f f e c t  o f  C o s m i c  R a y s  o n  S o f t  E r r o r  R a t e  o f  a  D R A M  a t  
G r o u n d  L e v e l .  I n  I E E E  T r a n s a c t i o n s  O n  E l e c t r o n i c s  D e v i c e s ,  v o l u m e  4 1 ,  p a g e s  
5 5 3 - 3 3 7 , 1 9 9 4 .  
[ l o l l  S .  B .  O r s ,  E .  O s w a l d ,  a n d  B .  P r e n e e l .  P o w e r  A n a l y s i s  A t t a c k s  o n  a n  F P G A  -  F i r s t  
E x p e r i m e n t a l  R e s u l t s .  I n  C .  D .  W a l t e r ,  C .  K .  K o q ,  a n d  C .  P a a r ,  e d i t o r s ,  C r y p t o -  
g r a p h i c  H a r d w a r e  a n d  E m b e d d e d  S y s t e m s  -  C H E S  2 0 0 3 ,  v o l u m e  2 7 7 9  o f  L e c t u r e  
N o t e s  i n  C o m p u t e r  S c i e n c e ,  p a g e s  3 5 - 5 0 .  S p r i n g e r  V e r l a g ,  2 0 0 3 .  
[ I 0 2 1  S . B .  O r s ,  F. G u r k a y n a k ,  E .  O s w a l d ,  a n d  B .  P r e n e e l .  P o w e r  A n a l y s i s  A t t a c k  o n  a n  
A S I C  A E S  I m p l e m e n t a t i o n .  I n  I n t e r n a t i o n a l  C o n f e r e n c e  o n  I n f o r m a t i o n  T e c h n o l -  
o g y  -  I T C C  2 0 0 4 ,  p a g e s  5 4 6 5 5 2 , 2 0 0 4 .  
[ I 0 3 1  E .  O s w a l d  a n d  S .  M a n g a r d .  T e m p l a t e  A t t a c k s  o n  M a s k i n g  -  R e s i s t a n c e  i s  F u t i l e .  
I n  C C T - R S A  2 0 0 7 ,  L e c t u r e  N o t e s  i n  C o m p u t e r  S c i e n c e ,  p a g e s  2 4 3 - 2 5 7 .  S p r i n g e r  
V e r l a g ,  2 0 0 7 .  
[ I 0 4 1  E .  O s w a l d  a n d  S .  M a n g a r d .  T e m p l a t e  A t t a c k s  o n  M a s k i n g  -  R e s i s t a n c e  i s  F u t i l e .  
I n  R S A  C o n f e r e n c e  2 0 0 7  C r y p t o g r a p h e r s '  T r a c k  ( -  C T - R S A  2 0 0 7 ,  L e c t u r e  N o t e s  
i n  C o m p u t e r  S c i e n c e ,  p a g e s  2 4 3 - 2 5 6 .  S p r i n g e r  V e r l a g ,  2 0 0 7 .  
[ I 0 5 1  D .  P a g e  a n d  F .  V e r c a u t e r e n .  F a u l t  a n d  S i d e - C h a n n e l  A t t a c k s  o n  P a i r i n g  
B a s e d  C r y p t o g r a p h y .  C r y p t o l o g y  e P r i n t  A r c h i v e :  R e p o r t  2 0 0 4 / 2 8 3 .  U R L :  
h t t p : / / e p r i n t . i a c r . o r g / 2 0 0 4 / 2 8 3 .  
[ I  0 6 1  D .  P a g e  a n d  F .  V e r c a u t e r e n .  A  F a u l t  A t t a c k  o n  P a i r i n g  B a s e d  C r y p t o g r a p h y .  I n  
L u c a  B r e v e g l i e r i  a n d  I s r a e l  K o r e n ,  e d i t o r s ,  F a u l t  D e t e c t i o n  a n d  T o l e r a n c e  i n  C r y p -  
t o g r a p h y  -  F D T C  2 0 0 5 ,  p a g e s  5 6 - 6 6 , 2 0 0 5 .  
[ I 0 7 1  D .  P a g e  a n d  F .  V e r c a u t e r e n .  A  F a u l t  A t t a c k  o n  P a i r i n g  B a s e d  C r y p t o g r a p h y .  I n  
I E E E  T r a n s a c t i o n s  o n  C o m p u t e r s ,  v o l u m e  5 5 ( 9 ) ,  p a g e s  1 0 7 5 - 1 0 8 0 ,  J u l y  2 0 0 6 .  
[ I 0 8 1  J .  H .  P a t e 1  a n d  L .  Y. F u n g .  C o n c u r r e n t  E r r o r  D e t e c t i o n i n  A L U s  b y  R e c o m p u t i n g  
w i t h  S h i f t e d  o p e r a n d s .  I n  I E E E  T r a n s a c t i o n s  o n  C o m p u t e r s ,  v o l u m e  C - 3 1 ,  p a g e s  
5 8 9 - 5 9 5 , 1 9 8 2 .  
[ l o g ]  C .  P e r c i v a l .  C a c h e  M i s s i n g  f o r  F u n  a n d  P r o f i t .  U R L :  
h t t p : / / w w w . d a e m o n o l o g y . n e t / p a p e r s / h t t . p d f .  
[ I  1 0 1  J .  C .  P i c k e l  a n d  J .  T. B l a n d f o r d .  C o s m i c  R a y  I n d u c e d  E r r o r s  i n  M O S  M e m o r y  
C i r c u i t s .  I n  I E E E  T r a n s a c t i o n s  O n  N u c l e a r  S c i e n c e ,  v o l u m e  2 5 ,  p a g e s  1 1 6 6 - 1  1 7 1 ,  
1 9 7 8 .  
[ I l l ]  J . J .  Q u i s q u a t e r  a n d  D .  S a m y d e .  A  N e w  T o o l  f o r  N o n - I n t r u s i v e  A n a l y s i s  o f  S m a r t  
C a r d s  b a s e d  o n  E l e c t r o m a g n e t i c  E m i s s i o n s :  t h e  S E M A  a n d  D E M A  M e t h o d s .  E u -  
r o c r y p t  R u m p  S e s s i o n ,  2 0 0 0 .  
[ I  1 2 1  C .  R e c h b e r g e r  a n d  E .  O s w a l d .  P r a c t i c a l  t e m p l a t e  a t t a c k s .  I n  WISA 2 0 0 4 ,  L e c t u r e  
N o t e s  i n  C o m p u t e r  S c i e n c e ,  p a g e s  4 4 0 - 4 5 6 .  S p r i n g e r  V e r l a g ,  2 0 0 4 .  
[ I 1 3 1  R .  S a k a i ,  K .  O h g i s h i ,  a n d  M .  K a s a h a r a .  
C r y p t o s y s t e m s  B a s e d  o n  P a i r i n g s .  I n  
S y m p o s i u m  o n  C r y p t o g r a p h y  a n d  I n f o r m a t i o n  S e c u r i t y ,  p a g e s  2 6 2 8 , 2 0 0 0 .  
[ I  1 4 1  T .  S a t o h .  O n  P o l y n o m i a l  I n t e r p o l a t i o n s  r e l a t e d  t o  V e r h e u l  H o m o m o r p h i s m s .  I n  
L o n d o n  M a t h e m a t i c s  S o c i e t y ,  J o u r n a l  of C o m p u t a t i o n  a n d  M a t h e m a t i c s ,  v o l u m e  6 ,  
p a g e s  1 3 5 - 1 5 8 , 2 0 0 6 .  
[ 1 1 5 ]  J .  G r o s c h d l  a n d  E .  S a v a ~ .  I n s t r u c t i o n  S e t  E x t e n s i o n s  f o r  F a s t  A r i t h m e t i c  i n  F i n i t e  
F i e l d s  G F ( p )  a n d  G F ( 2 " ) .  I n  M a r c  J o y e  a n d  J e a n - J a c q u e s  Q u i s q u a t e r ,  e d i t o r s ,  
C r y p t o g r a p h i c  H a r d w a r e  a n d  E m b e d d e d  S y s t e m s  C H E S  2 0 0 4 ,  v o l u m e  3 1 5 6  o f  
L e c t u r e  N o t e s  i n  C o m p u t e r  S c i e n c e ,  p a g e s  1 3 3 - 1 4 7 .  S p r i n g e r  V e r l a g ,  2 0 0 5 .  
[ I 1 6 1  C .  P. S c h n o r r  a n d  M .  E u c h n e r .  L a t t i c e  b a s i s  r e d u c t i o n :  i m p r o v e d  p r a c t i c a l  a l g o -  
r i t h m s  a n d  s o l v i n g  s u b s e t  s u m  p r o b l e m s .  I n  M a t h .  P r o g r a m m i n g ,  v o l u m e  6 6 ,  p a g e s  
1 8 1 - 1 9 9 , 1 9 9 4 .  
[ I  1 7 1  M .  S c o t t .  M u l t i p r e c i s i o n  I n t e g e r  a n d  R a t i o n a l  A r i t h m e t i c  C / C + t  L i b r a r y  -  M I R -  
A C L .  U R L :  h t t p  :  / / w w w .  s h a m u s .  i e .  
[ I 1 8 1  M .  S c o t t .  C o m p u t i n g  t h e  T a t e  P a i r i n g .  I n  T o p i c s  i n  C t y p t o l o g y  -  C T - R S A  2 2 0 0 5 ,  v o l -  
u m e  3 3 7 6  o f  L e c t u r e  N o t e s  i n  C o m p u t e r  S c i e n c e ,  p a g e s  2 9 3 - 3 0 4 .  S p r i n g e r  V e r l a g ,  
2 0 0 5 .  
[ I 1 9 1  M .  S c o t t  a n d  P .  B a r r e t o .  G e n e r a t i n g  m o r e  M N T  e l l i p t i c  
c u r v e s .  C r y p t o l o g y  e P r i n t  A r c h i v e :  R e p o r t  2 0 0 4 1 0 5 8 ,  U R L :  
h t t p : / / e p r i n t . i a c r . o r g / 2 0 0 4 / 0 5 8 . p d f .  
[ I 2 0 1  M .  S c o t t ,  N .  C o s t i g a n ,  a n d  W. A b d u l w a h a b .  I m p l e m e n t i n g  C r y p t o g r a p h i c  P a i r i n g s  
o n  S m a r t  C a r d s .  I n  L o u i s  G o u b i n  a n d  M i t s u r u  M a t s u i ,  e d i t o r s ,  C r y p t o g r a p h i c  
H a r d w a r e  a n d  E m b e d d e d  S y s t e m s  -  C H E S  2 0 0 6 ,  v o l u m e  4 2 4 9  o f  L e c t u r e  N o t e s  i n  
C o m p u t e r  S c i e n c e ,  p a g e s  1 3 4 - 1 4 7 .  S p r i n g e r  V e r l a g ,  2 0 0 6 .  
[ I 2 1 1  A .  S h a r n i r .  I d e n t i t y - B a s e d  C r y p t o s y s t e m s  a n d  S i g n a t u r e  S c h e m e s .  I n  G .  R .  B l a k l e y  
a n d  D a v i d  C h a u m ,  e d i t o r s ,  A d v a n c e s  i n  C r y p t o l o g u  -  C R Y P T 0  1 9 8 4 ,  v o l u m e  1 9 6  
o f  L e c t u r e  N o t e s  i n  C o m p u t e r  S c i e n c e ,  p a g e s  4 7 - 5 3 .  S p r i n g e r ,  1 9 8 5 .  
[ I 2 2 1  A d i  S h a m i r  a n d  E r a n  T r o m e r .  A c o u s t i c  C r y p t a n a l y -  
s i s :  O n  N o s y  P e o p l e  a n d  N o i s y  M a c h i n e s .  U R L :  
h t t p : / / t h e o r y . c s a i l . m i t . e d u /  t r o m e r / a c o u s t i c / .  
[ 1 2 3 ]  V  S h o u p .  N u m b e r  T h e o r y  C t t  L i b r a r y  -  N T L .  U R L :  
h t t p : / / w w w . s h o u p . n e t / n t l / .  
[ 1 2 4 ]  S .  S k o r o g o g a t o v  a n d  R .  A n d e r s o n .  O p t i c a l  F a u l t  I n d u c t i o n  A t t a c k s .  I n  K a l i s k i  J r .  
B .  S ,  C .  K .  K O $ ,  a n d  C .  P a a r ,  e d i t o r s ,  C g p t o g r q h i c  H a r d w a r e  a n d  E m b e d d e d  
S y s t e m s  -  C H E S  2 0 0 2 ,  v o l u m e  2 5 2 3  o f  L e c t u r e  N o t e s  i n  C o m p u t e r  S c i e n c e ,  p a g e s  
2 - 1 2 .  S p r i n g e r  V e r l a g ,  2 0 0 2 .  
[ I 2 5 1  J .  S o l i n a s .  G e n e r a l i z e d  M e r s e n n e  N u m b e r s .  T e c h n i c a l  R e p o r t  C O R R - 3 9 ,  U R L :  
h t t p : / / w w w . c a c r . r n a t h . u w a t e r l o o . c a / .  
[ I 2 6 1  K .  E .  S t a n g e .  T h e  T a t e  P a i r i n g  v i a  E l l i p t i c  N e t s .  
C r y p t o l o g y  e P r i n t  A r c h i v e :  
R e p o r t  2 0 0 6 / 3 9 2 ,  U R L :  h t t p  :  / / e p r i n t  .  i a c r  .  o r g / 2  0 0 6  / 3  9 2 .  
[ I 2 7 1  E .  G .  S t a s s i n o p o u l o s ,  G . J .  B r u c k e r ,  P. C a l v e l ,  A .  B a i g e t ,  C .  P e y r o t t e ,  a n d  R .  G a i l -  
l a r d .  C h a r g e  G e n e r a t i o n  b y  H e a v y  I o n s  i n  P o w e r  M O S F E T s ,  B u r n o u t  S p a c e  P r e -  
d i c t i o n s  a n d  D y n a m i c  S E B  S e n s i t i v i t y .  I n  I E E E  T r a n s a c t i o n s  o n  N u c l e a r  S c i e n c e ,  
v o l u m e  3 9 ,  p a g e s  1 7 0 4 - 1 7 1  1 , 1 9 9 2 .  
[ I 2 8 1  D .  S t e b i l a  a n d  N .  T h e r i a u l t .  U n i f i e d  P o i n t  A d d i t i o n  F o r m u l a e  a n d  S i d e  C h a n n e l  
A t t a c k s .  I n  L .  G o u b i n  a n d  M .  M a t s u i ,  e d i t o r s ,  C r y p t o g r a p h i c  H a r d w a r e  a n d  E m -  
b e d d e d  S y s t e m s  -  C H E S  2 0 0 6 ,  v o l u m e  4 2 4 9  o f  L e c t u r e  N o t e s  i n  C o m p u t e r  S c i e n c e ,  
p a g e s  3 5 4 - 3 6 8 .  S p r i n g e r  V e r l a g ,  2 0 0 6 .  
[ I 2 9 1  E .  T r i c h i n a ,  D .  D e  S e t a ,  a n d  L .  G e r m a n i .  S i m p l i f i e d  A d a p t i v e  M u l t i p l i c a t i v e  M a s k -  
i n g  f o r  A E S .  I n  K a l i s k i  J r .  B .  S ,  C .  K .  K o q ,  a n d  C .  P a a r ,  e d i t o r s ,  C r y p t o g r a p h i c  
H a r d w a r e  a n d  E m b e d d e d  S y s t e m s  -  C H E S  2 0 0 2 ,  v o l u m e  2 5 2 3  o f  L e c t u r e  N o t e s  i n  
C o m p u t e r  S c i e n c e ,  p a g e s  1 8 7 - 1 9 7 .  S p r i n g e r  V e r l a g ,  2 0 0 2 .  
[ I 3 0 1  E .  V e r h e u l .  E v i d e n c e  t h a t  X T R  i s  m o r e  S e c u r e  t h a n  S u p e r s i n g u l a r  E l l i p t i c  C u r v e  
C r y p t o s y s t e m s .  I n  B  P f i t z m a n n ,  e d i t o r ,  E U R O C R Y P T 2 0 ( I I ,  v o l u m e  2 0 4 5  o f  L e c -  
t u r e  N o t e s  i n  C o m p u t e r  S c i e n c e ,  p a g e s  1 9 5 - 2 1 0 , 2 0 0 1 .  
[ I 3 1 1  J .  W a d d l e  a n d  D .  W a g n e r .  T o w a r d s  E f f i c i e n t  S e c o n d - O r d e r  P o w e r  A n a l y s i s .  I n  
M .  J o y e  a n d  J .  J .  Q u i s q u a t e r ,  e d i t o r s ,  C r y p t o g r a p h i c  H a r d w a r e  a n d  E m b e d d e d  
S y s t e m s  -  C H E S  2 0 0 4 ,  v o l u m e  3  1 5 6  o f  L e c t u r e  N o t e s  i n  C o m p u t e r  S c i e n c e ,  p a g e s  
1 - 1  5 .  S p r i n g e r  V e r l a g ,  2 0 0 4 .  
[ I 3 2 1  C .  W a l t e r .  S l i d i n g  W i n d o w s  S u c c u m b s  t o  B i g  M a c  A t t a c k .  I n  C .  K .  K o q ,  D .  N a c -  
c a c h e ,  a n d  C .  P a a r ,  e d i t o r s ,  C r y p t o g r a p h i c  H a r d w a r e  a n d  E m b e d d e d  S y s t e m s  -  
C H E S  2 0 0 1 ,  v o l u m e  2 1 6 2  o f  L e c t u r e  N o t e s  i n  C o m p u t e r  S c i e n c e ,  p a g e s  2 8 6 - 2 9 9 .  
S p r i n g e r  V e r l a g ,  2 0 0  1 .  
[ 1 3 3 ]  C .  W a l t e r .  M i s t :  A n  E f f i c i e n t  R a n d o m i z e d  E x p o n e n t i a t i o n  A l g o r i t h m  f o r  R e s i s t i n g  
P o w e r  A n a l y s i s .  I n  B .  P r e n e e l ,  e d i t o r ,  T o p i c s  i n  C r y p t o l o g y  -  C T - R S A  2 0 0 2 .  T h e  
C r y p t o g r a p h e r ' s  T r a c k  a t  t h e  R S A  C o n f e r e n c e ,  v o l u m e  2 2 7 1  o f  L e c t u r e  N o t e s  i n  
C o m p u t e r  S c i e n c e ,  p a g e s  5 3 - 6 6 .  S p r i n g e r  V e r l a g ,  2 0 0 2 .  
[ 1 3 4 ]  C .  W a l t e r .  S i m p l e  P o w e r  A n a l y s i s  o f  U n i f i e d  C o d e  f o r  E C C  D o u b l e  a n d  A d d .  
I n  M .  J o y e  a n d  J .  J .  Q u i s q u a t e r ,  e d i t o r s ,  C r y p t o g r a p h i c  H a r d w a r e  a n d  E m b e d d e d  
S y s t e m s  -  C H E S  2 0 0 4 ,  v o l u m e  3 1 5 6  o f  L e c t u r e  N o t e s  i n  C o m p u t e r  S c i e n c e ,  p a g e s  
1 9 1 - 2 0 4 .  S p r i n g e r  V e r l a g ,  2 0 0 4 .  
[ I 3 5 1  C .  W a l t e r  a n d  S .  T h o m s o n .  D i s t i n g u i s h i n g  E x p o n e n t  D i g i t s  b y  O b s e r v i n g  M o d -  
u l a r  S u b t r a c t i o n s .  I n  D .  N a c c a c h e ,  e d i t o r ,  T o p i c s  i n  C r y p t o l o g y  -  C T - R S A  2 0 0 1 ,  
T h e  C r y p t o g r a p h e r ' s  T r a c k  a t  R S A  C o n f e r e n c e ,  v o l u m e  2 0 2 0  o f  L e c t u r e  N o t e s  i n  
C o m p u t e r  S c i e n c e ,  p a g e s  1 9 2 - 2 0 7 .  S p r i n g e r  V e r l a g ,  2 0 0 1 .  
[ I 3 6 1  L .  W a s h i n g t o n .  E l l i p t i c  C u r v e s ,  N u m b e r  T h e o r y  a n d  C r y p t o g r a p h y .  C h a p m a n  a n d  
H e l l I C R C ,  2 0 0 3 .  
[ I 3 7 1  C .  W h e l a n  a n d  M .  S c o t t .  T h e  I m p o r t a n c e  o f  t h e  F i n a l  E x p o n e n t i a t i o n  i n  P a i r -  
i n g s  w h e n  C o n s i d e r i n g  F a u l t  A t t a c k s .  I n  T s u y o s h i  T a k a g i ,  T a t s u a k i  O k a m o t o ,  
E i j i  O k a m o t o ,  a n d  T a k e s h i  O k a m o t o ,  e d i t o r s ,  F i r s t  I n t e r n a t i o n a l  C o n f e r e n c e  o n  
P a i r i n g - B a s e d  C r y p t o g r a p h y  -  P a i r i n g  2 0 0 7 ,  v o l u m e  4 5 7 5  o f  L e c t u r e  N o t e s  i n  
C o m p u t e r  S c i e n c e ,  p a g e s  2 2 5 - 2 4 6 .  S p r i n g e r ,  2 0 0 7 .  
[ l  3 8 1  C .  W h e l a n  a n d  M .  S c o t t .  S i d e  C h a n n e l  A n a l y s i s  o f  P r a c t i c a l  P a i r i n g s :  W h i c h  P a t h  
i s  m o r e  S e c u r e ?  I n  P h o n g  Q .  N g u y e n ,  e d i t o r ,  I n t e r n a t i o n a l  C o n f e r e n c e  o n  C r y p -  
t o l o g y  i n  V i e t n a m  -  V I E T C R Y P T 2 0 0 6 ,  v o l u m e  4 3 4  1  o f  L e c t u r e  N o t e s  i n  C o m p u t e r  
S c i e n c e ,  p a g e s  9 9 - 1  1 4 .  S p r i n g e r  V e r l a g ,  S e p t e m b e r  2 0 0 6 .  
[ 1 3 9 ]  P .  W r i g h t .  S p y  C a t c h e r :  T h e  C a n d i d  A u t o b i o g r a p h y  of a  S e n i o r  I n t e l l i g e n c e  O f i -  
c e r .  V i k i n g  P r e s s ,  1 9 8 7 .  
A p p e n d i x  A  
N u m e r i c a l  E x a m p l e s  o f  P o w e r  
A n a l y s i s  
T h e  p u r p o s e  o f  t h i s  a p p e n d i x  i s  t o  d e m o n s t r a t e  h o w  t h e  v a r i o u s  f i n i t e  f i e l d  o p e r a t i o n s  c a n  
b e  u s e d  a s  e l i g i b l e  s e l e c t i o n  f u n c t i o n s ,  a n d  s o  a r e  s u i t a b l e  f o r  u s e  i n  a  f i r s t - o r d e r  p o w e r  
a n a l y s i s  a t t a c k ,  a s  w a s  d e s c r i b e d  i n  C h a p t e r  5 .  S o f t w a r e  w a s  w r i t t e n  i n  b o t h  J a v a  a n d  C  
t o  s i m u l a t e  t h e  f o l l o w i n g  e x a m p l e s .  
A . 1  T h e  S q u a r e  R o o t  O p e r a t i o n  
L e t  k  r e l a t e  t o  t h e  s e c r e t  v a l u e  o f  i n t e r e s t .  A t  s o m e  s t a g e  i n  t h e  c o m p u t a t i o n ,  a n  o p e r a t i o n  
o f  t h e  f o r m  a i  +  f i  i s  c a l c u l a t e d  i n v o l v i n g  k n o w n  i n f o r m a t i o n  a i .  I n  o r d e r  t o  b e  a b l e  
t o  m a k e  p r e d i c t i o n s  f o r  t h e  o u t p u t  o f  ai +  A ,  t h e  a d v e r s a r y  m u s t  b e  a b l e  t o  c a l c u l a t e  
g i v e n  g u e s s e s  f o r  k .  H o w  a n a l y s i n g  t h e  s t r u c t u r e  o f  t h e  s q u a r e  r o o t  o p e r a t i o n  g i v e s  
i n s i g h t  i n t o  t h e  r e l a t i o n s h i p  b e t w e e n  k  a n d  & ,  w i l l  b e  d e m o n s t r a t e d  i n  t h i s  s e c t i o n .  
A . l . l  D a t a  V a l u e s  
F i e l d  p a r a m e t e r s :  
T h e  i m p l e m e n t a t i o n  a s s e s s e d  i s  o v e r  t h e  b i n a r y  f i e l d  F 2 3 7 9 ,  w i t h  r e d u c t i o n  p o l y n o m i a l  
f  ( 2 )  =  2 3 7 9  +  z 3 1 5  +  z 3 0 1  +  z 2 8 7  +  1 .  F r o m  [ 3 8 ] ,  f i  =  z l g O  +  z 1 5 8  +  2 1 5 1  +  z 1 4 4 .  
A . 1 . 2  E x a m p l e  
T h e  s e c r e t  o f  i n t e r e s t  k  i s  
w h e r e  t h e  m o s t  s i m c a n t  b i t  i s  o n  t h e  l e f t - h a n d - s i d e  a n d  t h e  l e a s t  s i g n i f i c a n t  b i t  i s  o n  t h e  
r i g h t - h a n d - s i d e . T h e  s q u a r e  r o o t  o f  k  i s  
I t  i s  a s s u m e d  t h a t  t h e  t a r g e t  d e v i c e  h a s  a  3 2 - b i t  p r o c e s s o r ,  a n d  s o  i s  s i m i l a r  t o  t h e  s m a r t  
c a r d  o f  S c o t t  e t  a l .  [ 1 2 0 ] .  T h e  l e a s t  s i g n i f i c a n t  w o r d  o f  k ,  
a f f e c t s  t h e  t h e  l e a s t  s i g m f i c a n t  1 6  b i t s  o f  & ,  
a s  f o l l o w s .  F i r s t l y ,  t h e  l e a s t  s i g n i f i c a n t  w o r d  o f  k  w i l l  b e  s p l i t  i n t o  o d d  a n d  e v e n  p a r t s .  
T h e  o d d  p a r t  o f  t h e  l e a s t  s i g n i f i c a n t  w o r d  o f  k ,  w i l l  t h e n  b e  m u l t i p l i e d  b y  fi, r e d u c e d  
b y  f  ( z ) ,  t h e n  a d d e d  t o  t h e  e v e n  p a r t  o f  t h e  l e a s t  s i g n i f i c a n t  w o r d  o f  k .  T h e  s p l i t t i n g  o f  
D 7 1 C 5 7 A B  i n t o  i t s  o d d  a n d  e v e n  p a r t s  i s  d e p i c t e d  i n  f i g u r e  A .  1 .  
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O d d  
E v e n  
F i g u r e  A . 1 :  S p l i t t i n g  t h e  l e a s t  s i g n i f i c a n t  w o r d  o f  k ,  D 7  1 C 5  7 A B ,  i n t o  i t s  o d d  a n d  e v e n  
p a r t s .  
T h e  m u l t i p l i c a t i o n  o f  t h e  o d d  p a r t  o f  t h e  l e a s t  s i g n i f i c a n t  w o r d  o f  k  b y  f i  c a n  b e  c a l c u -  
l a t e d  s i n c e  l e a s t  s i g n i f i c a n t  w o r d  o f  k  w i l l  b e  p r e d i c t e d  i n  t h e  h y p o t h e s i s  t e s t  a n d  f i  i s  
p u b l i c  i n f o r m a t i o n .  T h e  s u b s e q u e n t  r e d u c t i o n  c a n  a l s o  b e  c a l c u l a t e d  s i n c e  f  ( z )  i s  a l s o  
k n o w n ,  h o w e v e r  a  r e d u c t i o n  m a y  n o t  b e  r e q u i r e d  s i n c e  o d d  . &  m a y  b e  l e s s  t h a n  f  ( 2 ) .  
o d d  - &  ( m o d  f  ( z ) )  =  
1 0 0 1 0 0 1 0 0 0 0 1 1 1 1 1 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 1 0 0 1 0 0 1 1 0 0 1 1 1 0 0 1 0 1 1 1 0 1 1 0 0 1 1 1  
1 1 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0  
0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0  
0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0  
T h e  a d d i t i o n  o f  t h e  r e s u l t a n t  v a l u e ,  o d d  .,/Z ( m o d  f  ( z ) ) ,  t o  t h e  e v e n  l e a s t  s i g n i f i c a n t  
w o r d  o f  I c  c a n  a l s o  b e  c a l c u l a t e d  g i v e n  t h e  g u e s s  f o r  t h e  l e a s t  s i g n i f i c a n t  w o r d  o f  k .  
e v e n  + ( o d d . &  ( m o d  f  ( 2 ) ) )  =  
1 0 0 1 0 0 1 0 0 0 0 1 1 1 1 1 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 1 0 0 1 0 0 1 1 0 0 1 1 1 0 0 1 0 1 1 1 0 1 1 0 0 1 1 1  
1 1 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0  
W h e n  c o n v e r t e d  b a c k  t o  h e x a d e c i m a l ,  i t  c a n  b e  s e e n  t h a t  t h e  l e a s t  s i @ c a n t  1 6  b i t s  o f  
t h e  r e s u l t  c o r r e s p o n d s  t o  t h e  l e a s t  s i g n i f i c a n t  1 6  b i t s  o f  t h e  A .  
A s  m e n t i o n e d  i n  S e c t i o n  5 . 4 . 6 ,  m a k i n g  g u e s s e s  f o r  3 2  b i t s  i s  i n f e a s i b l e .  T h e  t e c h n i q u e  
d e s c r i b e d  a b o v e  w i l l  a l s o  w o r k  w h e n  c o n s i d e r i n g  s m a l l e r  p o r t i o n s  o f  k .  F o r  e x a m p l e ,  t h e  
l a s t  b y t e  o f  5 ,  
w i l l  a f f e c t  t h e  l e a s t  s i g n i f i c a n t  4  b i t s  o f  & ,  
t h e  s e c o n d  l a s t  b y t e  o f  k ,  
w i l l  a f f e c t  t h e  n e x t  l e a s t  s i g n i f i c a n t  4  b i t s  o f  & ,  
a n d  s o  t h e  l a s t  1 6  b i t s  o f  k ,  
w i l l  a f f e c t  t h e  t h e  l e a s t  s i g n i f i c a n t  4  b i t s  o f  4 ,  
T h i s  e n a b l e s  h y p o t h e s e s  w h i c h  a r e  m a d e  f o r  p o r t i o n s  o f  b  t o  b e  s u b s e q u e n t l y  t e s t e d  i n  
o p e r a t i o n s  s u c h  a s  a i  +  4  i n v o l v i n g  k n o w n  d a t a .  
A . 2  T h e  M u l t i p l i c a t i o n  O p e r a t i o n  
L e t  X Q  r e l a t e  t o  t h e  s e c r e t  v a l u e  o f  i n t e r e s t .  A t  s o m e  s t a g e  i n  t h e  c o m p u t a t i o n ,  a n  o p e r -  
a t i o n  o f  t h e  f o r m  X j  ( x j  - k  X Q )  i s  c a l c u l a t e d  i n v o l v i n g  k n o w n  i n f o r m a t i o n  X j  a n d  x j .  I n  
o r d e r  t o  p e r f o r m  f i r s t - o r d e r  p o w e r  a n a l y s i s ,  i t  m u s t  b e  p o s s i b l e  t o  m a k e  p r e d i c t i o n s  f o r  
t h e  o u t p u t  o f  X j  ( x j  +  X Q ) .  A n a l y s i n g  t h e  s t r u c t u r e  o f  t h e  m u l t i p l i c a t i o n  o p e r a t i o n ,  a i d s  i n  
d e t e r m i n i n g  w h i c h  p a r t s  o f  X j ,  x j  a n d  X Q ,  a f f e c t  X j ( x j  +  X Q ) .  T h i s  w i l l  b e  d e m o n s t r a t e d  
i n  t h i s  s e c t i o n .  N o t e  t h a t  t h e  b i l i n e a r  p a i r i n g  i n  q u e s t i o n  i s  t h e  T a t e  p a i r i n g  a s  d e s c r i b e d  
i n  C h a p t e r  5 .  
A . 2 . 1  D a t a  V a l u e s  
F i e l d  p a r a m e t e r s :  
T h e  i m p l e m e n t a t i o n  a s s e s s e d  i s  o v e r  t h e  p r i m e  f i e l d  I F p .  T h e  e l l i p t i c  c u r v e  i s  E ( F p ) :  
y 2  =  x 3  +  a x  +  b  w h e r e  
a n d  t h e  o r d e r  r  =  
8 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 2 0 0 0 1  
I n p u t  P o i n t s  t o  e ( P ,  Q ) :  
P :  
( 2 4 D 4 6 6 C 7 7 7 5 8 F 5 1 3 7 4 C C 6 3 B A F 7 0 5 5 5 6 3 B l l D 1 1 3 9 9 5 6 1 9 1 4 B 4 5 B 9 3 7 C O 2 A D 5  
3 3 1 8 F 8 4 1 3 E 9 1 2 3 2 4 B A 1 9 7 9 7 A 8 1 7 E 1 D 5 D 9 F 9 D C F 2 F B B F B 2 A O O 5 7 8 2 D 7 9 B 4 8 9 F D  
C F D 5 4 2 E l 3 C 0 2 0 B 6 B 2 1 7 0 E 1 A 5 8 6 C 5 D 3 E 0 8 B 4 1 D 1 6 F A 4 l 5 C 6 2 3 D B 7 D 5 D A l B 3 F B 9  
E 7 E 1 A B 7 F B 8 1 2 F 9 0 A 4 7 6 9 5 3 D 1 4 C 1 1 2 0 6 B 6 3 B C 3 1 A 7 F 5 3 9 3 D 4 O 4 9 B 3 5 7 E 3 O 7 5 5 O  
7 4 2 2 4 6 A 5 B 0 7 6 7 7 )  
Q :  
( 6 9 B 0 8 3 5 7 6 9 8 1 F 4 5 F 3 D 4 E 8 E 3 E F 1 2 B l E 3 7 C 3 5 A l A A 3 4 E l  
C F 1 9 9 8 2 E A C 7 E 4 6 0 C 5 6 0 A F A B 9 6 2 9 9 7 D 2 E 2 5 F 8 3 5 9 B 3 A A 4 B B A A B C D A F D l 8 C 5 2 3 F  
1 F 6 F 8 F 5 l 7 F B 6 F F B 5 B F 4 6 D C O E B 1 7 B 7 B 7 2 0 C 2 8 3 B 5 A 7 C 2 2 4 C l E l l 7 7 C 2 D 2 3 5 7 O B  
F 8 C 7 5 8 5 2 8 C C D C E 9 7 8 1 D C 2 7 3 D 0 9 2 B 9 8 C 8 6 F 7 4 E F 9 B 4 2 9 9 F E 7 3 6 5 7 F 7 E 9 B F B 5 8 C  
v i i  
A . 2 . 2  E x a m p l e  
L e t  r o u n d  t w o  o f  t h e  M i l l e r  l o o p  b e  t h e  t a r g e t  r o u n d  i n  t h e  p o w e r  t r a c e .  T h e  d a t a  v a l u e s  
r e l a t i n g  t o  t h i s  r o u n d  a r e .  
x j :  
1 8 F 4 5 F 4 2 E D 7 3 E B O A A 1 1 9 9 9 1 6 3 3 6 F 8 8 9 1 5 A 6 9 6 4 3 C B ~ 8 4 E B 6 5 D l B F O C B l 5 2 0 0  
F 5 D B E 9 0 0 A 6 6 4 F C B F 9 6 1 0 2 7 9 2 0 6 9 B 1 5 C O F 2 F 8 A E 2 0 0 0 8 5 9 D E A D l l 9 3 C 5 5 8 A 3 7 2  
9 5 4 8 2 5  
X j :  
5 1 2 9 2 1 2 4 7 3 B 5 B A C 5 A 1 3 C O F 1 3 1 C 8 6 D A B B 3 5 C O F B 9 9 D O D A 7 6 3 8 E B 7 8 C l 3 F D F 9 C E  
3 F F B C C B 1 8 4 F 4 F 3 2 F F 0 1 A B 0 3 1 B 0 1 F A F 6 5 5 5 F A F F E 9 3 8 1 7 4 F 9 2 9 7 6 5 D 9 6 8 D C 6 D A  
3  B A 6  7 D  
F o c u s i n g  o n  t h e  l e a s t  s i g d i c a n t  w o r d  x  j  [ 0 ]  ,  X Q  [ O ]  a n d  X  [ 0 ]  ,  
I n  t h i s  e x a m p l e  n o  r e d u c t i o n  b y  t h e  m o d u l u s  p  i s  r e q u i r e d .  I f  i t  w a s  r e q u i r e d ,  t h i s  c o u l d  
a l s o  b e  c a l c u l a t e d  b y  a d d i n g  t h e  t w o ' s  c o m p l e m e n t  o f  t h e  l e a s t  s i g n i f i c a n t  w o r d  o f  p ,  
p '  [ 0 ] ,  t o  X j  [ 0 ]  +  x Q I O ] .  N o w  t o  p r e d i c t  t h e  o u t p u t  o f  t h e  o p e r a t i o n  A  ( x j  +  X Q ) ,  t h e  l e a s t  
s i g n i s c a n t  w o r d s  a r e  a g a i n  f o c u s e d  o n ,  i . e .  A j  [ 0 ]  ( x j  [ O ]  +  x Q [ O ] ) ,  
v i i i  
N o t e  t h a t  t h e  l e a s t  s i g n i f i c a n t  w o r d  o f  t h e  r e d t  o f  X j [ O ]  ( x j [ O ]  +  x ~ [ 0 ] ) ,  2 F B O A 5 B 2 ,  i s  
t h e  l e a s t  s i g n i f i c a n t  w o r d  i n  t h e  e n t i r e  p r o d u c e  A i  ( z j  f  x Q )  p r e - r e d u c t i o n  m o d  p .  
T h i s  d e m o n s t r a t e s  t h a t  g i v e n  k n o w n  y ,  X j  a n d  u n k n o w n  Z Q ,  o u t p u t  p o r t i o n s  o f  t h e  o p -  
e r a t i o n  . A j ( x j  +  x Q )  c a n  b e  d e t e r m i n i s t i c a l l y  c a l c u l a t e d .  
A p p e n d i x  B  
N u m e r i c a l  E x a m p l e s  o f  F a u l t  
A t t a c k s  
T h e  p u r p o s e  o f  t h i s  a p p e n d i x  i s  t o  p r e s e n t  c o n c r e t e  e x a m p l e s  o f  t h e  f a u l t  a t t a c k s  d e s c r i b e d  
i n  C h a p t e r  6 .  S o f t w a r e  w a s  w r i t t e n  i n  b o t h  J a v a  a n d  C  t o  s i m u l a t e  t h e  f o l l o w i n g  e x a m p l e s .  
B . l  D a t a  C o r r u p t i o n  F a u l t  o f  rlc P a i r i n g  
T h i s  s e c t i o n  d e s c r i b e s  a  d a t a  c o r r u p t i o n  f a u l t  o f  t h e  q ~ c  p a i r i n g  [ 4 1 ] .  T h e  f a u l t  a t t a c k s  
d e s c r i b e d  h e r e  w e r e  d e t a i l e d  i n  S e c t i o n  6 . 4 . 1 .  I n  e a c h  o f  t h e  a t t a c k  d e s c r i p t i o n s  i t  i s  
a s s u m e d  t h a t  t h e  p o i n t  Q  i s  t h e  s e c r e t  e l l i p t i c  m e  p o i n t  a n d  s o  t h e  c o o r d i n a t e s  ( x Q ,  y Q )  
a r e  o f  i n t e r e s t .  
B . 1 . 1  T a r g e t  D a t a .  C e l l  l o  
T h e  f a u l t  t a r g e t s  t h e  c e l l  l o  i n  t h e  l a s t  r o u n d  o f  t h e  M i l l e r  l o o p .  
B . l . l . l  D a t a  V a l u e s  
F i e l d  p a r a m e t e r s :  
T h e  i m p l e m e n t a t i o n  a s s e s s e d  i s  o v e r  t h e  b i n a r y  f i e l d  F 2 2 7 1 ,  w i t h  r e d u c t i o n  p o l y n o m i a l  
f  ( 2 )  =  2 2 7 1  +  z 5 8  +  1  a n d  e l l i p t i c  c u r v e  E ( F 2 2 7 1 )  :  y 2  +  y  =  x 3  +  x .  
I n p u t  P o i n t s  t o  r l ~ :  ( P I ,  Q )  :  
I n p u t  P o i n t s  t o  q c  ( P 2 ,  Q ) :  
V a l i d  P a i r i n g  q G  ( P I ,  Q )  :  
[ 2 5 1 1 3 B D C D D 9 2 0 0 B 8 7 6 4 5 1 8 6 1 0 7 4 C 1 9 3 B B 5 7 0 A 8 6 4 6 1 2 A l 3 0 7 9 C 9 3 D 3 D 8 F l D 9  
4 1 6 6 A 7 0 C , 5 3 3 9 1 3 2 D F 9 7 A E E F E 6 4 0 1 F 2 C 5 6 B 2 8 D B 2 3 D 4 6 7 5 O l C 4 E A 6 F B l D B D E 4  
7 E 6 3 1 8 1 B 4 F A B 1 0 4 3 , 5 4 6 8 9 B 2 C 1 0 3 F D 9 A D 3 7 E 2 4 4 6 4 D 3 7 C 4 3 D 4 C 8 6 9 F 7 5 6 2 D O 6  
4 1 9 5 D 3 D E E D 7 2 5 8 C 9 D E 8 5 4 7 D 2 f 2 O B E O 5 8 D 4 4 C F F A 5 4 C O O 8 E D E D 7 l D 7 7 6 D 2 A F 6 3  
E B 1 A 7 C A A 4 1 B O C 6 B 1 0 1 E 4 D E 4 4 4 D A 4 E 0 1 F ]  
F a u l t y  P a i r i n g  q G ( P l ,  Q ) ' :  
[ 3 2 5 9 D 5 5 9 8 6 1 3 D 9 3 6 4 3 6 A 6 9 A 4 1 E 3 A 2 A A O 3 9 A O 8 F 5 8 4 7 C 6 l E A 5 F 8 6 9 D A 5 O E F F l  
2 3 9 6 1 6 6 t 5 0 A 1 7 A 7 F A 3 0 1 9 5 0 E C E 6 4 F 8 D B 3 6 0 4 F F 5 B 5 E A 6 9 5 9 9 8 6 F 2 B C l C 9 O 4 D 5  
9 6 5 D A 6 6 2 A A 5 E D 0 3 f 6 2 3 6 C C 1 4 D C 6 3 B C D 5 F 3 C 2 3 8 0 4 3 C D O E E A 2 E 3 5 ~ F O F 9 l B E 2  
4 8 D C 4 1 5 2 4 5 A 3 D 7 9 7 9 7 8 7 D 5 9 f 3 D 3 C 6 F E E O A 2 8 8 2 5 3 F 9 C 2 6 A O B A 9 5 8 6 D l 4 O 7 4 E F  
3 1 D D A 5 4 3 D 2 5 B A O C 9 C 3 E F 8 8 8 5 D A 3 7 4 4 4 1  
V a l i d  P a i r i n g  q G  ( P 2 ,  Q )  :  
[ 4 8 C 5 9 B 1 D 5 C C 0 4 E 0 1 F 0 6 7 D 1 A 9 E 2 1 3 2 A 1 A 3 1 1 A 9 A 8 A E O C 8 8 6 E 6 6 9 B 9 2 D 7 D B 8 B B  
8 A C B 0 0 4 5 f 7 4 2 4 B 7 E 7 E 4 5 2 2 C 0 9 B 2 7 9 1 C 0 2 1 5 6 7 0 0 9 C E l 9 8 C 5 l 6 D 8 5 3 5 C C 4 6 2 B C  
A 9 5 1 1 6 D F E 7 1 6 B C F 2 , 7 C B 5 B 8 8 8 D F C 3 F 8 F A 5 C E l l F 9 l 4 l 7 8 D 5 5 4 E C 3 E 2 2 7 E 9 5 2 F  
D 3 D F 0 4 E 5 9 6 1 3 1 6 3 3 7 3 2 9 5 E B 6 t 4 9 5 3 C B B 7 E C O 8 O F 6 4 A O C O F 4 B 8 O 4 B D D 4 3 A C B l B  
0 5 D D 5 9 8 E E F E 0 4 5 E 8 0 8 1 0 3 8 5 E 6 8 8 5 7 D O l ]  
F a u l t y  P a i r i n g  q G  ( P 2 ,  Q ) '  :  
[ 5 E E 4 0 B 6 9 4 5 E 2 D C A E B 1 9 2 8 2 A E F 3 C B 2 E D 1 A 6 C 4 2 C C C O C 7 8 A E O A 3 l 8 5 F 7 3 D D 9 F O  
8 8 7 3 D 0 5 F l 5 5 8 C 2 7 B A 2 9 E O A 2 5 4 9 7 F A O A C C F C 8 B 2 6 A C 2 B C B E 5 D E 5 2 5 5 8 9 6 F A 8 9  
B 4 8 9 0 3 E 1 F 5 E 2 A 9 8 F , 4 4 8 6 3 6 8 D 6 D 8 D D 1 E A 5 5 A F F 9 9 C 7 3 D E A E C 4 6 4 C B O 5 0 A 2 F D A  
D B 5 2 8 A F 8 5 C 5 1 E 0 3 1 4 8 F 3 C 9 B 0 , 7 6 6 E 6 F C E E 9 C D 7 5 B 4 O O O l 7 6 9 7 7 5 O F 8 E 3 F O 4 4 3  
x i i  
B . 1 . 1 . 2  S t e p s  t o  t h e  A t t a c k  
S t e p  1 :  D i v i s i o n  o f  f i r s t  f a u l t y  p a i r i n g  b y  v a l i d  p a i r i n g .  
S t e p  2 :  U s i n g  t h e  v a l u e s  g e n e r a t e d  f r o m  q G ( P l ,  Q ) ' / q G ( P 1 ,  Q ) ,  n a m e l y  N o ,  N l ,  N2 a n d  
N 3 ,  c a l c u l a t e  d a t a  v a l u e s  r e l a t i n g  t o  E q u a t i o n  ( B . l ) .  N o t e  t h e  d e r i v a t i o n  o f  t h i s  e q u a t i o n  
w a s  d i s c u s s e d  i n  S e c t i o n  6 . 4 . 1 .  
w h e r e  
x i i i  
S t e p  3 :  D i v i s i o n  o f  s e c o n d  f a u l t y  p a i r i n g  b y  v a l i d  p a i r i n g .  
S t e p  4 :  U s i n g  t h e  v a l u e s  g e n e r a t e d  f i o m q G ( P 2 ,  Q ) ' / r l c ( P 2 ,  Q ) ,  n a m e l y  N 4 ,  N 5 ,  N 6 a n d  
N 7 ,  c a l c u l a t e  d a t a  v a l u e s  r e l a t i n g  t o  E q u a t i o n  ( B . 2 ) .  
w h e r e  
x i v  
S t e p  5 :  S a l v e  f o r  X Q  a n d  y ~ .  T h i s  c a n  b e  p e r f o m d  u s i n g  s u b s t i t u t i a n  a s  f o l l o w s ,  
( i )  M u l t i p l y  E q u a t i o n  ( B .  1 )  b y  A z  a n d  E q u a t i o n  ( B , 2 )  b y  A  t o  g e t ,  
( i i )  A d d  E q u a t i o n  ( B . 3 )  t o  E q u a t i o n  w . 4 )  t o  g e t ,  
T h e r e f o r e ,  
a n d  s o  
( i i i )  S u b s t i t u t e  y ~  i n t o  e i t h e r  o f  t h e  o r i g i n a l  t w o  e q u a t i o n s  t o  f i n d  X Q .  T h e r e f o r e ,  
B . 1 . 2  T a r g e t  D a t a :  C e l l  v o  
T h e  f a u l t  t a r g e t s  t h e  c e l l  v o  i n  t h e  l a s t  r o u n d  o f  t h e  M i l l e r  l o o p .  
B . 1 . 2 . 1  D a t a  V a l u e s  
F i e l d  p a r a m e t e r s :  
T h e  i m p l e m e n t a t i o n  a s s e s s e d  i s  o v e r  t h e  b i n a r y  f i e l d  F 2 2 7 1 ,  w i t h  r e d u c t i o n  p o l y n o m i a l  
f  ( z )  =  z ~ ~ ~  +  z 5 8  +  1  a n d  e l l i p t i c  c u r v e  E ( F 2 2 7 1 )  :  y 2  +  y  =  x 3  +  x .  
I n p u t  P o i n t s  t o  q G  ( P ,  Q )  :  
D a t a  u s e d  i n  r o u n d  o f  M i l l e r  l o o p  t a r g e t e d  b y  t h e  f a u l t :  
x v i  
I n t e r m e d i a t e  p o i n t  [ i ]  P  u s e d  i n  l a s t  r o u n d  o f  l i n e  f u n c t i o n .  
X A  =  
3 8 F 3 F 2 5 1 F 9 6 0 9 3 C 2 8 B 2 B 8 2 D 9 E B 1 2 D 9 3 B D 4 E 5 D O C 1 2 3 D 8 5 l E l A C 5 A 3 B F 6 B D 9 9 8  
D D 4 0 B A  
Y A  =  
3 E F 8 9 1 2 8 D 5 8 6 F 7 F 0 0 8 2 C 1 0 B D 0 3 D 0 8 1 5 4 9 F 2 9 A C 4 2 A 5 l C 6 7 B 5 D 6 2 8 2 7 l 3 5 9 C D 3  
0 5 9 4 C 8 5  
x c  =  
6 9 E 7 1 4 D A O E 9 B F 2 1 C 4 E 9 D 4 0 0 F 4 E D 6 4 4 F 8 C 8 O E 9 8 3 D 6 O O 2 6 C D 2 A E C 3 9 A B O l O C E E  
1 2 9 B 3 4 C  
YC =  
3 9 6 F 3 A E E 8 1 4 B E 1 2 6 4 F B D B O O A F 1 B 3 8 F 7 4 E 9 A 6 1 B 4 0 C D 9 C 3 7 O 7 2 l 6 A 5 5 A B A F O C A  
B C 4 6 3 A 8  
A =  
1 8 5 4 3 B F 3 A A F 8 0 1 0 C 8 7 D 9 C 0 1 1 2 3 F C O B C 6 D 2 9 B 6 C 2 5 C 6 A 7 8 3 A E A C 8 2 4 7 4 2 O D F 6 C  
2 5 F 9 F A 6  
O u t p u t  f r o m  t w o  ( v a l i d ,  f a u l t y )  p a i r i n g  e x e c u t i o n s :  
V a l i d  P a i r i n g  q G ( P ,  Q ) :  
[ 2 5 1 1 3 B D C D D 9 2 0 0 B 8 7 6 4 5 1 8 6 1 0 7 4 C 1 9 3 B B 5 7 0 A 8 6 4 6 1 2 A l 3 0 7 9 C 9 3 D 3 D 8 F l D 9  
4 1 6 6 A 7 0 C , 5 3 3 9 1 3 2 D F 9 7 A E E F E 6 4 0 1 F 2 C 5 6 B 2 8 D B 2 3 D 4 6 7 5 O l C 4 E A 6 F B l D B D E 4  
7 E 6 3 1 8 1 B 4 F A B 1 0 4 3 , 5 4 6 8 9 B 2 C 1 0 3 F D 9 A D 3 7 E 2 4 4 6 4 D 3 7 C 4 3 D 4 C 8 6 9 F 7 5 6 2 D O 6  
4 1 9 5 D 3 D E E D 7 2 5 8 C 9 D E 8 5 4 7 D 2 , 2 0 B E 0 5 8 D 4 4 C F F A 5 4 C O O 8 E D E D 7 l D 7 7 6 D 2 A F 6 3  
E B l A 7 C A A 4 1 B O C 6 B 1 0 1 E 4 D E 4 4 4 D A 4 E O 1 F l  
F a u l t y  P a i r i n g  q G ( P ,  Q ) ' :  
[ 4 F 3 8 B 1 6 9 4 5 0 2 C 4 1 A D E 9 2 8 5 9 6 B C A 3 C B 3 7 A 6 5 B E D A E 8 l B 3 F 3 l 9 5 9 8 6 7 3 2 B l 6 E F  
B . 1 . 2 . 2  S t e p s  t o  t h e  A t t a c k  
S t e p  1 :  D i v i s i o n  o f  t h e  v a l i d  p a i r i n g  b y  t h e  f a u l t y  p a i r i n g .  
S t e p  2 :  S o l v i n g  t h e  c o n g r u e n c e .  
S i n c e  w e  a r e  d e a l i n g  w i t h  b i n a r y  f i e l d s ,  t h i s  m e a n s  t h a t  a n y  e v e n  m u l t i p l e s  o f  e l e m e n t s  i n  
P 2 m  w i l l  d i s s o l v e  t o  z e r o .  T h e r e f o r e  
w h i c h  i s  e v a l u a t e d  t o  
v o  =  
1 2 7 5 E A 4 5 B 4 2 F 1 F 7 3 C 2 1 4 4 2 D E 1 7 D 4 4 F 6 3 6 0 C 9 5 8 2 7 F D F O l 3 l 2 F l 6 A 9 9 D C 8 7 E 9 4  
A 0  9 8 F A 4  
x v i i i  
B y  s i m p l y  a d d i n g l s u b t r a c t i n g  t h e  k n o w n  v a l u e  x c  +  1 ,  t h e  s e c r e t  c o o r d i n a t e  X Q  i s  f o u n d ,  
B . 2  
S i g n  C h a n g e  F a u l t  A t t a c k  t h e  o f  W e i l  P a i r i n g  
T h i s  s e c t i o n  d e s c r i b e s  a  d a t a  c o r r u p t i o n  f a u l t  o f  t h e  W e i l  p a i r i n g  [ 1 1 7 ] .  T h e  f a u l t  a t t a c k s  
d e s c r i b e d  h e r e  w e r e  d e t a i l e d  i n  S e c t i o n  6 . 4 . 2 .  
B . 2 . 1  D a t a  V a l u e s  
F i e l d  p a r a m e t e r s :  
T h e  i m p l e m e n t a t i o n  a s s e s s e d  i s  o v e r  t h e  p r i m e  f i e l d  I F p .  T h e  e l l i p t i c  c u r v e  i s  E ( I F p ) :  
y 2  =  x 3  +  a x  +  b  w h e r e  
x i x  
a n d  t h e  o r d e r  r  =  
8 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 2 0 0 0 1  
I n p u t  P o i n t s :  
D a t a  u s e d  i n  r o u n d  o f  M i l l e r  l o o p  t a r g e t e d  b y  t h e  f a u l t :  
I n t e r m e d i a t e  p o i n t  [ i ] P  u s e d  i n  l a s t  r o u n d  o f  t h e  l i n e  f u n c t i o n .  
X A  =  
3 A 3 8 5 A A 2 6 F 9 3 F C 9 2 7 9 B 2 A 6 9 C 3 2 6 E 3 8 4 5 C 9 1 3 0 2 A D 8 l 8 l 2 2 E A 2 l 4 8 O D 5 3 O 3 4 A 7  
A 8 1 A 6 0 C 4 6 7 7 8 7 0 7 6 1 9 4 2 3 A 3 D 0 2 9 9 A 1 8 F 2 9 C 3 5 6 9 2 A C O A 4 C E l 9 2 3 2 3 5 F D 5 A O D B  
1 3 0 5 8 4  
O u t p u t  f r o m  t w o  ( v a l i d ,  f a u l t y )  p a i r i n g  e x e c u t i o n s :  
V a l i d  P a i r i n g  W D  ( P ,  Q )  :  
[ 6 6 1 9 2 B 7 F 5 D 5 9 D F 1 C B 6 2 3 8 0 5 2 4 6 8 D 2 6 2 D 3 E E E 8 7 9 E O 5 6 F D 7 A 7 B 5 2 B 4 l 8 l C 5 8 A  
F A D 1 4 8 6 A C 1 D A E A 4 9 8 C C 7 3 9 4 3 1 5 9 C O F 1 6 1 C D 3 4 2 6 D B E 3 6 F D A 8 4 D O D D 5 2 O B F 2 3 7  
C B D 3 2 6 E , 9 8 0 4 E D 2 E 2 F 5 F E F 2 C D 1 3 1 6 5 A 2 F A A 4 4 O 4 O B E 9 2 l F 9 8 C l E 7 O 3 6 E E 9 C C B  
5 7 F 3 2 4 3 1 3 B 6 0 C 4 D 8 B 9 0 3 6 4 6 F 3 2 6 0 7 F 1 3 B 4 F 3 1 C 6 A B 5 l 9 E O E A l 8 9 2 6 B 8 B 3 9 E 3 A  
3 D D 9 3 8 6 1 E g D 7 8 1 1  
F a u l t y  P a i r i n g  W D  ( P ,  Q ) ' :  
[ 7 4 1 4 A E D A 4 1 1 3 A F 4 A 5 9 A 4 1 5 9 1 9 0 1 E E A 0 9 C 8 1 A 6 2 0 1 5 3 C A E O 6 9 7 3 O F 5 6 1 6 A l 4 A  
4 8 4 B D 9 D 4 D 5 F E 4 5 1 5 A 9 E 1 9 E 1 1 F 8 D 6 F 8 C D F C 1 A D 5 F A 2 A 7 C 5 9 B l D 3 C 7 F 6 8 D 8 8 7 C l  
8 A 9 D C 2 , 7 9 A F 6 8 D 3 A B 5 0 E D 5 D 9 6 2 8 A 7 9 E D C 5 9 E C 9 F F 8 2 O A D 7 D 3 F B 3 8 C 6 7 l 3 5 7 6 F  
7 4 A E D 3 5 C 2 8 4 5 4 C 6 7 7 1 1 9 A 4 D 1 7 0 E 4 7 0 0 A E A 9 F 4 F 8 2 9 3 E A F 5 3 l E 7 7 O F E 2 5 B D F l 9  
E 0 8 E 8 7 8 0 C 6 3 0 D I  
B . 2 . 2  S t e p s  t o  t h e  A t t a c k  
S t e p  1 :  D i v i s i o n  o f  t h e  v a l i d  p a i r i n g  b y  t h e  f a u l t y  p a i r i n g .  
S t e p  2 :  C a l c u l a t e  t h e  s q u a r e  r o o t  o f  t h i s  v a l u e .  
[ 1 D 7 B 3 A 0 7 7 0 9 A C C 5 6 F 8 4 A 2 4 A B B 8 8 E B E 6 2 F D 4 5 8 0 5 4 2 E 6 l 2 7 3 9 D F 8 B C 4 O 8 F 2 A 9  
6 0 7 5 D 1 C 2 6 8 9 F 2 C 8 C B 8 6 F O A B 7 F 7 9 4 E B A D B O A 2 8 A F 9 8 2 B 4 3 7 2 O 6 E 3 8 A E 4 C 6 6 D 4 9  
9 2 4 F 6 8 2 , A 1 F E C D 9 D F E A E 2 8 9 E 7 1 C A 3 0 1 7 3 1 2 E A 1 E C 5 5 B 4 E O E 8 l 6 9 7 8 O O 2 ~ B 6 A  
E 8 4 8 3 8 8 8 D 5 1 C 8 3 A 2 B E D 1 2 8 C 1 3 4 1 F 0 4 4 E F O D 2 2 8 A 5 9 2 D 6 8 F 8 2 9 A F 8 2 O C 4 O F 7 F l  
0 4 2 2 7 C E g B B 3 A F 5 1  
T h i s  e x p l o i t s  t h e  r e l a t i o n s h i p  
w h e r e  t w o  r o o t s  ( f  J )  w i l l  b e  p r o d u c e d .  H e r e  w e  o b t a i n  t h e  c o r r e c t  r o o t .  L e t  
N R  =  
1 D 7 B 3 A 0 7 7 0 9 A C C 5 6 F 8 4 A 2 4 A B B 8 8 E B E 6 2 F D 4 5 8 0 5 4 2 E 6 l 2 7 3 9 D F 8 B C 4 O 8 F 2 A 9 6  
0 7 5 D 1 C 2 6 8 9 F 2 C 8 C B 8 6 F O A B 7 F 7 9 4 E B A D B O A 2 8 A F 9 8 2 B 4 3 7 2 O 6 E 3 8 A E 4 C 6 6 D 4 9 9  
2 4 F 6 8 2  
a n d  
N c  =  
A 1 F E C D 9 D F E A E 2 8 9 E 7 1 C A 3 0 1 7 3 1 2 E A 1 E C 5 5 B 4 E O E 8 1 6 9 7 8 0 0 2 ~ B 6 A E 8 4 8 3 8 8 8  
D 5 1 C 8 3 A 2 B E D 1 2 8 C 1 3 4 1 F 0 4 4 E F O D 2 2 8 A 5 9 2 D 6 8 F 8 2 9 A F 8 2 O C 4 O F 7 F l O 4 2 2 7 C E 9  
x x i i  
S t e p  3 :  F r o m  t h i s  r e l a t i o n s h i p  w e  c a n  g e n e r a t e  t w o  e q u a t i o n s  w h i c h  r e l a t e  t o  t h e  g r o u p i n g  
o f  r e a l  a n d  c o m p l e x  v a l u e s .  W e  w i l l  j u s t  s h o w  t h e  r e a l  h e r e :  
W e  c a n  c a l c u l a t e  t h e  c o e f f i c i e n t s  o f  t h i s  e q u a t i o n  s i n c e  t h e y  a r e  c o m p o s e d  o f  k n o w n / c o m p u t a b l e  
v a l u e s .  
( A  -  N R A )  =  
6 4 D C D 4 C 1 0 F 7 8 1 6 E F 8 D 7 C 3 8 9 B A 1 7 O 9 D A 6 0 5 E E 8 l C 5 F 6 7 3 3 9 7 6 4 5 4 6 C 2 C 4 B O 9 7 5  
6 D A F C 5 1 1 9 A A 2 9 9 9 5 7 A E O 5 A E 8 F E B 5 A 6 4 D F B E 8 O 1 E O O 7 3 D B l 6 l O 5 3 3 l 9 B 6 B 6 C D 5  
2  5  6 A 1  
N c  =  
A 1 F E C D 9 D F E A E 2 8 9 E 7 1 C A 3 0 1 7 3 1 2 E A 1 E C 5 5 B 4 E O E 8 l 6 9 7 8 O O 2 A D B 6 A E 8 4 8 3 8 8 8 D 5 l C 8 3 A  
2 B E D 1 2 8 C 1 3 4 1 F 0 4 4 E F O D 2 2 8 A 5 9 2 D 6 8 F 8 2 9 A F 8 2 O C 4 O F 7 F l O 4 2 2 7 C E 9 B B 3 A F 5  
A i x A  -  Y A  -  N R A ~ X A  + N R Y A  =  
8 9 5 3 4 1 D A D 4 6 4 B 4 8 0 1 1 9 1 4 A 3 3 0 2 1 B 7 7 2 3 8 F D E F O 7 7 F B F 5 9 E 1 2 4 C O O 7 0 4 3 A A 5 A B  
5 3 C 2 2 3 D 7 E 0 3 8 3 7 6 1 7 1 2 E 4 E D 4 A 8 7 A F O 8 2 4 2 A 3 1 A 9 4 A C 7 D 7 E F B 4 E 7 F 2 F l A C 3 5 O 4  
9 2 4 D C 9  
T o  s o l v e  t h i s  w e  w i l l  n e e d  a n o t h e r  e q u a t i o n  w i t h  t h e  s a m e  u n k n o w n s .  H o w e v e r  s i n c e  
t h e r e  e x i s t s  a  r e l a t i o n s h i p  b e t w e e n  X Q  a n d  y ~ ,  o n e e q u a t i o n  w i l l  s u f l i c e .  
S t e p  4 :  S u b s t i t u t e  4 x 8  +  a x q  -  b  f o r  y ~ .  T h i s  g i v e s  a  c u b i c  e q u a t i o n :  
x x i i i  
w h e r e  
a n d  s o  
A. =  
6 8 0 2 A 6 7 4 0 4 5 A 3 1 7 7 6 F F B 8 C F B B 6 7 A D 4 4 6 C E 7 A A 8 O 7 B 8 F C 4 7 B 3 D F A 7 7 C 4 F A 8 B C 5  
8 7 9 C O E 0 5 F 5 C 0 0 8 0 6 4 1 3 6 3 1 1 8 6 3 1 4 B 6 4 E 9 3 0 B C 5 D O 5 E F 3 5 D 8 l B O 9 5 ~ 8 O B l 6 D  
2 5 C 6 E 2  
B o  =  
9 9 6 0 E 7 4 7 4 7 7 9 2 5 F 8 3 8 D 6 E 6 5 3 9 1 C 9 7 C C 2 9 8 6 B E D 3 6 9 9 C C 2 8 7 4 8 F B 8 0 4 1 4 A B l B 7  
0 9 E 4 7 E 5 2 6 7 C O D E 5 4 B 5 0 8 4 B 4 E A E 9 3 5 C 8 8 F 0 9 7 4 1 1 8 9 C 3 A F l B 9 A E 7 D E 8 2 B 3 l D 8 8  
E 7 2 D 8 8  
C o  =  
A F 3 B 5 7 8 B 2 2 4 A 5 C 5 3 8 C 6 E 2 1 D A A 2 A O 3 1 9 C 8 9 O 3 7 7 B C B 9 3 O 5 7 B O D 2 B E F 9 9 6 5 F 9 4 A  
D B 1 2 7 6 D 2 6 C 9 1 5 1 C 4 A 7 F E E 8 B C 7 6 C B D E F 2 4 D O C F 8 0 F 3 2 E B l F O 4 B C F l A D 4 B 3 D l 4 9  
5  9 B E 4  8  
S t e p  5 :  S o l v e  w i t h  C a r d a n o ' s  M e t h o d .  G i v e n  A o ,  B o ,  C a  a n d  t h e  m o d u l u s  p  ( w h i c h  a r e  
a l l  c o m p u t a b l e  v a l u e s  b y  a n  a d v e r s a r y ) ,  s o l v e  f o r  X Q .  T h e  r o o t s  t h a t  o u r  C a r d a n o  m e t h o d  
p r o d u c e s  a r e  
r o o t  1  =  
B 1 F O D 7 5 3 A 6 2 B C 0 4 5 8 E 2 3 0 3 7 1 B 2 E 6 6 3 3 2 1 C E D C 5 D C O B B B F A 8 8 B l 6 B B 4 A 5 4 9 3 1 0  
D 7 2 9 7 A E 3 F 9 0 F 8 7 8 7 6 C 6 3 D 8 9 8 8 9 1 0 8 5 F D B 2 9 C 6 1 0 0 5 E 9 4 C 8 5 D B 3 7 2 8 7 9 F A 9 5 3 4  
x x i v  
2 0 F 4 8 B  
r o o t  2  =  
7 5 C 7 0 F D 2 C 2 8 F 0 3 6 7 D 3 2 F 1 7 3 2 8 1 F 4 A 6 1 1 F F 2 D B 7 9 F A E 5 3 C 3 2 8 A l A C 4 B 6 3 7 9 A D 2  
1 1 7 0 8 1 8 3 4 6 2 E 8 0 0 A 5 B 7 A B 5 A A 5 B D 6 A 3 D 2 5 9 7 3 5 6 8 7 7 B A 4 6 B F D 9 5 5 E B 8 4 6 2 D O C E  
4 B 5 6 5 B  
r o o t  3  =  
2 0 4 9 4 6 0 A 6 9 A 5 D E 0 2 C 5 9 A O A 8 2 8 5 0 F 8 4 F 3 C D E 4 1 1 7 C 5 8 9 5  
7 D 9 3 F B 0 0 7 2 1 6 B E A A l l O E 4 9 3 4 C D 3 5 7 F 3 0 8 3 D 0 8 8 C E C 6 4 C O D E E C A 7 C 5 B 4 8 2 F 4 C 7  
6 D 5 6 E  
w h e r e  t h e  f i r s t  r o o t  c o r r e s p o n d s  t o  o u r  s e c r e t  c o o r d i n a t e  X Q .  
